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ПЕРЕДМОВА

Стратегія воюючої держави нерозривно пов’язана з оцінкою наявного 
потенціалу — людського й матеріального та практичним застосуванням сил 
та засобів, необхідних для досягнення поставленої мети.

Історія людства знає чимало прикладів, коли несприйняття наукових та 
технологічних досягнень або несвоєчасна реакція на них призводили до да-
лекосяжних наслідків, дуже часто при цьому не тільки до невпізнанності 
трансформуючи основні принципи збройної боротьби, а й кардинально пе-
ретворюючи існуючий воєнно-політичний світо устрій, змінюючи хід всього 
історичного процесу1.

В оборонних галузях провідних країн світу сьогодні вже чітко окресли-
лася тенденція розвитку на основі принципів та функціональних якостей 
Четвертої промислової революції, мультиплікаторних зразків, комплексів та 
систем озброєння та військової техніки (ОВТ), які за своїми можливостями у 
рази переважають або потенційно переважатимуть наявне озброєння. Такі 
зразки, комплекси, системи ОВТ за своїми бойовими характеристиками та 
наслідками від застосування будуть зіставні із високоточною й навіть з ядер-
ною зброєю. Відповідно до цього змінюються погляди на зміст, тактику і 
стратегію збройної боротьби – вони розглядаються вже не як зіткнення бо-
йових одиниць, що вражають одна одну в ході вогневого протиборства та 
захоплення території супротивника, а як зіткнення багатофункціональних 
бойових систем, основною метою якого є позбавлення конфронтуючої систе-
ми здатності до дії.

Нові тренди суттєво впливають на різні елементи та складові оборони, 
що потребує від військових організацій адаптації своїх стратегій і посилення 
спроможностей для ефективного вирішення складних завдань сучасної війни.

Використання технологій штучного інтелекту (ШІ) у нових системах 
управління озброєнням дасть можливість здійснити прорив під час ведення 
бойових дій. Такі системи дозволять прискорити прийняття рішень з ураху-
ванням максимальної кількості чинників та значно скоротити цикл уп рав-
ління військами (силами), а також підвищити їхні бойові можливості. У цей 
час найбільших результатів американські фахівці досягли в галузі “глибо кого 

1 Горбулін В. Забезпечення воєнної безпеки держави шляхом розвитку воєнно-тех-
нологічної сфери // Центр дослідження армії, конверсії та роззброєння. – 2021, 24 
листопада. — URL: https://tinyurl.com/43hjuv3y
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машинного навчання”. Це стало можливим завдяки швидкому прогресу в 
розвитку багаторівневих штучних нейронних мереж. Технології розпізн-
авання образів та машинне навчання, які використовуються в сучасному ШІ, 
можуть забезпечити високий ступінь автоматизації прийняття управлінських 
рішень під час аналізу та обробки інформації від різних джерел.

У Стратегії розвитку штучного інтелекту Міністерства оборони США 
стверджується, що штучний інтелект покращить процес прийняття рішень і 
оперативну ефективність, підкреслюючи його стратегічну важливість у май-
бутніх військових операціях. Інтеграція технологій ШІ все частіше розгля-
дається як мультиплікатор сили.

Оборонна промисловість також переживає зміни в управлінні закупівля-
ми і ланцюжками постачання через попит на швидкі інновації. Закон США 
“Про національну оборону” наголошує на необхідності “гнучкості процесів 
закупівель, щоб йти в ногу з технологічним прогресом”, вказуючи на те, що 
традиційні методи закупівель можуть перешкоджати своєчасному придбан-
ню нових технологій. Це потребує більш адаптивного підходу до закупівель 
в оборонному секторі.

Крім того, на характер війни все більше впливають гібридні загрози, які 
поєднують звичайні та нерегулярні тактики. У Декларації Варшавського 
саміту НАТО вказано наступне: “Ми стоїмо перед складним середовищем 
безпеки, яке характеризується гібридними загрозами”, що підкреслює необ-
хідність адаптації оборонних секторів до широкого спектру викликів, зок-
рема кампаній з дезінформації та нетрадиційних тактик+ ведення війни.
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ЧАСТИНА І
СТРАТАГЕМИ ЗАБЕЗПЕЧЕННЯ 
НАЦІОНАЛЬНОЇ БЕЗПЕКИ 
В СУЧАСНИХ УМОВАХ 

РОЗДІЛ 1
НАЦІОНАЛЬНА БЕЗПЕКА УКРАЇНИ: 

ВИТОКИ ТА ПРІОРИТЕТИ 
СЬОГОДЕННЯ (2014—2025 РОКИ)

Володимир СМОЛЯНЮК,
доктор політичних наук, професор

Необхідна передмова. Базис національної безпеки України у вигляді чіт-
ко сформованої теоретичної платформи у засадничих державотворчих доку-
ментах — Декларації про державний суверенітет України від 16.07.1990 р. [1] 
та Акті проголошення незалежності України від 24.08.1991 р. [2] — був від-
сутнім. У Декларації йшлося про “українську націю”, “національну державу”, 
“національну державність”, “всі національності”, “національно-культурний 
розвиток”, “національно-культурне відродження”, “національно-етнографіч-
ні особливості”, “національно-культурні потреби”, “національні цінності”, 
проте не згадувалося про національну безпеку. В Акті проголошення неза-
лежності про неї також не йшлося.

Дався взнаки негативний радянський спадок: у попередній державі в 
її партійно-ідеологічній, законодавчій, державно-управлінській, воєнно-по-
літичній, науково-освітній та інших сферах термін національна безпека (як і 
“радянська нація”) не вживався. Замінниками залежно від конкретної ситуа-
ції виступали державна безпека, міжнародна безпека, воєнна (оборонна) без-
пека, екологічна безпек”. Як наслідок, рання державотворча риторика Украї-
ни на зламі 1990–1991 рр. терміну “національна безпека” не містила. Окремі 
науковці у 90-х роках взагалі пропонували відмовитися від нього, апелюючи, 
що англійському прикметнику national більше відповідав український аналог 
державний [3]. Відтак імплементація словосполучення національна безпека 
в українські нормативно-правові регулятори та державотворчі реалії відбу-
валася із помітним запізненням.

Кроком уперед в осмисленні національної безпеки стала Постанова 
Верховної Ради України від 02.07.1993 р. “Про Основні напрями зовнішньої 
політики України”. У документі йшлося про “стратегічні та геополітичні 
інтереси, пов’язані з забезпеченням національної безпеки України та захи-
стом її політичної незалежності” [4]. Розкриття безпекової проблематики у 
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документі відбувалося шляхом застосування низки взаємопов’язаних (при 
цьому еклектичних) термінів: “загроза національній безпеці”, “система між-
народної регіональної безпеки”, “загальноєвропейська безпека”, “забезпе-
чення загальної і регіональної безпеки”, “забезпечення міжнародного миру і 
безпеки”, “універсальна безпека”. Однією з головних пріоритетних функцій 
зовнішньої політики України відповідно до її найважливіших загальнона-
ціональних інтересів та завдань було визначено “забезпечення національ-
ної безпеки”. Постанова (яка ґрунтувалась на ідеалізованому політичному 
мисленні початку 90-х років) указувала на шляхи виконання цієї функції, до 
яких були віднесені створення всеохоплюючих безпекових систем, ядерне 
роззброєння держав, нерозповсюдження технологій виготовлення та засто-
сування інших видів зброї масового знищення тощо. 

У Конституції України від 28.06.1996 р. термін національна безпека зга-
дується в кількох контекстах [5]. Відповідно до ст. 92, виключно законами 
України визначаються “основи національної безпеки”. Відповідно до ст. 106, 
Президент “забезпечує національну безпеку” та “очолює Раду національної 
безпеки і оборони”. Відповідно до ст. 107, “Рада національної безпеки і обо-
рони є координаційним органом з питань національної безпеки і оборони 
України при Президентові України”. Відповідно до ст. 116, Кабінет Міністрів 
“здійснює заходи щодо забезпечення обороноздатності і національної без-
пеки України”. Конституційний рівень рефлексії діяльності з питань наці-
ональної безпеки України засвідчив безпосередню причетність легітимних 
гілок влади до цієї надважливої сфери державно-політичної діяльності.

Постанова Верховної Ради України від 16.01.1997 р. “Про Концепцію 
(основи державної політики) національної безпеки України” вперше визна-
чила суб’єкт-об’єктну структуру національної безпеки, принципи її забезпе-
чення, національні інтереси України, загрози національній безпеці (в по лі-
тичній, економічній, соціальній, воєнній, екологічній, науково-технологічній, 
інформаційній сферах), основні напрямки політики національної безпеки 
в зазначених сферах [6]. Власне національна безпека України у документі 
визначалась як “стан захищеності життєво важливих інтересів особи, сус-
пільства та держави від внутрішніх і зовнішніх загроз” та необхідній умові 
“збереження та примноження духовних і матеріальних цінностей”. Отже, на-
ціональну безпеку України, починаючи з 1997 р., пропонувалося розуміти як 
стан захищеності інтересів. 

Критично слід зауважити, що переліку “життєво важливих інтересів 
особи, суспільства та держави” ні у цитованій Постанові, ні в наступних до-
кументах з питань національної безпеки не пропонувалось. На практиці для 
осіб, причетних до забезпечення національної безпеки, завдання визнача-
лись більш спрощеним підходом: національна безпека — це стан захище-
ності національних інтересів. Останні у вигляді пріоритетних національних 
інте ресів, пріоритетів національних інтересів, життєво важливих національ-
них інтересів, фундаментальних національних інтересів присутні в націо-
нальному законодавстві, починаючи з 90-х років. 
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Наступним документом у царині національної безпеки став Закон Ук раї-
ни від 05.03.1998 р. “Про Раду національної безпеки і оборони України” [7]. 
Головою Ради є Президент України, який формує персональний склад цього 
конституційного органу та головує на його засіданнях. До складу Ради за 
посадою входять Прем’єр-міністр України, Міністр оборони України, Го-
лова Служби безпеки України, Міністр внутрішніх справ України, Міністр 
закордонних справ України. Структура постійних членів Ради виявилась ви-
правданою в умовах перманентного накопичення воєнних та інших загроз 
як довкола України, так і у внутрішньому суспільно-політичному просторі. 

Етапною нормативно-правовою віхою у сфері національної безпеки і 
оборони України став Закон України від 19.06.2003 р. “Про основи націо-
нальної безпеки України” [8]. Інноваціями даного Закону стали: розширення 
кола суб’єктів забезпечення національної безпеки; визначення пріоритетів 
національних інтересів України; визначення загроз національним інтересам 
і національній безпеці України у дванадцяти важливих сферах — зовніш-
ньополітичній, державної безпеки, воєнній та сфері безпеки державного 
кор дону, внутрішньополітичній, економічній, соціальній та гуманітарній, на-
уково-технологічній, цивільного захисту, екологічній, інформаційній; визна-
чення основних напрямів державної політики національної безпеки Ук раїни 
у названих вище сферах; визначення повноважень та основних функцій 
суб’єктів забезпечення національної безпеки — Президента України, Вер-
ховної Ради України, Ради національної безпеки і оборони України, Кабіне-
ту Міністрів України, Національного банку України, міністерств та інших 
центральних органів виконавчої влади, Служби безпеки України, Служби 
зовнішньої розвідки України, місцевих державних адміністрацій та органів 
місцевого самоврядування, Воєнної організації держави, органів і підрозді-
лів цивільного захисту, правоохоронних органів, судів загальної юрисдикції, 
прокуратури України, громадян України; визначення суб’єктів контролю за 
здійсненням заходів щодо забезпечення національної безпеки.

Вадами цього законодавчого акту стали такі: замовчування кількох сфер 
забезпечення національної безпеки — енергетичної, фінансової, демогра-
фіч ної, міграційної, етнонаціональних відносин, міжконфесійних відносин, 
морської; уникнення необхідності формулювання загроз у надважливих для 
України енергетичній та фінансовій сферах, серед яких домінантною загро-
зою було засилля російського капіталу та олігархічні зловживання; інерцій-
не (пострадянське) визнання Воєнної організації держави одним з основних 
суб’єктів забезпечення національної безпеки. 

Про Воєнну організацію держави (ВОД) йшлося в Законах України 
“Про основи національної безпеки України” (згаданому вище) та “Про де-
мократичний цивільний контроль над Воєнною організацією і правоохо-
ронними органами держави” [9]. У першому з цих законів ВОД визначається 
як “сукупність органів державної влади, військових формувань, утворених 
відповідно до законів України, діяльність яких перебуває під демократич-
ним цивільним контролем з боку суспільства і безпосередньо спрямована на 
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захист національних інтересів України від зовнішніх та внутрішніх загроз”. 
Другий закон альтернативно визначає ВОД як охоплену єдиним керівниц-
твом “сукупність органів державної влади, військових формувань, утворе-
них відповідно до Конституції і законів України, діяльність яких перебуває 
під демократичним контролем суспільства і відповідно до Конституції та 
законів України безпосередньо спрямована на вирішення завдань захисту ін-
тересів держави від зовнішніх та внутрішніх загроз”. Два закони, прийняті в 
один день, по-різному розкривали спрямованість діяльності ВОД — “захист 
національних інтересів” та “захист інтересів держави”. Роком пізніше термін 
“ВОД” було повторено в Законі України від 18.11.2004 р. “Про організацію 
оборонного планування” [10].

Отже, в України більше двох десятиріч існувала низка силових струк-
тур, які на різних підставах могли бути визначені як складники ВОД. Ни-
ми були: за прямою вказівкою в законодавстві — Збройні Сили України, 
Служ ба зовнішньої розвідки України, війська Цивільної оборони України; за 
функ цією захисту держави шляхом безпосереднього ведення бойових дій — 
Збройні Сили України, внутрішні війська МВС України, Державна спеціаль-
на служба транспорту Міністерства транспорту і зв’язку України, Державна 
прикордонна служба України; за ознакою комплектування військовиками, 
які мають військові звання, проходять військову службу та на яких поширю-
ється соціальний і правовий захист, умови пенсійного забезпечення, перед-
бачені для військовиків — Збройні Сили України, внутрішні війська МВС 
України, Державна прикордонна служба України, СБУ, Служба зовнішньої 
розвідки України, Державна спеціальна служба транспорту, Управління дер-
жавної охорони [11, с. 238]. Іншими словами, практично будь-яка комбінація 
за конних збройних формувань Української держави могла бути віднесена 
до Воєнної організації, яка при цьому не керувалася з єдиного державного 
центру. Рада національної безпеки і оборони (РНБОУ), володіючи координа-
ційними функціями, на роль управлінської інстанції не могла претендувати.

Як видно, тривалий час Україна декларувала необхідність створення та 
зміцнення ВОД, націленої на державну протидію загрозам зовнішнього та 
внутрішнього походження. На це були орієнтовані Збройні Сили (зовніш-
ній аспект протидії), МВС, СБУ (внутрішній аспект протидії), інші силові 
структури. Таку ситуацію можна визначити як непродуману імплементацію 
у воєнно-політичні реалії ХХІ ст. ретроспективних підходів щодо збройного 
гарантування національних інтересів. Воєнна організація Української дер-
жави у 90-х роках формувалася та діяла як набір окремих силових структур, 
очільники яких переймались насамперед відомчими проблемами без враху-
вання національних інтересів, необхідності дотримання державних підходів 
щодо реагування на загрози, а також залучення структур громадянського су-
спільства до вирішення безпекових і оборонних завдань. 

В українській воєнній сфері тривалий час репродукувався старий (ра-
дянський) тип мислення. 1991 р. Україна не проголосила себе спадкоємни-
цею українських державних утворень ХХ ст. та її військових формувань. 
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Політичним наслідком цього стало те, що держава не пішла шляхом фор-
мування національних збройних сил, як це зробили держави Балтії. Ігно ру-
вання мілітарної спадкоємності призвело до того, що радянська (проросій-
ська) ментальність у 1990-х роках перейшла та закріпилась у ЗС України, а 
її носії почувалися доволі впевнено [12, с. 214]. 

Риторика України довкола ВОД як суб’єкта забезпечення національної 
безпеки контрастувала із зовнішньополітичними цілями, зокрема намірами 
вступу до НАТО. Країни Альянсу не використовують лексичну конструкцію 
“воєнна організація держави”. 32 країни НАТО (станом на 2025 р.) — це 32 
сумісних між собою секторів безпеки і оборони суверенних держав, якісні 
характеристики яких є принципово відмінними від воєнно-організаційних. 
Демократична держава навіть на підготовчому етапі вступу до Альянсу має 
оперувати терміном “сектор безпеки і оборони” як суб’єктом забезпечення 
національної безпеки, фіксуючи це на законодавчому рівні та відмовляю-
чись від радянських штампів. Україна потрапила у власноруч зроблену паст-
ку, проголосивши у 1998 р. наміри “повномасштабної інтеграції до європей-
ських та євроатлантичних структур” [13], але використовуючи при цьому 
воєнно-політичний лексикон авторитарних (тоталітарних) систем ХХ ст.

У 90-і роки виник вододіл між пострадянськими державами на основі 
протилежного розуміння політичної суб’єктності у сфері забезпечення обо-
роноздатності. ВОД у її пострадянському тлумаченні — це атрибут насампе-
ред президентських політичних систем, які не лише охоче використовують 
радянський силовий спадок з метою політичного самозбереження, а й ак-
тивно розвивають його в інтересах правлячих режимів. Воєнна організація 
була й залишається основним інструментом реалізації безпекової і воєнної 
політики у росії, Білорусі, Казахстані, центральноазійських республіках. До-
недавна ним оперували у Вірменії. 

На противагу цьому, сектор безпеки і оборони є атрибутом парла мент-
ських або змішаних політичних систем, що виникли на пострадянському 
просторі. Йдеться про Латвію, Литву, Естонію (членів НАТО), а також Мол-
дову, Україну, Грузію (із застереженнями). Україна фактично створила пре-
цедент проголошення євроатлантичної інтеграції як фундаментального 
на ціонального інтересу ХХІ ст. на основі використання функціональних 
спроможностей Воєнної організації держави ХХ ст. Результати подібного 
схрещування виявились невтішними. В умовах мирного часу (до 2014 р.) 
Україна не розглядалася керівництвом Альянсу як “зрілий” кандидат на його 
поповнення. В умовах російсько-української війни перспектива членства 
України в Організації Північноатлантичного договору теж відсунута на не-
визначену перспективу.

Отже, Закон України “Про основи національної безпеки України” з по-
зицій сьогодення слід оцінювати як “передвоєнний” нормативно-правовий 
акт, який попри свою змістовну важливість та закладений у нього держав-
но-управлінський потенціал у безпековій сфері, не став основою зміцнення 
безпекової та оборонної сфер Української держави напередодні її воєнного 
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зіткнення з РФ. Проросійськими політичним силами, що діяли в Україні, 
відкидалась сама можливість російського вторгнення на українську терито-
рію. За їхньої активної участі Україна послідовно позбавлялась мілітарних 
можливостей, успадкованих від попередньої держави (роззброювалась), а й 
ці леспрямовано готувалась до вступу в контрольовані Москвою постра дян-
ські структури (ОДКБ, Митний Союз, ЄврАзЕС, інші структури). 

Російсько-український збройний конфлікт розпочався через 11 років 
піс ля прийняття цього першого в історії незалежної України законодавчого 
акту з питань національної безпеки. Проте законодавчий орган двох наступ-
них скликань (5-го та 6-го, що діяли відповідно у 2006—2007 та 2007—2012 
роках), не визнав за необхідне його оновлення в умовах ескалації військових 
приготувань сусідньої держави. Така ж споглядальна позиція була властива 
парламенту 7-го скликання, який з жовтня 2012 р. по лютий 2014 р. не зміг 
виправити ситуацію в галузі національної безпеки.

Подальше нормативно-правове насичення сфери національної безпеки 
України відбувалося шляхом підготовки й публічного оприлюднення Стра-
тегії національної безпеки України. Цей документ підписувався новим гла-
вою держави та виступав умовною декларацією намірів президентської 
команди, що здобула перемогу на виборах, у безпеково-оборонній сфері. 
Це стосується Стратегій національної безпеки України від 12.02.2007 р. [14], 
08.06.2012 р. [15], 26.05.2015 р. [16], а також від 14.09.2020 р. [17]. Як вид-
но, в Україні із запізненням (на 16-у році незалежності) було започатковано 
традицію стратегічного цілепокладання глави держави у сфері національної 
безпеки на сторінках окремого документу, який упродовж терміну його пере-
бування на посаді мав бути регулятором поточної безпекової політики.

Слід вказати на надмірну декларативність Стратегій національної без-
пеки України 2007 та 2012 рр., які мало що змінили у практичній діяльно-
сті державних органів з питань убезпечення України. Стратегія 2015 р. як 
документ держави, поставленої перед необхідністю збройного захисту на-
ціональних інтересів в умовах нав’язаної РФ війни, називав речі своїми 
іменами — окупація, воєнна агресія, безкарне застосування сили, російська 
загроза, бойові дії, квазідержавні утворення, незаконні збройні формування 
тощо. Стратегія 2020 р. знову виявилась надмірно насиченою загальними 
фразами. Крім того, замість відведеного законодавством терміну в 6 місяців 
вона була підписана на 16-му. 

Маємо визнати, попри безсумнівний розвиток теорії національної 
без пеки у незалежній Україні в теоретично-концептуальному та організацій-
но-практичному аспектах, проявом чого стала розробка та прийняття (під-
писання) низки важливих документів націєбезпечної спрямованості, Ук ра-
їнська держава виявилася безпорадною перед російськими загрозами, спря-
мованими на її знищення. Період 1991–2014 рр. може бути позначений як 
імітаційний у контексті становлення системи національної безпеки України. 
Держава пропустила момент трансформації російського імперства від його 
медійно-пропагандистського до практично-наступального вигляду. Реакція 
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України на ескалацію військових загроз з боку РФ мала відбутися на почат-
ку 2007 р., коли В.Путін у відомій мюнхенській промові відкрито заявив про 
небажання росії миритися з “нав’язаним” їй статусом маловпливового 
учасника світової політики та артикулював готовність Кремля до силового 
відновлення глобальних позицій, якими раніше володів СРСР [18]. 

Контрдії України, спрямовані проти російських мілітарних приготувань, 
були слабкими. Безрезультатними виявились «передвоєнні» парламентські 
слухання від 23.05.2012 р. “Про стан та перспективи розвитку Воєнної ор-
ганізації та сектору безпеки України”. Слухання констатували критичні 
негаразди у сфері забезпечення національної безпеки і оборони України 
[19]: стан Збройних Сил України, як і оборонно-промислового комплексу, 
характеризується глибокою депресією; небезпечних масштабів набуває де-
градація військово-технічного потенціалу Збройних Сил; повільно здійс-
нюється реформування діяльності правоохоронних органів у відповідності 
з європейськими стандартами, призначених забезпечувати національну без-
пеку; недостатньо враховується та обставина, що в українському суспільстві 
відбувається політична радикалізація, зростають екстремістські настрої, 
що може створювати реальну загрозу громадському спокою, державному 
сувереніте ту і територіальній цілісності України. 

Перебування на посаді глави Української держави В. Януковича (з 
25.02.2010 р. по 22.02.2014 р.) оцінюється як час прискореного демонтажу 
ЗС України як найбільш боєздатного складника тогочасної системи забез-
печення національної безпеки. 2011—2014 рр. стали періодом цілеспря-
мо ваної, узгодженої з політичним керівництвом РФ, повної ліквідації бойо-
вого потенціалу українського війська, його доведення до стану, що виключав 
саму можливість силової реакції України на деструктивні зовнішні впливи. 
Про це свідчать призначення на посаду Міністра оборони України грома-
дян РФ Дмитра Саламатіна (лютий-грудень 2012 р.) та Павла Лєбєдєва (гру-
день 2012 р. — лютий 2014 р.). Метою подібних кадрових призначень було 
унеможливлення силового спротиву України та створення необхідних умов 
входження України до 2015 р. до складу створених РФ Митного Союзу та 
Євразійського Економічного Простору [20, с. 117]. У випадку реалізації по-
дібних планів на порядок денний з високою вірогідністю вийшло б питан-
ня входження України з її значними мілітарними (військово-промисловими) 
можливостями до Організації Договору про колективну безпеку.

Можемо підсумувати: державотворчі зусилля України мирного періоду 
розвитку (1991—2013 рр.) призвели до формування недосконалої статичної 
моделі забезпечення національної безпеки. Її складниками стали: націо-
нальні інтереси та національні цінності України, оформлення яких на сторін-
ках державних документів було надто абстрактним (контурним); суспільні 
сфери, де має зосереджуватися першочергова діяльність з питань забезпе-
чення національної безпеки; очікувані деструктивні впливи на сферу націо-
нальної безпеки (виклики, загрози, небезпеки, ризики), які в аналітичних 
документах комбінувалися довільно (ризик — виклик, небезпека — ризик, 
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загроза — небезпека та ін.); суб’єкт-об’єктна основа націєбезпечної діяль-
ності. Серед суб’єктів забезпечення національної безпеки особливе місце 
було відведене РНБО України, а також сектору безпеки і оборони, який уп-
родовж довоєнного періоду йменувався радянським термінологічним ана-
хронізмом «Воєнна організації держави». Подібна вербальна недбалість ото-
тожнювала Україну з президентськими пострадянськими державами (на-
самперед РФ) та повністю суперечила євроатлантичній стратегії держави.

Поступово запрацювала система законодавчого (нормативно-правового) 
забезпечення національної безпеки України, що засвідчили Закон України 
від 19.06.2003 р. “Про основи національної безпеки України” та Стратегії 
національної безпеки України від 12.02.2007 р. та 08.06.2012 р., підписані 
тогочасними Президентами України. Проте статична модель забезпечення 
національної безпеки виконувала насамперед імітаційну роль, створюючи 
враження про цілеспрямовану діяльність уповноважених державних орга-
нів з питань убезпечення держави і суспільства. Показником її несучаснос-
ті (закостенілості) можна вважати пропозицію щодо підготовки так званого 
“паспорту загроз національній безпеці”. У випадку його розробки й затвер-
дження неповоротка система національної безпеки України імітувала б без-
пекову діяльність тільки стосовно закріплених у паспорті загроз, ігноруючи 
при цьому інші деструктивні імпульси, адресовані державі й суспільству, 
які могли бути несподіваними, нестандартними, алогічними. Як це видно з 
позицій сьогодення, загроза війни росії проти України на сторінках такого 
документу була б відсутньою. 

Безпекова діяльність України в умовах протидії російській агресії 
(2014 р. — початок 2022 р.). На початку 2014 р. відбувся крах системи забез-
печення національної безпеки України, побудованої на імітаційній основі. 
Система не змогла протидіяти російській агресії, націленій на Крим та східні 
райони Донеччини й Луганщини. 

Керівниками державних органів (суб’єктами забезпечення національ-
ної безпеки), які залишили Україну, побоюючись відповідальності за анти-
українську діяльність чи злочинну бездіяльність, спрямовану проти націо-
нальних інтересів України, у лютому–березні 2014 р. стали Президент Украї-
ни, Прем’єр-міністр України, перший віце-прем’єр-міністр, голова Верховної 
Ради, Генеральний прокурор, голова Національного банку, міністри оборо ни, 
внутрішніх справ, доходів і зборів, енергетики та вугільної промисловості, 
освіти і науки, аграрної політики та продовольства, охорони здоров’я Укра-
їни, голова Служби безпеки, секретар Ради національної безпеки і оборони, 
деякі інші можновладці. Система забезпечення національної безпеки вия-
вилась знищеною не лише за змістом (антиукраїнська діяльність), а й фор-
мальними підставами (втеча її керівників за кордон) [21, с. 76–77]. 

За підсумками 2014 р. Україна втратила 7% території (АР Крим, м. Се-
вастополь, а також ОРДЛО), близько 20% ВВП, 407 км державного кордону. 
На той момент загинуло більше 12 тис. громадян України. Понад 1,6 млн. 
громадян стали біженцями. Як зазначалось у Стратегії національної безпеки 
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України від 26.05.2015 р., “прагнучи перешкодити волі Українського на-
роду до європейського майбутнього, росія окупувала частину території 
України — Автономну Республіку Крим і місто Севастополь, розв’язала во-
єнну агресію на Сході України та намагається зруйнувати єдність демокра-
тичного світу, … підірвати основи міжнародної безпеки та міжнародного 
права, уможливити безкарне застосування сили на міжнародній арені” [16]. 

За таких умов в Україні стався безпеково-самоорганізаційний парадокс, 
значення якого важко переоцінити: суб’єкт забезпечення національної без-
пеки — громадяни України, — який в Законі “Про основи національної 
безпеки України” 2003 р. формально був згаданий на останньому місці, 
виявився фактичним рятівником своєї Вітчизни. Громадянське суспільство 
проявило себе як сила, що зірвала московські плани розчленування Укра-
їни на “Малоросію” та “інші” регіони. Свідченнями цього стали: стрімке, 
практично миттєве виникнення низки добровольчих частин і підрозділів та 
їх практичне застосування на Сході України (часто в ініціативному порядку); 
активне формування сил місцевої самооборони у регіонах, що могли опи-
нитись на шляху подальшого просування російсько-сепаратистських сил; 
волонтерський рух, що взяв на себе функції матеріально-технічного, медич-
ного, продовольчого та ін. забезпечення воюючих частин в умовах фактич-
ної відсутності офі ційного “Тилу Збройних Сил”; організація каналів обмі-
ну полоненими, які доповнили відповідні державні механізми або ж діяли 
самостійно; розгортання мас-медійних центрів, структур інформаційного 
спротиву пропагандистським впливам противника; відкриття центрів пси-
хологічної та соціальної реабілітації учасників АТО; організація антиросій-
ських виступів української діаспори; імплементація цінностей патріотизму 
в духовно-культурне життя наявних суспільних верств (насамперед підрос-
таючого покоління) в усіх без винятку регіонах України.

За цими безпеково-оборонними діями слід бачити глибинне явище іс-
торичного значення — збройно-силову реакцію громадянського суспільства 
на загрози й небезпеки, що загрожують існуванню незалежної і суверенної 
України. “Моментом істини” стала анексія Криму російськими збройними 
формуваннями, яка не отримала гідної відповіді з боку державних силових 
структур. Громадянське суспільство, яке у загрозливих ситуаціях соціаль-
но-політичної еволюції відрізняється підвищеною чутливістю сприйняття 
соціально-політичних небезпек порівняно з державними органами, миттє-
во відреагувало на високу ймовірність перенесення кримського сценарію 
на інші регіони України. Реакцією став силовий захист базових цінностей 
Українського народу, навіть в умовах неефективної діяльності (а то й прямої 
бездіяльності чи зради) офіційної держави [21, с. 77]. 

Відповідь на активізацію безпекового потенціалу громади слід шукати 
у правічному воєнному потенціалі українства, який в усі історичні часи 
був основою прагнень народу здобути незалежність [12, с. 213]. “Воююча 
Україна” стала атрибутом не лише князівських, королівських, козацьких, 
радянських часів, а й даністю ХХІ ст. 
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Громадою було запропоновано розширене розуміння сенсу національ-
ної безпеки. Якщо раніше під нею пропонувалося розуміти багатократно 
повторений у різних державних нормативно-правових актах стан захище-
ності національних інтересів, то після подій 2013–2014 рр. — стан за-
хищеності як національних інтересів, так і національних цінностей. Інте-
реси (цілі діяльності) та цінності (морально-вартісні надбання вищого ґа-
тунку, пере вірені та накопичені багатьма поколіннями) стали співзвучними 
та взаємо доповнюючими. Проте якщо національні інтереси можуть варію-
ватися залежно від конкретно-політичної ситуації у державі та довкола неї, 
то національні цінності були, є й надалі залишатимуться інертними (менш 
залежними від поточної кон’юнктури) маркерами якості державотворчого 
процесу, в тому числі націєбезпекотворення. Формула “держава — націо-
нальні ін тереси — національна безпека як стан їх захищеності” доповнилася 
формулою “громадянське суспільство — національні цінності — національ-
на безпека як стан їх захищеності”. Виявилося, що спільної безпекової мети 
можна досягнути у спосіб, який єднає державне й суспільне.

За активного сприяння громадянського суспільства Україна вийшла на 
комбіноване розуміння націєбезпекової діяльності. Її суб’єктами виступають 
як держава, так і громадяни та їхні об’єднання. Сектор безпеки і оборони, 
необхідність створення якого на рівні концептуального документу була про-
голошена у 2016 р., постає як комбінований механізм забезпечення націо-
нальної безпеки, що передбачає активну взаємодію державних органів (вла-
ди, політичної системи, легітимних збройних формувань) та структур гро-
мадянського суспільства, що опікуються аналітичним, освітньо-науковим, 
інформаційно-медійним, патріотично-виховним, а за потреби — і збройним 
доповненням державних зусиль.

Використовуючи “мілітарний протуберанець” громадянського суспіль-
ства 2014 р., Українська держава отримала дорогоцінну паузу, необхідну для 
повернення політичної системи у конституційно визначені умови існування 
включно з вирішенням нагальних безпеково-оборонних завдань. 25.05.2014 р. 
були проведені президентські вибори, 26.10.2014 р. — парламентські, 
25.10.2015 р. — місцеві. 

У Стратегії національної безпеки України від 26.05.2015 р. вперше у 
нормативно-правовій базі з питань забезпечення національної безпеки за-
значалось: Україна, реалізуючи політику національної безпеки, захищати-
ме свої фундаментальні цінності — незалежність, територіальну цілісність, 
суверенітет, гідність, демократію, людину, її права і свободи, верховенство 
права, забезпечення добробуту, мир та безпеку [16]. 

У 2015 р. групою вітчизняних експертів було проведено дослідження 
“Аналіз державної політики у сфері національної безпеки і оборони” з ме-
тою аналізу причин провальних дій суб’єктів забезпечення національної 
безпеки України на початку загострення воєнно-політичної ситуації в Криму 
та на Донбасі [22, с. 266]. До причин низької ефективності системи забез-
печення національної безпеки України було віднесено такі. 
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1) Ця система практично протягом усього довоєнного періоду будува-
лась за радянськими лекалами на основі Воєнної організації держави, яка 
була сформована на початку 90-х років шляхом «механічної» трансформа-
ції радянських збройних формувань (структур) в аналогічні формування 
(структури) незалежної України. Їх деідеологізація була поверховою. Відне-
сення РФ до можливих воєнних противників України понад два десятиріччя 
блокувалось на рівні державного керівництва. 

2) Формування системи відбувалось під тиском та контролем інших дер-
жав, для яких просування власних інтересів було першочерговим завданням. 
Найбільш переконливим прикладом нав’язаного Україні зовнішнього воєн-
но-політичного рішення, яке багато в чому спричинило російсько-українську 
війну, стало примусове ядерне роззброєння України першої половини 90-х 
років, до чого доклали зусиль не лише РФ, а й США, Велика Британія, інші 
постійні члени РБ ООН.

3) Політичне керівництво України упродовж всього періоду незалежнос-
ті відносило безпекові питання до другорядних. Перша Стратегія на ціо наль-
ної безпеки України була розроблена в період перебування на по саді ли ше 
третього Президента України. Всі Стратегії (загальною кількістю 4) го ту-
вались із запізненням та містили значну декларативну складову.

З урахуванням цього та інших аналітичних матеріалів було підготовле-
но та прийнято стали Закон України “Про національну безпеку України” від 
21.06.2018 р. [23], який змінив правову розробку 15-річної давнини — Закон 
України “Про основи національної безпеки України” (2003 р.). Іншими важ-
ливими, хоча й запізнілими в політичному часі документами стали Стратегія 
розвитку оборонно-промислового комплексу України від 20.08.2021 р. [24], 
Стратегія воєнної безпеки України від 25.03.2021 р. [25], Стратегія кі бер-
безпеки України від 26.08.2021 р. [26], Стратегія зовнішньополітичної ді-
яльності України від 26.08.2021 р. [27], Стратегія інформаційної безпеки 
від 28.12.2021 р. [28], Стратегія забезпечення державної безпеки від 
16.02.2022 р. [29], деякі інші документи.

На жаль, “безпековий лікнеп” України виявився надто затягнутим у часі 
та довіреним політичним силам, що не розуміли сутності національної без-
пеки та зневажали нею або калькували безпекові підходи сусідньої держави. 
Каталізатором безпекового мислення та безпекової діяльності України стала 
російсько-українська війна. 

Безпекова діяльність України в умовах відсічі російській широкомас-
штабній агресії (після 24.02.2022 р.). Упродовж часу зосередження росій-
ських військ довкола кордонів України (2021 — 23.02.2022 р.) воєнно-по-
літичне керівництво забезпечувалось достатньою кількістю інформації щодо 
ескалації воєнної загрози з боку РФ. Попередження на адресу України про 
наближення російського вторгнення постійно звучали від представників 
США, НАТО, впливових західних медіа. Разом з тим, упродовж 2021 р. пи-
тання своєчасного реагування України на загрозу російського вторгнення у 
діяльності державних органів не домінували. Легітимні владні структури 
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України були зосереджені на виконанні конституційно визначених обов’яз-
ків у режимі мирного часу. 

24.02.2022 р. відбулось широкомасштабне вторгнення російських військ 
в Україну. Перед Україною постала реальна небезпека силового знищенням 
державності, фізичної ліквідації державного керівництва та патріотично 
налаштованих прошарків населення, руйнування національної ідентичнос-
ті. За таких умов Президент України організував діяльність органів влади, 
відповідальних за національну безпеку і оборону — РНБОУ, Верховну Раду 
України, Кабінет Міністрів України, органи виконавчої влади, сектор без-
пеки і оборони, ОПК, інші державні структури, а також органи місцевого 
самоврядування. Пропозиції щодо організації загальноукраїнського опору 
ворогу з боку глави держави прозвучали на адресу громадянського суспіль-
ства — громадських об’єднань та добровольчих формувань відповідно до 
Закону України від 16.07.2021 р. “Про основи національного спротиву” [30].

24.02.2022 р. у зв’язку зі збройною агресією РФ проти України, що за-
грожувала її державній незалежності та територіальній цілісності, для за-
безпечення стратегічного керівництва ЗС України, іншими військовими 
формуваннями та правоохоронними органами глава держави утворив Ставку 
Верховного Головнокомандувача та затвердив її персональний склад [31]. 

Особливостями застосування РО МО України під час відсічі збройної 
агресії РФ у 2022-2025 рр. стали: рішення Президента України покласти на 
начальника ГУР МО України основну роль у координації діяльності розві-
дувальних органів нашої держави; виконання ГУР МО України ролі основ-
ного інформаційного хабу, до якого стікається вся важлива розвідувальна 
інформація від розвідувальних органів та інших складових сектору безпе ки 
і оборони держави; залучення РО МО України до забезпечення реалізації 
санкційної політики стосовно фізичних, юридичних осіб, організацій та 
країн, які підтримують збройну агресію РФ проти нашої держави та ін. 

Із запізненням, лише на етапі відсічі російській збройній агресії про-
ти України постали питання щодо розуміння сутності національної безпе-
ки України в умовах воєнного стану, параметрів її забезпечення, норматив-
но-правового обґрунтування тощо. Відповіді на них прозвучали як з боку 
державних структур, так і наукової спільноти. 

Національна безпека в умовах воєнного стану являє собою такий стан 
захищеності особистості, суспільства і держави, коли їхній захист мирними 
(ординарними) способами є неможливим у зв’язку із збройним нападом на 
країну або через реальну загрозу такого нападу. Це зумовлює необхідність 
уведення особливих умов правового регулювання правовідносин, яким влас-
тиві суттєві правообмеження, поширювані на права людини, та розширен-
ня повноважень органів публічної влади, що має чітко обумовлений у часі 
(строковий) характер [32, с. 128]. Воєнний стан у свою чергу стає особливим 
правовим режимом гарантування (поновлення) або сприяння національній 
безпеці в умовах реальної або потенційної збройної агресії. Запроваджен-
ня воєнного стану відіграє низку соціально вагомих функцій, які в умовах 
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мирного часу є малопомітними або відсутніми. Такими функціями є: пра-
возахисна (організація відсічі зовнішній агресії), превентивна (запобігання 
зовнішньому втручанню у внутрішні справи держави), стабілізаційна (під-
тримання конституційного ладу, забезпечення територіальної цілісності та 
суверенітету держави), стимулююча (формування сприятливих умов для 
сталого розвитку національної економіки, суспільства та країни в цілому). 

Конституційний Суд України у Каталозі юридичних позицій Консти-
туційного Суду України (за рішеннями, висновками) відзначив: “згідно з 
приписами частини першої статті 17 Конституції України в умовах воєнного 
стану захист суверенітету і територіальної цілісності України, забезпечення 
її економічної, інформаційної безпеки є не лише найважливішими функція-
ми держави, справою всього Українського народу, а й невіддільною умовою 
збереження української державності як такої” [33]. 

Верховний Суд України в Огляді від 03.05.2023 р. “Особливості засто-
сування принципу національної безпеки в умовах воєнного стану в Україні” 
зазначив наступне [34]: в умовах воєнного або надзвичайного стану можуть 
встановлюватися окремі обмеження прав і свобод із зазначенням строку дії 
цих обмежень. При цьому не можуть бути обмежені права і свободи, пе-
редбачені статтями 24, 25, 27–29, 40, 47, 51, 52, 55–63 Конституції України; 
винятками є право на приватність (ст. 32), свобода слова (ст. 34), право на 
об’єднання у політичні партії та громадські організації (ст. 36, 37), право на 
мирні зібрання (ст. 39), право на страйк (ст. 44). Здійснення цих прав може 
бути обмежене законом в інтересах національної безпеки, територіальної 
цілісності або громадського порядку з метою запобігання заворушенням чи 
злочинам, для охорони здоров’я населення, для захисту репутації або прав 
інших людей, для запобігання розголошенню інформації, одержаної конфі-
денційно, або для підтримання авторитету і неупередженості правосуддя; 
міжнародні стандарти застосування принципу національної безпеки мають 
базуватися на нормах Європейської конвенції про захист прав людини і ос-
новоположних свобод; термін “безпека” в Конституції України згадується 
більше 30 разів. Можна виділити чотири основні сфери застосування прин-
ципу національної безпеки: захист суверенітету, територіальної цілісності 
України, її економічної та інформаційної безпеки.

На основі цих юридичних норм та роз’яснень, новими реаліями забез-
печення національної безпеки України після в умовах відсічі російській 
агресії стали динамічні зміни в правовому регулюванні безпекових правовід-
носин, масштабні реорганізації в державних органах, на які покладено ви-
конання безпекових функцій, перегляд їх завдань і повноважень, створення 
нових органів державного управління (згаданої вище Ставки, а також облас-
них військових адміністрацій). Серед законодавчих нормативів національної 
безпеки стали превалювати імперативні приписи зобов’язального або забо-
ронного характеру. Одночасно знизились кількість та рівень дії правових 
норм дозвільного або уповноважувального характеру. Воєнний стан став 
особливим правовим режимом гарантування національної безпеки в умовах 
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реальної збройної агресії. За таких умов об’єктивно відбулось посилення 
ролі держави, виправдане відновлення етатизму в межах мобілізаційної мо-
делі функціонування політичної системи. 

У структурі безпекового законодавства виокремились наступні блоки: 
а) нормативно-правові акти, що обумовлюють необхідність запровадження 
режиму воєнного стану; б) нормативно-правові акти, що деталізують окремі 
положення безпеково-оборонних заходів, стосуються повноважень держав-
них органів, органів місцевого самоврядування в умовах воєнного стану; 
в) нормативно-правові акти, що стосуються обмеження прав і свобод люди-
ни, покладення на людину додаткових юридичних обов’язків з питань наці-
ональної безпеки в умовах воєнного стану; г) нормативно-правові акти, що 
передбачають юридичну відповідальність за правопорушення у сфері на-
ціональної безпеки в умовах воєнного стану [35].

Невідкладного характеру набули питання щодо фінансування безпе-
кових і оборонних потреб держави шляхом перерозподілу внутрішніх бю-
джетних видатків та фінансових потоків із-за кордону, оптимального ви-
користання Збройних Сил та інших структур сектору безпеки і оборони, 
забезпечення їх мобілізаційного розгортання, реабілітація оборонно-про-
мислового комплексу держави (з урахуванням втрат і збитків воєнного 
періоду), формування науково-дослідних лабораторій, орієнтованих на 
модернізацію наявних систем озброєнь і військової техніки та розробку ін-
новаційних систем зброї.

Критично гострого вигляду набула проблематика забезпечення інфор-
маційної безпеки держави і суспільства, їх захисту від цілеспрямованих 
інформаційних (інформаційно-психологічних) впливів з боку російської 
пропаганди. За цим проступала загальнонаціональна потреба не допусти-
ти панічних настроїв широких верств населення, негативного сприйняття 
ними державно-управлінських рішень, втрати довіри до органів державної 
влади. Дотичною до національної інформаційної сфери виявилась сфера 
кібернетична, від технічної досконалості та оперативної стійкості якої за-
лежали механізми підтримки функціональної спроможності ключових су-
спільних сфер (воєнної, енергетичної, транспортної, соціальної), численні 
бази даних, а також інформаційні обміни міжнародного рівня, всередині 
держави, між державою і суспільством, різними соціальними групами та 
індивідами. 

Зусиллями державних органів було сформовано кілька форматів між-
народної підтримки боротьби України з російською агресією. 12.11.2022 р. 
Президент України В. Зеленський оприлюднив “формулу миру”. Для її реа-
лізації були проведені зустрічі послів, акредитованих в Україні, а також рад-
ників з питань національної безпеки. У 2023 р. Генеральна Асамблея ООН 
проголосувала за резолюцію про “Принципи Статуту ООН, що лежать в 
основі досягнення всеосяжного, справедливого та міцного миру в Україні”. 
15-16.06.2024 р. у Швейцарії відбувся Глобальний саміт миру — міжнарод на 
зустріч лідерів держав заради мир в Україні. 
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Об’єктивною реальністю стало формування потужної проукраїнської 
позиції у правлячому політикумі США, Великої Британії, Польщі, держав 
Балтії, інших демократичних країн. Свідченням воєнно-технічної допомо-
ги Києву з боку демократичних країн стала Консультативна група з питань 
оборони України (група «Рамштайн»). Низка країн визнали дії РФ в Україні 
геноцидом та запропонували оголосити РФ державою-спонсором тероризму. 

У загальній панорамі міжнародної підтримки України слід виокреми-
ти британську та американську складові. Представники Великої Британії та 
США у 2022 р. заявили про підтримку України до переможного завершення 
російсько-української війни. Британія додатково заявила про готовність ста-
ти гарантом безпеки України в майбутньому.

Новим складником забезпечення національної безпеки України в умо-
вах війни стала проблема формування дієвих механізмів запобігання та про-
тидії корупції. Фінансові, матеріальні, інформаційні та інші ресурси України 
на основі активної міжнародної допомоги, спрямованої на посилення про-
тидії російській агресії, а також оперативність їхнього використання значно 
зросли. При цьому послабилась ефективність державного обліку та контро-
лю за використанням новоотриманих ресурсів. Слід було очікувати нових ін-
формаційно-психологічних атак РФ, спрямованих на звинувачення України 
у неспроможності розпорядитися іноземною допомогою й навіть перепро-
дажу зброї та військової техніки міжнародним терористам. Це стало реальні-
стю у 2022—2023 рр., коли російська пропаганда на основі “розвінчування” 
українських “зловживань” намагалася послабити підтримку України з боку 
демократичних держав Європи і світу. 

Паралельно з цим у фаховому дискурсі вказується на сфери забезпе-
чення національної безпеки, якими Україна до російського широкомасштаб-
ного вторгнення практично не опікувалася. Йдеться про ментальну безпеку 
українського суспільства, його переконаність у національній самодостат-
ності, рішучу відмову від “малоросійського” або “новоросійського” тлума-
чення витоків та перспектив розвитку українства, яке в російській історич-
ній думці подається як “південно-західне відгалуження єдиного великоросій-
ського народу” [36, с. 148]. 

На основі викладених вище матеріалів доцільно сформулювати при-
пущення, істинність якого підтверджена безпековою практикою не лише 
України, а й інших демократичних країн: формат національної безпеки не 
може бути детально прописаний заздалегідь. Майже завжди слід очікувати 
непередбачені впливи на систему національної безпеки, що можуть бути вер-
бально позначені як “невизначеність” [37].

Категорія невизначеності в безпековій діяльності сучасних держав. 
Феномен невизначеності має підтвердження у вигляді політичного досвіду 
більшості сучасних країн. Розглянемо різні варіанти її прояву, які прямо чи 
опосередковано впливають на національну безпеку. 

Невизначеність 1. Національна безпека з моменту публічної артику ля ції 
її засад на початку ХХ ст. традиційно сприймалася як стан захищеності 
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життєво важливих інтересів особистості, суспільства, держави, за якого за-
безпечувалися їх поступальний розвиток та мінімізація контр-спрямованих 
ризиків. Майже завжди “життєво важливі інтереси» варіативно представ-
лялись як “національні інтереси”, підживлювані “національними ціннос-
тями”. Як національні інтереси, так і національні цінності отримували нор-
мативно-правову фіксацію на сторінках відповідних нормативно-правових 
розробок — законів, стратегій, доктрин. Беззаперечними виглядали катего-
рія “нації” як висхідний момент формулювання національних інтересів і 
цінностей. 

Соціально-політичні трансформації останнього часу ставлять під сум-
нів вищість нації у загальному спектрі суспільних відносин. Нації не є кон-
стантою соціогенезису, їхні статичні ознаки зміщуються, трансформуються, 
іноді зникають. Інтенсифікація міграційних потоків у вигляді рухів заробіт-
чан, біженців, шукачів політичного притулку ставить під сумнів виключне 
становище націй як усталених одиниць соціально-політичного аналізу, що 
було властиве минулому століттю. Політична, етнічна, культурологічна те-
орії походження нації стають лише «частково справедливими», не відбиваю-
чи усієї повноти соціальної динаміки. Доволі часто формальне проживання 
індивіда на території певної країни аж ніяк не засвідчує його повноцінну на-
лежність до місцевої нації. Індивідом можуть не сприйматися (відторгатися) 
інтереси й цінності нового соціального оточення, які (з точки зору формаль-
них керівників держави перебування) визначаються як національні. Відбува-
ється розмивання фундаментальних основ національної безпеки, до захисту 
якої умовний “мігрант Х” аж ніяк не готовий. 

Виникає наступна суперечлива ситуація: на території конкретної дер-
жави-нації, яка довела свою стійкість у попередніх історичних випробуван-
нях, зараз дедалі частіше з’являються індивіди (соціальні групи), які не від-
чу ва ють повноцінної належності до “нової батьківщини” та сфери її націо-
нальної безпеки. У кількісному вимірі подібні групи невпинно зростають, 
опираючись на власні соціокультурні, мовні, релігійні, побутові та інші 
особ ливості. Як результат, у суспільно-політичних реаліях умовної “країни 
N” маємо національну безпеку “не для всіх”. У неї не вписуються числен-
ні ва ріації індивідуальної (сімейної, родинної, кланової) життєдіяльності 
мігрантів, які не співпадають з державними підходами щодо забезпечення 
національної безпеки або спрямовуються проти них.

Невизначеність 2 проглядається у недостатній готовності правлячих 
еліт регулювати національну безпеку на основі “сферного” підходу. В Украї-
ні раніше звучали законодавчі приписи щодо забезпечення національної без-
пеки в усталених сферах — політичній (внутрішній та зовнішній), економіч-
ній, соціальній, воєнній, інформаційній, технологічній, духовно-культурній, 
екологічній, гуманітарній, у сферах безпеки державного кордону, цивільного 
захисту населення та ін. Останніми додатками до переліку сфер забезпечен-
ня національної безпеки стали сфери кібернетичної та міграційної безпеки, 
значення яких у конфліктних взаєминах сучасності невпинно зростає. Попри 
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намагання законотворців прописати максимальну кількість сфер на сторін-
ках певного державного документу залишались суспільні ніші (сфери), які не 
потрапляли у визначений перелік. Ними, зокрема, були сфери конфесійної, 
морської, етнонаціональної, продовольчої безпеки тощо. 

Отже, “сферна” диференціація феномену національної безпеки не вра-
ховує всього різноманіття соціального буття та необхідності його багатосто-
роннього моніторингу. У сучасних умовах будь-який фрагмент фізичного, 
кібернетичного або духовного простору, де присутня людська діяльність 
може стати середовищем виникнення різноманітних загроз та державних і 
суспільних контр-дій відносно них. Відповідно, вузьке тлумачення небез-
печних ситуацій у визначених законодавством сферах хоча й застосовується 
на практиці, проте поступається місцем комплексному баченню різнопла-
нових загрозливих впливів, здатних проявитися в широкому діапазоні та пі-
дірвати заздалегідь створену “сферну” конструкцію безпеки.

Невизначеність 3 проглядається у різночитанні природи імпульсів, 
спрямованих проти неї. Задля конкретизації таких впливів у деяких країнах 
(зокрема пострадянських) широко використовуються терміни “виклики”, 
“загрози”, “небезпеки”. Вважається, що їх основною відмінністю є інтен-
сивність деструктивного впливу на предмет національної безпеки: виклик 
може призвести до його часткової деформації, загроза — до руйнування, 
небез пека — до повного знищення без можливості наступного відновлен-
ня. Проте вичерпного змістовного роз’яснення цих термінів національні 
пра вові системи не наводять. У безпекових реаліях відбувається довільне 
змішування вказаних термінів. Зокрема деградація середовища безпеки 
різними авторами описується через довільно побудовані парні констатації: 
виклик — небезпека, загроза — виклик, загроза — небезпека тощо. По-
дібні вербальні конструкції додатково заплутують розуміння національної 
безпеки, поси люють непозначений (ірраціональний) компонент її еволюції. 
У діяльності з питань національної безпеки подібна вербальна недисцип-
лінованість створює додаткові умови її суб’єктивного розуміння та прак-
тичного втілення. 

Для виправлення ситуації останнім часом більш широко вживається 
західний термін “ризик” як універсальний змістовний еквівалент викликів, 
загроз та небезпек. Це допомагає більш адекватно окреслювати безпекову 
ситуацію, проте розширює межі суб’єктивізму в безпековій діагностиці.

Невизначеністю 4 в інструментальному забезпеченні національної без-
пеки є надмірна суб’єктивність процесу визначення структури, функціональ-
ного призначення та ресурсного забезпечення сектору безпеки і оборони як 
основного інструменту здійснення націєбезпечної діяльності в суспільних 
сегментах, де фізична (збройно-силова) активність людини поки що зали-
шається домінантною. 

Максимально лаконічно сектор безпеки і оборони описується як “всі 
силовики”, створені демократичною державою та орієнтовані на убезпечен-
ня національних інтересів. Насамперед йдеться про збройні сили (армію), 
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поліцію, національну гвардію, пенітенціарні органи, служби безпеки, при-
кордонного захисту, надзвичайних ситуацій, розвідувальні органи та центри 
управління ними, деякі інші державні органи спеціального призначення. 
Окремі країни до цього переліку додають структури воєнно-промислового 
комплексу, а також громадські об’єднання, що опікуються безпековими й 
оборонними питаннями. 

Отримуємо доволі розгалужений формат державних та громадських 
утворень, націлених на забезпечення національної безпеки. При цьому 
правлячий політикум одноосібно визначає “запас міцності” сектору без-
пеки і оборони, який залежить від кількості віднесених до нього зброй-
них формувань (служб) та способів їх підготовки й застосування. Вимоги 
щодо уні фікації сектору безпеки і оборони у політично інтегрованих краї-
нах (наприклад у НАТО) є доволі приблизними. Кожна країна, що входить 
до Альянсу, здатна проявити “безпеково-організаційну творчість” з метою 
створення си лових структур, які, на погляд держави, оптимально відпові-
дають поточним ризикам. Як наслідок виникає ситуація підвищеної склад-
ності у процесі налагодження взаємодії між секторами безпеки і оборони 
різних держав, оскільки формальна подібність силових структур різних 
країн розмивається специфікою національного мислення з безпекових і 
оборонних питань та національними пересторогами щодо потрібності/
непотрібності віднесення того чи іншого органу до системи забезпечення 
національної безпеки. 

Ситуація ускладняється з огляду на стійку симпатію автократичних сис-
тем до воєнної організації держави — аналога сектору безпеки і оборони у 
демократичних країнах. З подачі російського керівництва ідеологія доміну-
вання ВОД у політичних відносинах всередині країни та за її межами під-
тримується державами, які симпатизують російському режиму. Принципо ва 
різниця між секторами безпеки і оборони та воєнними організаціями дер жав 
полягає у наявності/відсутності всеохоплюючого демократичного контролю 
над силовими структурами та унеможливленні одноосібного використання 
державним лідером силових ресурсів держави. У демократичних країнах 
такий контроль є даністю, ознакою безпеково-оборонної культури нації. На 
противагу цьому в автократичних державах демократичний контроль є або 
формальним, або відсутнім. Виникає додаткова суспільна невизначеність: 
яким чином можливо налагодити взаємодію (тим більше співпрацю) секто-
рів безпеки і оборони та воєнних організацій держав, які за своєю природою 
були й залишаються цивілізаційними антиподами? Одного разу це сталося 
(у виключних воєнно-політичних умовах Другої світової війни при форму-
ванні антигітлерівської коаліції держав). Наступні 80 років світової історії, 
стержнем яких стала Холодна війна між геостратегічним Заходом і Сходом, 
засвідчили неможливість відтворення подібного формату міждержавних вза-
ємин. В умовах сьогодення суспільна невизначеність як фактор впливу на 
безпекову й оборонну політику загострюється до політичної неможливості 
британсько-російської, американсько-китайської або білорусько-польської 
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співпраці у сфері посилення міжнародної безпеки шляхом формування та 
практичного застосування змішаних військових контингентів. 

Невизначеністю 5 у контексті позадержавної підтримки безпекової і 
оборонної політики є неможливість завчасного визначення оптимуму дер-
жавно-громадянської взаємодії з питань забезпечення національної безпе-
ки в умовах мирного та воєнного часу. Суспільний досвід неодноразово про-
демонстрував здатність зацікавленої громади вирішальним чином впливати 
на політичну владу — коригувати державний курс, змінювати політичний 
режим, досягати персональних змін у правлячій еліті. Проте особливої чут-
ливості державно-громадянська взаємодія набуває під час військових кон-
фліктів (війн). Тут можливими стають два варіанти розвитку подій. 

У випадку апелювання легітимної влади до необхідності збройного за-
хисту національних інтересів і цінностей відбувається продержавна поля-
ризація патріотично налаштованих структур громадянського суспільства з 
метою всебічної допомоги владі. Суспільство виступає ресурсом стійкості 
держави. За його ініціативою у форс-мажорних умовах стрімко виникають 
сили самооборони, добровольчі батальйони, підрозділи та частини тери-
торіальної оборони, які захищають державу разом зі збройними силами. 
До інших важливих проявів безпекової (оборонної) активності громади 
слід віднести волонтерські рухи, аналітичні осередки, медійні структури, 
значення яких було й залишається надзвичайно суттєвим. У такий спосіб 
проявляється потенціал національної стійкості, здатності суспільства до 
самоорганізації.

У випадку ліквідації (знищення) ворогом держави громада пропонує 
власні варіанти суспільного виживання включно з висуванням нових полі-
тичних лідерів та налагодженням альтернативних форматів політичної ак-
тивності (включно зі збройною боротьбою проти ворожої сторони). Іншими 
словами, держава у випадку критично-руйнівного збройного впливу ворога 
тимчасово може не існувати. Проте суспільство залишається. Навіть сус-
пільний фрагмент демонструє завидну живучість та орієнтується спочатку 
на відновлення якості власного існування, а потім — й на відновлення дер-
жавності. Це доводить, що зріле громадянське суспільство, якому властиве 
глибинне розуміння національних цінностей та інтересів, в історичному часі 
стає основним замовником державотворчого проєкту. Відбувається відро-
дження нації включно з реалізацією нею на зрілому етапі розвитку держав-
но-громадянського суб-проєкту “національна безпека”. 

Проте детально визначити наперед алгоритм громадянського впливу на 
державу в контексті спільного відстоювання безпекових й оборонних харак-
теристик соціуму неможливо. Збройно-силовий експромт громадянського 
суспільства з цих питань завчасному плануванню не підлягає. Отримуємо 
додатковий різновид суспільної невизначеності з питань залучення грома-
дянського суспільства у діяльність з питань національної безпеки.

Невизначеністю 6 виступає ступінь делегування суверенною державою 
безпекових повноважень міжнародним структурам, у назві яких присутнє 
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слово “безпека”. Широкомасштабна агресія РФ проти України унаочнила 
вражаючу слабкість більшості безпекових органів міжнародного рівня, які 
виявилися неспроможними запобігти російському вторгненню або мінімі зу-
вати його перебіг. Йдеться про Раду Безпеки ООН та ОБСЄ, міжнародно- 
регулятивний потенціал яких залишився в минулому столітті. Якщо взяти до 
уваги державу-агресора, то вона опинилась у схожій ситуації: у війні з Укра-
їною їй мало чим допомогла завчасно створена за російською ініціативою 
Організація Договору про колективну безпеку. Єдиний виняток — спрацю-
вали механізми НАТО, заблокувавши перенесення бойових дій на територію 
Альянсу та запустивши процес його дев’ятого розширення шляхом вступу 
Фінляндії і Швеції. 

Новітня історія України збагатила перелік невизначеностей, що сто-
суються національної безпеки і оборони, невизначеністю гібридної війни, 
яка у структурному, функціональному, ресурсному та інших вимірах є до-
волі складною імпровізацією. Мета гібридної війни нічим не відрізняється 
від мети гарячої війни — послаблення або знищення держави-ворога. Сут-
ність гібридного різновиду війни полягає у цілеспрямованому створенні 
(гібри дизації, схрещуванні) нестандартних ударних форматів — традицій-
но-збройних, інформаційних, дипломатичних, економічних, екологічних, 
мережевих, кібернетичних, громадянських, партизанських, терористичних, 
їх вибірковому або масованому використанні [38, с. 12—13]. Відбуваються: 
поєднання конвенційних та неконвенційних бойових дій, мілітарних, ква-
зімілітарних, дипломатичних, санкційно-обмежувальних, фінансових, енер-
гетичних, торговельних, технологічних, кібернетичних та інших форм бо-
ротьби; розширення кола учасників (військовослужбовці, учасники приват-
них армій, найманці, партизани, ополченці, терористи тощо); «розмитість» 
моменту початку (без вручення ноти про оголошення війни) та закінчення 
(без підписання акту про капітуляцію). Особливого значення набуває інфор-
маційна (інформаційно-психологічна, пропагандистська) боротьба із засто-
суванням усіх доступних способів впливу на індивідуальну й групову сві-
домість тих, з ким ця війна ведеться.

Стає зрозумілим, що кількість невизначеностей у заплутаному форма-
ті гібридної війни є надмірною, не підлеглою лінійному аналізу на кшталт 
“фронт — тил”, “друг — ворог”, “невтручання — колабораціонізм” тощо. 
Конче потрібним стає нове безпекове мислення, побудоване на обробці 
астрономічних масивів інформації та виокремленні з них раціональної скла-
дової, здатної відповісти на гострі поточні питання щодо національної без-
пеки та збройної боротьби як її складової. 

Феномен невизначеності як чинник коригування політики національної 
безпеки. Комбінація невизначеностей та залежних від них загроз, з якими 
людство зіткнулося на початку ХХІ ст., сприймається як унікальна, раніше 
невідома й особливо небезпечна. Сучасна наука з метою розуміння приро-
ди соціальних ситуацій, ознаки яких є не- або малозрозумілими, а наслід-
ки спроможні стати особливо руйнівними — пропонує нові концептуальні 
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підходи до осмислення суспільних відносин в умовах невизначеності. Одним 
з них є концепт “VUCA-світу”, де Volatility означає мінливість, Uncertainty — 
невизначеність, Complexity — складність, Ambiguity — багатозначність [39, 
с. 43—47]: 

Volatility (мінливість, нестабільність, нестійкість) — ситуація зміню-
ється швидко й хаотично; на основі наявних даних не можна передбачати 
наступну ситуацію або планувати подальші дії; 

Uncertainty (невизначеність) — відсутні передбачуваність, планомір-
ність та розуміння причинно-наслідкових зв’язків між причинами, пробле-
мами та подіями, формально рознесених у просторі й часі; майбутнє стає 
непередбачуваним через неможливість/обмеженість використання поперед-
нього досвіду; зростає імовірність руйнівних змін соціального середовища; 

Complexity (складність) — спостерігається лавиноподібне накопичення 
суперечливих фактів, оцінок, пропозицій; наслідками змішування різнопла-
нових духовних утворень (позицій, оцінок, пропозицій) стають хаос, плута-
нина, безлад у соціальних взаєминах, які протидіють впорядкованим струк-
турам та суттєво ускладнюють управлінську діяльність; 

Ambiguity (багатозначність) — домінують суб’єктивне тлумачення си-
туації та некоректне сприйняття проблеми, наслідком чого стає поверховість 
у ставленні до неї; різними авторами довільно змішуються вербальні фор-
мули, що описують проблему; як наслідок просторово-часовий фрагмент со-
ціальної еволюції не підлягає лінійному моніторингу на основі однозначних 
суджень. 

Попри важливість кожного із названих елементів основним складни-
ком VUCA-світу вважається невизначеність, яка трактується як неодно-
значність, неповнота, нечіткість, непередбачуваність розвитку ситуації, 
управління якою з боку зацікавленого суб’єкта можливе лише на частковій 
основі або взагалі неможливе. Будучи складником більшості соціальних 
систем і процесів, невизначеність відбиває обмеженість свідомої участі 
людини у надперсональних процесах та існує незалежно від поточного ро-
зуміння їх сутності й наслідків прояву. При цьому невизначеність слід від-
різняти від помилковості та недетермінованості. Яскравим прикладом фор-
мування політики на основі помилковості є військова кампанія росії проти 
України, розпочата у 2014 р. та розрахована на короткий час. Кампанія ба-
зувалась на основі низці припущень, непродуманих та надто оптимістич-
них для російського керівництва. Ігнорування можливості таких помилок 
створило невизначеність, яка призвела до недооцінки з боку і російських, 
й західних політиків та експертів потенціалу стійкості та опірності України 
напередодні російського вторгнення. Якщо узагальнити, то невизначеність 
у більшості випадків є результатом відсутності інформації, необхідної для 
прийняття рішень, або відсутності довіри до такої інформації та джерел її 
походження.

Відповідями на виклики VUCA-світу, здатними допомогти суб’єкту 
соціального управління (державі) подолати невизначеності та ефективно 
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діяти у недостатньо зрозумілих ситуаціях, пропонується віднести проти-
лежну версію VUCA-концепту [40], де:

бачення (Vision) — чітке сприйняття та розуміння довгострокового нап-
рямку руху, що дозволить організації пережити “струс”. Бачення є важли-
вим кроком до стабілізації ситуації, яке здатне надихнути всі зацікавлені 
сторони до перетворень. Похідними від бачення опціями стають чіткість по-
ставленої мети; віра, яка підкріплена фактами та доказами; узгодженість та 
зосередженість щодо знаходження взаємозв’язків, трендів та закономірнос-
тей впливу сторонніх факторів;

розуміння (Unders tanding) — постійний моніторинг очікувань з боку 
об’єктів впливу; дослідження нових ідей та їх відображення в практичній 
діяльності; здатність до співпраці; вміння реагувати на конструктивну кри-
тику; володіння новими ІТ-технологіями; розуміння поведінки людей в си-
туації стресів і навантажень; розуміння мотивів індивідуальної діяльності;

креативність / ясність (Creativity / Clarity) — вміння спрощувати; засто-
сування системного мислення, заснованого на глобальному баченні резуль-
тату, розумінні взаємодії і взаємозалежності елементів системи; викорис-
тання інтуїції; застосування міждисциплінарних знань; критичність сприй-
няття подій; гнучкість до впровадження змін; націленість на інновації в 
будь-якій галузі та готовність втілювати в життя інноваційні підходи;

гнучкість, спритність, рішучість, швидкість, жвавість (Agility) — швид-
кість і гнучкість виконання процесів, що сприяє підвищенню ефективності 
функціонування організації; впевненість у необхідності інновацій, пошуку 
нових оригінальних шляхів вирішення всіх питань, поліпшення процесів; 
рішучість у прийнятті рішень; інноваційність, формування мережевих зв’яз-
ків; постійне вдосконалення.

У даному випадку теж звучить акронім VUCA. Проте тут він пропонує 
відповіді на питання, продиктовані невизначеністю. Чинник VUCA може і 
має бути врахований в теорії і практиці національної безпеки. Його вико-
ристання не має стримуватись ні “сфер ними” кордонами, ні “паспортами 
загроз”, ні іншими статичними елементами сприйняття середовища націо-
нальної безпеки. 

Зараз пропонуються три основні способи управління невизначеністю: 
1) кількісний аналіз ситуації, яка містить компонент невизначеності; ра-
ціональне сприйняття відомого, зрозумілого, прорахованого, що звужує 
простір об’єктивації невідомого або невизначеного. Ratio має переважати 
irratio, що є умовою прийняття зважених політичних рішень; 2) локалізація 
невизначеності. Її повне вилучення з державно-управлінської діяльності є 
неможливим. Проте владні центри цілком спроможні пояснити свої дії на 
основі зрозумілої суспільно-політичної логіки, страхуючись при цьому від 
ймовірних “чорних лебедів”; 3) планування заходів щодо зменшення не-
визначеності. Зокрема, пропонується: контролювати інформацію з метою 
підвищення її достовірності, а також недопущення маніпуляцій; чітко ви-
значати проблеми, цілі й наслідки перед прийняттям рішення, в ході його 
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виконання та після завершення; формувати ширшу та більш активну до-
слідницьку спільноту; залучати додаткові (альтернативні) наукові, науко-
во-аналітичні та медійні установи до опрацювання безпекової проблеми з 
елементами невизначеності.

На основі цього можна зробити такі висновки щодо доцільності вне-
сення принципових змін до формування й реалізації політики національної 
безпеки з урахуванням впливу невизначених чинників: 

раптові й непередбачувані зміни безпекового середовища вимагають 
більшої гнучкості під час формування і реалізації державної політики; ша-
блонність мислення, побудована на минулому досвіді, обмежує цю гнучкість;

необхідність реагування на ситуацію невизначеності потребує уточ-
нення значення нації як об’єкту захисту, перегляду ієрархії національних 
інтересів, пошуку нового балансу між національними цінностями та потре-
бами забезпечення національної безпеки і стійкості;

доцільним є впровадження більш гнучких, але зрозумілих підходів до 
визначення напрямів забезпечення національної безпеки, з урахуванням 
особливостей трансформації ризиків у сучасних умовах;

продовжується пошук оптимального складу сектору безпеки і оборони 
на національному рівні та шляхів оптимізації державно-громадської взає-
модії у мирний і воєнний час;

зростає потреба у перегляді повноважень, делегованих національними 
урядами міжнародним безпековим організаціям, а також пошуку ефективних 
механізмів кризового врегулювання на міжнародному рівні; 

формування і реалізація державної політики має здійснюватися на 
за садах адаптивного управління, що передбачає постійний моніторинг 
ситуа ції, виявлення нових трендів, ризиків і загроз, регулярний аналіз 
відповідності цілей і завдань державної політики змінам у безпековому 
середовищі;

з огляду на поширення нелінійних зв’язків у системі суспільних від-
носин потребують оновлення концептуальні підходи до оцінювання ефек-
тивності державної політики у сфері національної безпеки та розроблення 
інструментів оцінювання її відповідності принципам стійкості;

доцільним є інвестування у розвиток науки. Нової якості має набути без-
пекова прогностика, насамперед розробка нових способів (методик) прог-
нозування змін у сфері міжнародних взаємин та їх впливу на конкретні дер-
жави з метою зменшення потенціалу невизначеності в їх економічному, полі-
тичному, екологічному, духовно-культурному та іншому поступі. 

ШІ як чинник осучаснення системи національної безпеки України. 
Сучасними здобутками щодо використання ШІ у безпековій сфері слід наз-
вати [41]:

1. Автономні системи озброєння (АСО). Збройні системи з ШІ можуть 
самостійно ідентифікувати, відстежувати і вражати цілі з мінімальною учас-
тю людини, щоб мінімізувати ризики супутньої шкоди й одночасно підви-
щити ефективність військових операцій. 
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2. Системи спостереження та розвідки. Алгоритми ШІ можуть вико-
ристовувати величезні обсяги даних спостереження, такі як зображення, 
аудіопотоки і радіолокаційні сигнали, щоб виявляти закономірності, відхи-
лення і відстежувати цілі для інформування військового командування в ре-
жимі реального часу. 

3. Системи розпізнавання та класифікація цілей. ШІ може бути вико-
ристаний для ідентифікації і класифікації об’єктів, таких як озброєння, бо-
йова, боєприпаси, бойова та інша техніка і особовий склад, для більш швид-
кого і точного виявлення і ураження цілей. 

4. Системи аналізу й прогнозування загроз. Системи ШІ можуть вико-
ристовувати історичні дані, поточну інформацію, враховувати інформацію 
про навколишнє середовище для точного прогнозування потенційних загроз 
або вразливостей та вжиття превентивних кроків для протидії ризикам. 

5. Системи логістики та управління ланцюгами постачання. Техноло-
гії ШІ можуть допомогти логістичним операціям, оптимізуючи планування 
маршрутів, контроль запасів, розподіл ресурсів, підвищуючи ефективність і 
знижуючи витрати. 

6. Системи забезпечення кібербезпеки, здатні виявляти й нейтралізу-
вати кібератаки, захищаючи критично важливу військову інфраструктуру і 
мережі. 

7. Системи радіоелектронної боротьби. Технології ШІ дозволяють ана-
лізувати перехоплені сигнали з каналів зв’язку та інші форми електронного 
зв’язку, щоб визначити місцезнаходження ворожих позицій, вивести з ладу во-
рожі комунікаційні мережі та отримати тактичну перевагу над противником.

8. Системи симуляції та навчання. Симуляції на основі ШІ створюють 
реалістичні умови для тренувань військових, дозволяючи їм відпрацьову-
вати бойові сценарії і набувати нових навичок. 

9. Системи підтримки прийняття рішень. Технології ШІ можуть вико-
ристовуватися для аналізу великих масивів даних й надання рекомендацій 
державним управлінцям у сфері національної безпеки і оборони для ана-
лізу, стратегічного планування та вироблення оптимальних практичних ре-
комендацій.

Впадає в очі асиметричність наявних можливостей ШІ: пп 1, 2, 3, 5, 7, 
8 відповідають потребам збройної боротьби на тактичному й оперативному 
рівнях. Лише пп 4, 6, 9 можуть бути віднесені до більш високого рівня за-
безпечення безпеки, яка наближається до національного масштабу.

До цього варто додати алгоритми застосування ШІ у ситуаціях, пов’яза-
них з ідентифікацією конкретних індивідів. Йдеться про опції розпізнаван-
ня голосу, виявлення помилок в людських діях, розшифровку емоцій тощо. 
Називаються професії, які можуть зникнути а умовах подальшого техноло-
гічного удосконалення систем ШІ. Йдеться про психологів та психотера-
певтів, медсестр, бізнес-консультантів, журналістів-розслідувачів. 

Фахівцями НАТО визначено напрями розвитку науки й технологій, які 
потенційно матимуть вплив на розвиток безпеки і оборони на перспекти-
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ву до 2040 р. Це технології великих даних, автономні системи, квантові, 
космічні та гіперзвукові технології й біотехнології. Основними характе-
ристиками, які визначатимуть більшість ключових військових технологій, 
стануть [42]: 

інтелектуальність — використання інтегрованого ШІ, орієнтованого 
на знання аналітичних можливостей людського інтелекту, та симбіотич-
ного ШІ для забезпечення одночасного застосувань різних «проривних» 
технологій;

взаємопов’язаність — експлуатація мережі віртуальних і фізичних до-
менів, включно з мережами датчиків, організацій, окремих осіб та автоном-
них агентів, пов’язаних за допомогою нових методів шифрування та техно-
логій розподіленого обліку;

поширеність — використання децентралізованого та широкомасштаб-
ного зондування, зберігання й обчислення для досягнення нових руйнівних 
ефектів;

цифровізація — цифрове поєднання людських, матеріальних та інфор-
маційних областей для досягнення визначеної мети. 

У передових країнах вже сьогодні існують зразки озброєнь, які вико-
ристовують можливості ШІ. Так, у 2020 р. у ВПС Великої Британії розгор-
нуто систему розвідки, спостереження й цілевказівки “Істар” (ISTAR — 
Intelligence Surveillance Target Acquisition and Reconnaissance). Система за-
безпечує виявлення наземних та морських об’єктів та спостереження за 
їхнім пересуванням. Іншим важливим напрямом розвитку військових сис-
тем, обладнаних ШІ, є централізоване планування і координація проведення 
військових операцій різного масштабу в повітряному, космічному, кібер-, 
морському та наземному просторі під назвою “багатосферне управління і 
контроль” (Multi-Domain Command and Control — MDC). Шляхом збору та 
обробки всієї доступної інформації, що надійшла з різних джерел, пропону-
ється створювати інтегроване джерело інформації (глобальну оперативну 
картину), на основі якої командирам різного рівня будуть автоматично про-
понуватися найбільш ефективні варіанти дій для досягнення поставлених 
цілей [43].

Реагуючи на світові тренди, Кабінет Міністрів України у 2020  р. прий-
няв Концепцію розвит ку штучного інтелекту в Україні,  яка визначила 
дев’ять пріоритетних сфер: освіту, науку,  економіку, кібербезпеку, оборону, 
інформаційну безпеку, державне управління, правове регулюван ня та ети-
ку, правосуддя [44]. В контексті оборони слід забезпечити використання 
техн ологій ШІ у системах командування та управління, озброєння т а вій-
ськової техніки, збору та аналізу інформації під час ведення бойових дій, 
аналізу/розвідки, підтримки проведення розвідувальних заходів, обробки 
картографічної інформації, протидії кіберзагрозам у сфері оборони, що 
базуються на швидкому виявленні кібератак, імітаційного та когнітивно-
го моделювання бойової обстановки, когнітивного аналізу спроможностей 
військових підрозділів.
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Як недолік, доводиться констатувати, що на сторінках Концепції йдеть-
ся про інформаційну безпеку та кібербезпеку. Національна безпека як на-
дважливий напрям (сфера) державної політики у документі не згадана.

У 2023 р. Міністерство цифрової трансформації України представило 
Дорожню карту з регулювання ШІ в Україні [45]. У 2024 р. вийшла Біла кни-
га, яка більш детально описує підхід до регулювання ШІ в Україні. Проте і в 
драному випадку тема національної безпеки не прозвучала.

Отже, на сучасному етапі у структурі національної безпеки України 
беззастережна першість об’єктивно належить воєнній безпеці, що пояс-
нюється чинником російсько-української війни. Державні органи, конк рет-
ні фахівці, представники зацікавленої громади мають зосередитись на 
виконанні Концепції розвитку штучного інтелекту в Україні 2020 р. (части-
на Оборона).

У перспективі найближчих років документ має бути видозмінено. До-
цільним уявляється розробка та прийняття Стратегії розвитку штучного ін-
телекту в Україні, узгоджену з іншими державними стратегіями з питань за-
безпечення національної безпеки. Термін “штучний інтелект” має бути вне-
сений у законодавство України з питань національної безпеки та наступні 
Стратегії національної безпеки України. 

Висновки. Діяльність з питань національної безпеки України є скла-
довою державотворчого процесу, яка не має історичних витоків та вдалого 
досвіду практичної реалізації. Діяльність з питань забезпечення національ-
ної безпеки України слід розділити на імітаційний етап 1991—2014 рр. (на-
ціональна безпека державними органами проголошувалася) та сутнісний 
етап, що розпочався після 2014 р. (національна безпека виборюється спіль-
ними зусиллями держави та громадянського суспільства, а ставлення до неї 
виступає маркером про- або ж антиукраїнської позиції учасників політич-
ного процесу). 

Запропонований державою на початку 90-х років «вузький» підхід що-
до розуміння національної безпеки України як стану захищеності її на ціо-
нальних інтересів після Революції гідності 2013—2014 рр. змінився на більш 
розширений: національна безпека — це стан захищеності національних ін-
тересів та національних цінностей, які є невіддільними. 

Головним прорахунком України на імітаційному етапі розвитку системи 
національної безпеки став надмірний етатизм у визначенні її інституційних, 
структурно-функціональних, ресурсних, цільових та ін. характеристик. У 
центрі уваги правлячих сил більше двадцяти років перебувала Воєнна ор-
ганізація держави, яка реставрувала радянські підходи та копіювала досвід 
пострадянських диктатур. Євроатлантичний курс України вимагав відмови 
від ВОД на користь сектору безпеки і оборони, проте державотворчі еліти це 
зробили з великим запізненням.

Слабкість Української держави у питаннях забезпечення національної 
безпеки з усією очевидністю проявилася у 2014 р. після окупації РФ частини 
території України (АР Крим, м. Севастополь) та розв’язання воєнної агре-



33

сії на Сході України. Державна слабкість значною мірою була компенсована 
зусиллями громадянського суспільства (добровольчими батальйонами, во-
лонтерським рухом, інформаційними мережами тощо), а також допомогою 
демократичних країн Заходу. Ключову роль у “заморожуванні” російської 
експансії 2014—2022 рр. зіграла українська громада, яка застосувала проти 
російського вторгнення низку підходів, у тому числі збройну протидію. 

Проте компенсаційні можливості громадянського суспільства у сфері 
національної безпеки не можуть бути гарантом її достатності. Українська 
держава має здійснити необхідні перетворення, посилюючи статус голов-
ного безпекового суб’єкта, але опираючись на безпеково-оборонні можли-
вості небайдужої громади. У випадку тривалої слабкості держави сумарна 
кількість небезпек, нав’язаних ззовні, набуде критичного вигляду та призве-
де до ліквідації Української державності. 

У сучасному світі невизначеність є основним чинником впливу на фор-
мування та реалізацію державної політики у сфері національної безпеки. 
Ус кладняються характер проблем, що потребують уваги з боку держави, мно-
жаться невизначеності, які стосуються принципових питань суспільного роз-
витку. Це ускладнює визначення пріоритетів державної політики з питань 
забезпечення національної безпеки та оцінювання її ефективності. Чинник 
невизначеності має набути ознак, якими можна знехтувати. 

Вирішення подібних завдань має відбуватись на основі залучення нових 
інформаційних можливостей, серед яких особливо стрімкий розвиток де-
монструє ШІ. В його активі — успішне вирішення локальних завдань, побу-
дованих на стрімких інформаційних обмінах, розробка рекомендацій щодо 
впорядкування соціального середовища, розширення й доповнення твор-
чих можливостей людини тощо. На горизонті соціогенезису — поширення 
ін телектуальних технологій на найбільш складні суспільні сфери, до яких 
належить сфера національної безпеки. Суб’єктивізм та ірраціоналізм люд-
ського впливу на цю сферу повному вилученню не підлягають. Проте вони 
можуть бути мінімізовані на основі раціонального впорядкування інформа-
ційних потоків, їх безперервного осмислення та розробки нових безпекових 
пропозицій за допомогою ШІ.
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РОЗДІЛ 2
РОСІЙСЬКА АГРЕСІЯ ПРОТИ УКРАЇНИ: 

МОЖЛИВОСТІ ТА ОБМЕЖЕННЯ 
СЕКТОРУ БЕЗПЕКИ І ОБОРОНИ УКРАЇНИ

Сергій МОКЛЯК,
доктор політичних наук, професор

Війна в Україні прискорила глобальні процеси, зумовила зростання не-
визначеності, непередбачуваності та, відповідно, нервозності в поведінці 
окремих гравців. Це суттєво ускладнює прогнозування майбутнього, визна-
чення стратегічних і тактичних пріоритетів, координацію поточної співпраці 
країн у межах спільних дій, спрямованих на подолання кризових явищ.

Глобальні трансформації, що відбуваються у світі, стосуються не тільки 
безпеки та протистояння ідеологій, а й формування нової економічної моде-
лі, яка без перебільшення визначить майбутнє людства.

Світова спільнота має віднайти нову модель свого функціонування й ро-
зібратися з нинішніми політичними й економічними проблемами. Захід — як 
провідна цивілізація — перебуває сьогодні у кризі. Хоча ліберальним де-
мократіям удалося розширити “велику Європу” завдяки включенню в неї 
постсоціалістичних держав, але цим справа й обмежилася.

Зокрема, колишній радник Президента США з питань національної без-
пеки Герберт Макмастер так охарактеризував ключові уроки із вторгнення 
росії в Україну [1].

По-перше, чергове жорстоке вторгнення в Україну в лютому 2022 року 
показало, що немало представників вільного світу “прикипіли” до своїх над-
міру оптимістичних припущень про світ після Холодної війни. Наприклад, 
припущення, що логіка історичного процесу нібито гарантує перевагу віль-
них і відкритих демократичних суспільств над закритими авторитарними 
системами. Західні політики вирішили, що протистояння великих світових 
потуг залишилося на смітнику історії. Проте голова КНР Сі Цзіньпін і пре-
зидент рф В. Путін мали іншу думку. Виголошена двома диктаторами на-
передодні Олімпійських ігор у Пекіні спільна заява хоч і сповнена дезінфор-
мації, безкінечної підміни понять та орвеллівського перекручування правди, 
однак у ній було донесено чітку позицію. Вони націлилися перехопити гло-
бальне лідерство в демократіях, які вважають розділеними, ослабленими та 
занепалими. Висновок із цього можна зробити такий: партнери-однодумці у 
всьому вільному світі мають визначити нові способи ефективного протисто-
яння росії та Китаю.

По-друге, Захід зрозумів, що тристороння дипломатія, яку практикували 
Президент США Річард Ніксон і державний секретар США Генрі Кісінджер 
у 1970-х роках, прагнучи зробити відносини США окремо з СРСР та з Ки-
таєм більш тісними, ніж ці дві держави мали між собою, просто неможлива 
у світі, де дві реваншистські потуги заприсяглися, що “дружба між двома 
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державами не має обмежень”. Китай підтримав цю клятву, виголошену пе-
ред Олімпійськими іграми 2022 року, одіозною “дипломатією воїна-вовка”, 
яка зумисне посилювала дезінформацію Кремля та намагалася пом’якшити 
фінансові й економічні збитки від упроваджених більшістю вільного світу 
санкцій проти рф. Ідея, щоб Китай і росія стримували одне одного, чудова, 
проте наші противники координують спільні дії проти вільного світу. Ці дві 
країни по чергово відіграють ролі то “палія”, то “пожежника” у конфліктах 
повсюди — від Сирії до Пакистану, від Північно-Східної Азії до залів засі-
дань ООН. Тому не варто розділяти Сі й Путіна, вільний світ має розглядати 
двох диктаторів як єдине ціле. І не лише тому, що вони один одного варті, а й 
тому, що вигоди від партнерства росії та Китаю великою мірою посилюються 
через змогу прикривати один одного в заплутуванні, перешкоджанні, приму-
шуванні й саботуванні.

По-третє, російська агресія та українська відвага показують, що хоча вій-
на й не є бажаним способом розв’язання суперечок, вона буває єдиним спосо-
бом зробити так, щоб хтось інший не розв’язав їх замість вас. Перефразовую-
чи вислів британського теолога та філософа Ґілберта Кіта Честертона, можна 
сказати, що потреба зміцнити колективну оборону, щоб відновити по літику 
стримування й підготуватися до реакції на агресію, уже перезріла. США, кра-
їни НАТО та держави з-поміж їхніх однодумців, на кшталт Японії, мусять без 
зволікань посилити не лише свої військові спромоги, а й допомогти зміцнити 
оборону Тайваню з огляду на те, що можна було зробити до 24 лютого 2022 
року для допомоги Україні запобігти новому російському вторгненню.

По-четверте, покладатися на авторитарні режими щодо енергоносіїв є 
фатальною помилкою. Для Німеччини стрибок до невідновлюваних джерел 
енергії в поєднанні з відмовою від ядерної енергетики став кроком у прірву 
“обіймів” рф. Залежність від російської нафти й газу на перших порах по-
слабила реакцію Німеччини на чергове жорстоке вторгнення росії в Україну, 
змусила її спалити більше вугілля та створити більше викидів вуглецю, щоб 
в оселях не згасло світло. Тому можна дійти висновку, що нам потрібні нові 
політики, які поєднуватимуть енергетичну безпеку з національною, а також 
із політикою скорочення вуглецевих викидів.

По-п’яте, навіть поодинокі розриви в ланцюгах постачання, які контро-
люють агресори, підривають суверенітет й ускладнюють реагування на аг-
ресію. Прикладом є не тільки залежність Європи від російської нафти та 
газу, а й залежність Індії від російської зброї. Через це Сі Цзіньпін вибудовує 
економіку “подвійної циркуляції”, яка, з одного боку, мало залежить від за-
кордонних ринків, фінансів і технологій, а з іншого — посилює залежність 
інших держав від китайських товарів, їх базових складників і матеріалів. На-
приклад, Китай намагається домінувати в ланцюгах постачання, критично 
важливих для переходу до чистих джерел енергії.

Таким чином, російсько-українська війна кинула тотальний виклик су-
часній глобалізації світу. І нині саме Україна стала тим чинником, що визна-
чив декілька тенденцій світового розвитку [2, 3]. 
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По-перше, сучасний глобалізований світ перетворився на зону перма-
нентного конфлікту між росією і Заходом. Війна консолідували країни захід-
ного світу у боротьбі з неототалітарною росією. 

По-друге, Україна стала своєрідним тестом на готовність Заходу, й 
передусім Європи, знову знайти і виконати свою цивілізаційну місію й 
сформувати активну зовнішню політику, спрямовану в майбутнє. Вини-
кає й поглиблюється розуміння причетності євроатлантичної спільноти до 
перемоги України. У прагненні до гідного миру нас підтримує демокра-
тичний світ, передусім євроатлантична цивілізаційна спільнота. Трансат-
лантична спів праця лише активізувалася після вторгнення росії в Україну. 
Прикметно й те, що НАТО розширилося на порозі росії: Швеція і Фінлян-
дія відмовилися від десятиліть нейтралітету і стали повноправними чле-
нами НАТО. 

По-третє, відбувається відродження і розвиток цивілізаційної суб’єктно-
сті України в євроатлантичному геополітичному просторі. Маємо визнання 
світом причетності народу України до євроатлантичної цивілізаційної спіль-
ноти. Україна продемонструвала готовність вийти з пострадянського стану й 
сірої проміжної зони та обрала європейський вектор розвитку. В дійсності ми 
відійшли від “руського міра”, нас вже прийняли в Європу. 

По-четверте, російське вторгнення в Україну продемонструвало де-
європеїзацію росії, її поворот до східного вектору своєї історії. Стан і тен-
денції розвитку насамперед етнодемографічної структури російського су-
спільства — серйозний мотив для російської еліти шукати партнерства і в 
мусульманському світі, і кооперуватися з Китаєм тощо. 

По-п’яте, російсько-українська війна оприявнила факт неймовірної іс-
торичної ваги: усі лінії історичних протистоянь Росії з Європою пролягають 
культурними теренами України. Нині ми є свідками завершення російської 
ідеологічної парадигми, яку раніше частково перейняв і Захід: у межах цієї 
парадигми Україні було відведено маргінальну роль культурної провін-
ції “руського міра”. Сьогодні цікавість до України зростає з імперативною 
швидкістю — і на цей запит потрібно відповідати. Тому необхідно розробити 
й презентувати саму концепцію української культури й ролі України в євро-
пейській історії. 

По-шосте, поглиблюється розуміння того, що війна росії проти України — 
це екзистенціальна й світоглядна війна. Війна не просто за інтереси чи по-
треби, а за цінності та ідентичність. І не лише для України, а й для всього 
західного світу. Тому реальна перемога України у війні має глобальний смисл 
для майбутнього людства. У нинішній російсько-українській війні крім гео-
політичних і економічних питань вирішується й екзистенціально-політичне 
питання — хто є аутентичним нащадком Київської Русі — Україна чи росія? 
Тому однією з причин війни росії проти України є й екзистенціальне бажання 
з’єднатися зі своїм корінням — Києвом як “матір’ю міст руських”. Це й зу-
мовлює позараціональний, екзистенціальний характер війни проти України. 
Це означає, що росія, всупереч своїм заявам, передусім воює не з колектив-
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ним Заходом чи НАТО, а з усією військовою жорстокістю вирішує віко-
вічну суперечку з Україною. Завдяки надзвичайному опору, мужності й г еро-
їзму народу Україна буквально закарбувалася на ментальній мапі багатьох 
людей в усьому світі — людей, які до повномасштабного вторгнення росії не 
знали, де є Україна на мапі світу. Тому сьогодні важливою є й проблема по-
ширення знання про Україну за кордоном, просування українського культур-
ного продукту та інституційні гарантії цього процесу. 

По-сьоме, війна в Україні стала своєрідним каталізатором для нового 
гуманізму, хвилі якого розходяться по всьому світу, нейтралізуючи неото-
талітаризм і торуючи шлях до формування нового типу цивілізації — ци-
вілізації подолання війни як способу вирішення конфліктів між народами, 
державами, країнами та союзами країн. Для цього необхідно викрити й зу-
пинити неототалітаризм як принципово згубний шлях для людства, який за-
перечує демократію, права людини і, зрештою, розвиток [4].

Нинішня війна в Україні являє собою абсолютно нове явище у військо-
вій історії. Так, Шон Макфейн відмічає, що російсько-українська війна про-
демонструвала не тільки нові правила війни, а й те, як воювати і перемагати 
проти сильніших армій у ХХІ столітті. Він виокремив десять правил [5]:

Правило 1. Традиційна війна відійшла в минуле.
Традиційна війна є одним із видів бойових дій — і Друга світова війна 

тому приклад, — але нині немає нічого більш нетрадиційного, ніж тради-
ційна війна. З 1945 року лише 6 % війн були традиційними, а останні з них 
велися сорок років тому. Ніхто вже так не воює, бо це більше не дає пере-
моги — проте росія спробувала. У лютому 2022 року вона розпочала пер-
шу за 35 років традиційну війну і зазнала поразки. Символом її стратегічної 
недолугості ста ла 64-кілометрова російська військова колона, яка в перші 
тижні війни застрягла на шляху до Києва. Ведення традиційної війни потре-
бує надзвичайного рівня дисципліни, управління й організа ційної єдності, 
а росіяни цього позбавлені. Війна була приречена на провал, а росіяни ос-
таточно змінили свою тактику наприкінці березня, перейшовши до росій-
ської не традиційної війни, яку ми бачили в Грозному й Алеппо. Це стратегія 
терору. Це правило по яснює, чому традиційні війни сьогодні закінчуються 
невдачею, і підказує, що працює краще.

Правило 2. Інвестуйте в людей, а не в технології.
Багато хто уявляє майбутню війну надзвичайно високотехнологіч-

ною, але бойовий досвід високотехнологічних збройних сил після 1945 
року був жалюгідним — вони регулярно програвали низькотехнологіч-
ним арміям. Франція зазнала поразки в Алжирі та Індокитаї, Велика 
Брита нія — у Па лестині й на Кіпрі, СРСР — в Афганістані, США — у 
В’єтнамі, Сомалі, Іраку й Афганістані, а росія, схоже, нині в Україні. Кад-
ри скромного українського трактора, який тягне російські танки з поля 
бою, говорять самі за себе. Це правило пояснює, чому найкраща техноло-
гія — це 15 санти метрів між нашими вухами. Хитрість перемагає високо-
технологічну грубу силу.
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Правило 3. Немає війни або миру — вони завжди спів існують.
Розумні супротивники використовують простір між війною й миром за-

для своєї перемоги. У 2014 році росія за стосувала “зелених чоловічків”, під-
розділи спецназу й найман ців на кшталт ПВК “Вагнер”, щоб здійснити при-
ховану окупацію на Сході України. Українці не дали себе надурити, але Захід 
дав. Для нього це не скидалося на традиційну війну, але й не було миром. 
Поки західні спецслужби все ще намагалися розібратися, що ж росія робить 
на Донбасі, анексія Криму стала доконаним фактом. Це пра вило пояснює, 
чому не буває війни або миру, а тільки війна та мир. Від усвідомлення цієї 
різниці залежить стратегія перемоги.

Правило 4. Завоювання умів і душ не працює.
Завоювання умів і душ місцевого населення не веде до перемоги, як 

хибно вважала більшість американських генералів в Афганіс тані й Іраку. І 
це одна з причин їхньої поразки. Упродовж В’єтнам ської війни серед бійців 
спецназу Армії США побутувала приказка: “Якщо взяти їх за яйця, уми й 
душі теж будуть ваші”. Таким є росій ський підхід до боротьби з повстан-
цями, і він передбачає масові вбивства цивільного населення та стиран-
ня міст із лиця землі. Саме це вони зробили з Чечнею, Сирією, а тепер і 
з Ук раїною. По рушення прав людини та супутні втрати є не похибкою, а 
прик ме тою російської війни, про що свідчать Буча, Маріуполь та Ізюм. Це 
аморальний і огидний підхід, який використовували протягом усієї історії, 
нерідко успішно. Це правило пояснює, чому на війні насильство зазвичай 
ефективніше, ніж милосердя.

Правило 5. Найкраща зброя стріляє не кулями.
“Бій точиться тут, мені потрібна зброя, а не евакуація”. Це була одна і 

найбільш цитованих фраз під час російського вторгнення в Україну — слова 
зухвалого українського Президента, який відмовився під пропозиції США 
залишити Київ. Справжня ця цитата чи ні — значення не має. Вона подіяла. 
Зброя почала надходити, і НАТО заворушилося вперше за 30 років. Україна 
успішно перетворила соціальні мережі й меми на зброю, легко обійшовши 
світового лі дера з дезінформації — росію. Правило № 4 говорить нам, що 
уми і душі не мають значення на низовому, тобто “тактичному”, рівні війни. 
Та на глобальному, або “стратегічному”, рівні завоювання умів і душ є не-
обхідною умовою перемоги. Український народ і вла да разом ведуть ус-
пішну інформаційну війну, яка перетворила росію на державу-парію, якої 
цурається навіть Китай. Що ще важливі ше — це дало змогу зберегти інтерес 
Заходу до України, що привело до збільшення кількості зброї, боєприпасів, 
цінних розвідувальних даних, дипломатичної та народної підтримки. Це 
правило пояснює, чому в інформаційну добу інформація має більшу силу, 
ніж летальна зброя, і як саме нею ефективно користуватися.

Правило 6. Найманці знов у грі.
Російські найманці, як-от ПВК “Вагнер”, стали синонімом війни. З 

2014 року ПВК “Вагнер” стала улюбленою зброєю Путіна, тому що вона 
дає Кремлю можливість правдоподібно заперечувати свою участь у разі про-
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валу операцій, а росіяни таки провалюються. У 2018 році ПВК “Вагнер” зіт-
кнулася із Силами спеціальних операцій США на сході Сирії та була зни-
щена. І Москва, і Вашингтон виріши ли знехтувати цим інцидентом, щоб не 
доводити до Третьої світової війни, ймовірність якої була б реальною, якби 
то були російські сол дати, а не військові найманці. Найманці — друга най-
давніша професія, і від них на війні великі проблеми. Це правило пояснює, 
у чому полягають ці проблеми, як найманці змінюють війну і як найкраще їх 
використовувати чи перемагати.

Правило 7. З’явилися нові типи світових сил.
Це правило не стосується України тією самою мірою, як інших зброй-

них конфліктів у світі, наприклад нарковійн у Латинській Америці, кон-
фліктів в Африці, релігійних війн на Близькому Схо ді і в Південній Азії. 
Національні держави всюди здають позиції, і замінює їх новий клас світових 
сил — супербагатїї. За даними Світового банку, зі 100 найбільших генера-
торів прибутку у світі 71 — це корпорації і лише 29 — держави. У людсько му 
вимірі 1 % найбагатших володіє 45 % світового багатства, а бідніша поло-
ви на населення планети сукупно володіє менш ніж 1 %. Тепер, коли найман-
ці повертаються, супербагатії можуть стати озброєними й дуже небезпеч ни-
ми. Вони можуть розпочати війну, щоб захис тити свої міжнародні інтереси, 
так само, як це роблять держави. Колись ExxonMobil чи Ілон Маск зможуть 
мати власну армію. Насправді вони вже можуть, якщо захочуть. Це правило 
пояснює, як це докорінно змінить світовий порядок.

Правило 8. Війни не завжди ведуться між державами.
Ще одне правило, яке менше стосується української боротьби, але збе-

рігає свою важливість для решти світу. Коли супербагатії можуть набирати 
найманців, тоді вони можуть вести війну, неваж ливо, наскільки малу. Держа-
ви більше не будуть єдиними суб’єкта ми війни, а можуть навіть стати тро-
феєм. Уже сьогодні міжнародні наркокартелі воюють один з одним за вплив 
на вулицях Латинської Америки. Вони захоплюють країни, як-от Гватемалу, і 
називають їх “наркодержавами”. Видобувні галузі, наприклад нафтові, газо ві 
та гірничі компанії, дедалі частіше звертаються до найманців, щоб захистити 
своїх людей, території та майно. Може, колись вони навіть воюватимуть одна 
з одною за нафтові родовища в слабких державах, які не здатні себе захис-
тити чи мають корумпованих політиків, ласих до хабарів. Оскільки вогневу 
міць можна купи ти за гроші, супербагатії стають новим видом суперсил — 
а це ві щує війни без держав. Це правило пояснює, якими будуть ці війни і 
які наслідки вони матимуть для міжнародних відносин.

Правило 9. Тіньові війни переважатимуть.
Росія захопила Крим у 2014 році засобами тіньової війни — так зда-

валося міжнародній спільноті, але не Україні. В інформаційну добу мож-
ливість правдоподібного заперечення є більш вирішаль ним фактором, ніж 
військова міць на полі бою. Це заганяє війну в підпілля, де вона точиться в 
тіні. Тіньова війна дає агресорам змогу непомітно розпалювати конфлікти, 
здобуваючи перемогу ще до того, як жертва зрозуміє, що її атакувало. росія, 
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Іран й інші довели тіньову війну до досконалості, і їхній приклад наслідують 
інші держави. Лівія — це одна суцільна тіньова війна: ніхто на справді не 
знає, хто саме перебуває на полі бою і за що воює. Тим часом Захід не розу-
міє природи тіньової війни, про що свідчить його млява реакція на дії росії у 
2014 році. Сучасним державам, зокрема Україні, необхідно відточувати своє 
вміння перемагати в тіньових війнах, і це правило пояснює, як саме цього 
досягти.

Правило 10. Перемоги взаємозамінні.
Половина перемоги — це розуміння того, який вигляд вона має. І це 

правило пропонує Україні чудову стратегію для перемоги над росією сьогод-
ні — узяти на озброєння час. Мізки важливіші за грубу силу. До питання про 
мізки: згадайте Троянського коня та Давида проти Голіафа. До питання про 
грубу силу: згадайте Першу світову війну. Є багато способів “перемогти”, і 
більшість із них не потребуватиме величезної армії, якщо ви маєте розум. 
Вам потрібна стратегія, яка використовує спосіб ведення війни вашого воро-
га проти нього самого, подібно до того, як боєць джиу-джитсу використовує 
вагу свого суперника проти нього. Це правило по яснює, як вигравати в су-
часних війнах.

В оборонних галузях провідних країн світу сьогодні вже чітко окрес-
лилася тенденція розвитку, на основі принципів та функціональних якостей 
Четвертої промислової революції, мультиплікаторних зразків, комплексів та 
систем озброєння та військової техніки (ОВТ), які за своїми можливостями у 
рази переважають або будуть переважати існуюче озброєння (у деяких краї-
нах — розпочалось прийняття таких ОВТ на озброєння). Такі зразки, комп-
лекси, системи ОВТ за своїми бойовими характеристиками та наслідками 
від застосування будуть співставні із високоточною й навіть з ядерною збро-
єю. Відповідно до цього, змінюються погляди на зміст, тактику і стратегію 
збройної боротьби — вони розглядаються вже не як зіткнення бойових оди-
ниць, що вражають одна одну в ході вогневого протиборства та захоплення 
території супротивника, а як зіткнення багатофункціональних бойових сис-
тем, основною метою якого є позбавлення конфронтуючої системи здатності 
до дії [6].

Створюються багатофункціональні бойові автономні та дистанційно 
керовані робото-технічні системи (уніфіковані платформи) із штучним інте-
лектом різноманітного базування та застосування в режимі реального часу 
для вибірково-доцільного (селективного) ураження конкретних цілей від 
тактичного до стратегічного рівня. З’являються принципово нові інформа-
ційно-технічні та інформаційно-психологічні засоби інформаційної бороть-
би, програмно-апаратні засоби як для проведення кібероперацій, так і для 
захисту від них. На основі мікромініатюризації створюються малогабаритні 
та надмалі засоби розвідки та бойового управління тощо.

Усе це призводить до зміни взаємного впливу зброї і способів ведення 
бойових дій у бік усе більшої залежності останніх від технологічності та 
ступеню розвитку зброї. При цьому слід зрозуміти, що в основі будь-яко-
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го зразка техніки, до яких відносяться і зразки ОВТ, знаходиться технологія 
його розроблення та виготовлення. Причому, початок “народження” новіт-
нього зразка техніки обумовлюється появою та освоєнням нових техноло-
гічних принципів обробки сировини, що дозволяють у наступному створити 
потрібний зразок. Наявність базових технологій промислового виробництва 
технічних засобів є визначальним фактором у розвитку озброєнь [7]. 

Наприклад, до найбільш перспективних напрямів використання нано-
технологій, наноматеріалів і продукції на їх основі для забезпечення оборони 
та безпеки держави, військові вчені відносять такі:

1. Новітні конструкційні матеріали, які дозволять суттєво розширити 
показники надійності та експлуатаційний діапазон сучасних і перспективних 
зразків ОВТ;

2. Засоби зниження помітності зброї різного цільового призначення;
3. Бойове екіпірування військовослужбовців, яке суттєво підвищить за-

хищеність, автономність та ефективність їх дій;
4. Енергетичні системи (матеріали) для озброєнь, насамперед для боє-

припасів різного призначення;
5. Компактна та енергоефективна електронна компонентна база військо-

вого призначення. 
Крім цього, на теперішній час активно застосовується виробниц тво з ви-

користанням ЗD-друку у сфері оборони. Адитивне виробництво (Additive 
Manufacturing) (АМ), добре відоме як 3D-друк, було визначено Європей-
ською Комісією як одна з ключових технологій, що здатна підвищити кон-
курентоспроможність промисловості в Європі завдяки її можливостям 
швидкого, делокалізованого та гнучкого виробництва. АМ вже використо-
вується у цивільній промисловості та виробниками оборонного комплексу. 
Проте, збройні сили знаходяться ще достатньо далеко від використання по-
тенціалу цієї технології. Технології АМ — шлях до посилення оборонних 
можливостей. Очікуване зростання ринку АМ може генерувати числен-
ні переваги для оборонної спільноти: зменшення витрат на виробництво 
інструментів та деталей, вдосконалення конструкції, скорочення часу на 
шляху до кінцевого споживача, підвищення технічної та комерційної кон-
курентоспроможності. Водночас 3D-друк значно вплине на обслуговуван-
ня військових платформ шляхом виробництва запасних частин та компо-
нентів обладнання. Крім того, технології АМ можуть бути перспективними 
для посилення оборонних можливостей. Йдеться про логістичну підтрим-
ку розгорнутих сил у віддалених або ворожих середовищах. Використан-
ня цих технологій у проведенні операцій може суттєво вплинути на хід 
виконання місій. Час між відмовами в роботі та відновленням доступності 
платформ, транспортування та зберігання значної кількості запасів може 
зменшитись, із супутнім зменшенням витрат, скороченням логістичного 
на вантаження на операцію.

Використання нових матеріалів для потреб оборони є також сучасним 
трендом. Озброєння та військова техніка стає дедалі складнішою, як і ма-



45

теріали, що використовуються для її створення. У цьому контексті сучасні 
матеріали викликають чималий інтерес, оскільки їхнє використання може 
суттєво вплинути на майбутню операційну ефективність військових місій. 
Новітні матеріали можуть застосовуватися у широкому діапазоні областей 
та ворожих середовищ, де ризики та пошкодження можуть бути зменше-
ні за допомогою захисних рішень. Найбільш проривний ефект планується 
отримати завдяки інтеграції функціоналів різних нових розробок, таких як 
зберігання та застосування енергії, камуфляж, моніторинг персонального 
здоров’я, захист завдяки “суперінтелектуальним” матеріалам для платформ 
та солдатів. Інші потенційні способи використання новітніх матеріалів, які 
будуть вивчені в майбутньому, включають потенціал самовідновлюваль них 
матеріалів, матеріалів кіберзахисту (реагування на електромагнітне втручан-
ня), конструкції біометричних матеріалів, морфінові аеродинамічні поверхні 
або інтеграція метаматеріалів. 

Широкомасштабна збройна агресія російської федерації проти України 
засвідчила наскільки актуальним і навіть пріоритетом розвитку України ста-
ли саме військова справа та воєнна наука. У таких умовах значно зростає 
роль та місце воєнної науки у забезпеченні національної безпеки, яка має 
стати одним із основних чинників державного будівництва. 

З огляду на реалії сьогодення, воєнна наука має забезпечувати упере-
джувальне науково-теоретичне обґрунтування актуальних проблем воєнної 
безпеки держави, відкривати перспективи розвитку воєнної справи та до-
биватися того, щоб інновації якомога швидше впроваджувались у діяльність 
ЗС України — їх підготовку, застосування та забезпечення. 

Результати аналізу війни в Україні, який був здійснений робочою гру-
пою Генерального штабу ЗС України на чолі з генерал-майором Володими-
ром Ковалем, визначили низку проблем застосування частин та підрозділів 
ЗС України, які потребують першочергового вирішення з метою підтримання 
наявних спроможностей ЗС України, що дало можливість сформувати пе-
релік пріоритетних напрямів наукових досліджень, які можливо окреслити у 
дванадцяти напрямках.

Напрямок 1. Сучасні технічні засоби розвідки.
Проблемою ЗС України, що потребує першочергового вирішення за цим 

напрямком є:
недостатня ефективність наявних засобів повітряної радіотехнічної 

розвідки;
Довідково. Низька точність визначення координат радіолокаційних 

засобів та достовірність розпізнавання типів радіолокаційних засобів. Не-
можливість визначення координат засобів РЕБ противника.

низька швидкість обробки розвідувальної інформації від засобів пові-
тряної та наземної оптико-електронної розвідки;

Довідково. Недостатній рівень автоматизації процесів обробки циф-
рових зображень та відеопотоків.

недостатня ефективність звукометричних комплексів розвідки;
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Довідково. Низька точність визначення координат об’єктів розвідки 
та достовірності їх розпізнавання, в тому числі ударних БпЛА та крилатих 
ракет. Відсутність програмно-апаратних засобів оброблення акустичних 
сигналів.

низька ефективність та надійність елементів наявних розвідуваль-
но-сигналізаційних систем.

Довідково. Обмежений час автономної роботи, недостатня дальність 
виявлення та достовірність розпізнавання об’єктів, наявність демаскуючих 
ознак. Відсутність технічних рішень щодо створення перешкодостійких 
каналів передачі даних та їх складових елементів.

Напрямок 2. Системи (засоби) автоматизованого управління, зв’язку та 
захисту інформації.

Проблемою ЗС України, що потребує першочергового вирішення за цим 
напрямком є:

неможливість автоматизованої видачі інформації з РЛС іноземного ви-
робництва на пункти управління протиповітряної оборони та вогневі засоби;

Довідково. Невідповідність протоколів видачі інформації про повітряну 
обстановку РЛС іноземного виробництва з вітчизняними засобами автома-
тизації та вогневого ураження.

невідповідність можливостей існуючих каналів захищеного зв’язку по-
требам військ (сил).

Довідково. Недостатня пропускна здатність існуючих каналоутворюю-
чих програмно-апаратних комплексів захищеного зв’язку та обміну даними.

Напрямок 3. Навігаційні та геоінформаційні системи.
Проблемою ЗС України, що потребує першочергового вирішення за 

цим напрямком є недостатня автономність та перешкодозахищеність наві-
гаційних систем для БпЛА, роботизованих платформ наземного та морського 
базування.

Довідково. Зниження точності визначення координат в умовах ведення 
противником радіоелектронної боротьби.

Напрямок 4. Роботизовані та дистанційно-керовані системи (комплекси).
Проблемою ЗС України, що потребує першочергового вирішення за цим 

напрямком є:
недостатня дальність дії та перешкодозахищеність каналів управління;
Довідково. Суттєва залежність від впливу засобів радіоелектронної 

боротьби та можливість компрометації каналу управління противником.
недостатній рівень автоматизації та автономності роботизованих плат-

форм;
Довідково. Недосконалість сучасного програмного забезпечення для 

роботизованих та дистанційно-керованих систем (комплексів).
низька ефективність існуючих інженерних боєприпасів при використан-

ні для створення системи інженерних загороджень;
Довідково. Відсутність малопомітних рухомих вибухових пристроїв для 

дистанційного ураження наземних цілей. Недостатня перешкодостій кість 
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каналів управління керованими мінними полями та великі габаритні розміри 
командно-передаючого та виконавчих пристроїв. 

низька ефективність вогневого ураження стрілецькими засобами розві-
дувальних та розвідувально-ударних БпЛА.

Довідково. Відсутність дистанційно-керованих поворотних платформ 
для розміщення стрілецької зброї великого калібру та програмного забез-
печення для керування ними. 

Напрямок 5. Ракетно-артилерійські засоби вогневого ураження.
Проблемою ЗС України, що потребує першочергового вирішення за цим 

напрямком є:
недостатня ефективність ураження повітряних цілей зенітними арти-

лерійськими засобами;
Довідково. Відсутність технічних рішень щодо розроблення зенітних ар-

тилерійських боєприпасів з програмованим підривом калібру 23 мм і більше.
недостатня оперативність нанесення вогневого ураження системами 

РСЗВ та артилерії в тактичній глибині бойових порядків.
Довідково. Відсутність сучасних малогабаритних мобільних систем 

залпового вогню з можливістю використання існуючих типів некерованих 
авіаційних ракет.

Напрямок 6. Зразки, системи (комплекси) озброєння.
Проблемою ЗС України, що потребує першочергового вирішення за цим 

напрямком є:
низька ефективність існуючих бортових засобів оповіщення про опро-

мінювання літальних апаратів;
Довідково. Відсутність технічних рішень щодо розроблення засобів 

(пристроїв) для створення бортових систем оповіщення про опромінювання 
літального апарату.

недосконалість вітчизняних та висока вартість закордонних зразків бо-
йового екіпірування.

Довідково. Відсутність технічних рішень щодо створення окремих еле-
ментів комплексів бойового екіпірування.

Напрямок 7. Системи РЕБ, кіберборотьби та протидії технічних роз-
відкам.

Проблемою ЗС України, що потребує першочергового вирішення за цим 
напрямком є низька ефективність засобів протидії високоточній зброї про-
тивника.

Довідково. Відсутність технічних рішень для одночасного подавлення 
існуючих систем навігації оперативних, оперативно-тактичних, ударних 
БпЛА та крилатих ракет.

Недостатні можливості щодо постановки перешкод бортовим радіо-
висотомірам крилатих ракет.

Напрямок 8. Системи (засоби) захисту та безпеки військ.
Проблематикою ЗС України, що потребує першочергового вирішення за 

цим напрямком є:
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невідповідність технічних характеристик сумішей для засобів аерозоль-
ного прикриття можливостям сучасних засобів оптико-електронної розвідки 
та наведення засобів високоточної зброї;

Довідково. Відсутність сумішей для аерозольного прикриття об’єктів, 
військ (сил) від тепловізійних засобів розвідки та протидії системам наве-
дення високоточних засобів ураження в діапазоні довжин хвиль (8…14) мкм. 

недостатні ергономічні показники наявного екіпірування військовос-
лужбовців;

Довідково. Відсутність сучасних матеріалів та технологій створення 
засобів індивідуального захисту.

недостатня ефективність і висока вартість наявних засобів маскування 
та введення в оману;

Довідково. Відсутність сучасних технологій розроблення засобів мас-
кування та введення в оману.

недостатній рівень інженерного захисту об’єктів критичної інфраструк-
тури від ударів з повітря;

Довідково. Відсутність засобів і технологій інженерного захисту об’єк-
тів критичної інфраструктури.

недостатні спроможності та низька ефективність розмінування місце-
вості.

Довідково. Мала відстань подачі заряду розмінування та недостатня 
точність укладки заряду розмінування на мінному полі. Мала вибухостій-
кість тралів бойових машин розмінування та висока небезпека для особово-
го складу екіпажу.

Напрямок 9. Зразки озброєння на нових принципах дії.
Проблемою ЗС України, що потребує першочергового вирішення за цим 

напрямком є відсутність зразків озброєння на нових принципах дії для підви-
щення ефективності ураження об’єктів противника.

Довідково. Відсутність вітчизняних технологій створення лазерних, 
електромагнітних та кінетичних засобів ураження.

Напрямок 10. Зразки технічних засобів логістичного забезпечення та 
життєдіяльності.

Проблемою ЗС України, що потребує першочергового вирішення за цим 
напрямком є:

недостатня якість засобів забезпечення життєдіяльності військ (сил) в 
польових умовах;

Довідково. Низька мобільність, великі масо-габаритні розміри, недо-
статня захищеність споруд для розміщення особового складу та матері-
ально-технічних засобів для забезпечення життєдіяльності військ (сил).

потреба зниження маси при збереженні потрібної калорійності пайків 
для підрозділів, що ведуть автономні бойові дії або виконують спеціальні 
завдання.

Довідково. Відсутність сублімованих пайків вітчизняного виробництва 
для забезпечення автономності дій тактичних груп (малих підрозділів).
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Напрямок 11. Безпілотні літальні апарати.
Проблемою ЗС України, що потребує першочергового вирішення за цим 

напрямком є:
низька ефективність пошуку малорозмірних замаскованих цілей бор-

товими оптико-електронним засобами;
Довідково. Відсутність багатоспектральних (гіперспектральних) бор-

тових оптико-електронні засобів з технологією штучного інтелекту.
низька перешкодозахищеність каналів керування та передачі даних БпЛА;
Довідково. Недосконалість технології створення перешкодозахищених 

каналів керування та передачі даних БпЛА.
низька ефективність пошуку підводних об’єктів з використанням існу-

ючих засобів;
Довідково. Відсутність магнітометричної розвідки, які можуть засто-

совуватися на БпЛА. Відсутність технологій створення малогабаритних 
засобів гідроакустичної розвідки, які можуть застосовуватися на БпЛА.

обмежені можливості наведення ударних БпЛА на активні джерела ра-
діовипромінювання (станції РЕБ, оглядові РЛС та РЛС ЗРК).

Довідково. Відсутність технологій створення бортових систем вияв-
лення та наведення БпЛА на активні джерела радіовипромінювання (стан-
ції РЕБ, оглядові РЛС та РЛС ЗРК).

Напрямок 12. Технології та засоби медичного забезпечення.
Проблемою ЗС України, що потребує першочергового вирішення за цим 

напрямком є:
низькі можливості індивідуального та колективного контролю за фі -

зич ним станом для своєчасного відновлення функцій та реабілітації вій-
ськовослужбовців;

Довідково. Відсутні засоби та матеріали контролю фізичного стану, 
відновлення функцій та реабілітації військовослужбовців.

недостатня своєчасність та ефективність надання домедичної допомоги 
на полі бою;

Довідково. Недосконалість існуючих засобів та способів надання доме-
дичної допомоги.

недостатня якість і висока вартість протезування та забезпечення віднов-
лення основних життєво-важливих функцій людини, що зазнала поранень.

Довідково. Відсутність вітчизняного виробництва роботизованих ме-
ханічних протезів кінцівок з електронними імплантатами управління рухом.

Цей перелік, звісно, не є вичерпним. У ньому виокремлено головні тен-
денції, які сучасна воєнна наука зобов’язана вирішувати. Зрозуміло, що дати 
точний прогноз, якими будуть війни майбутнього, складно, але осягнути ха-
рактер змін воєнних конфліктів, запропонувати шляхи розвитку ЗС України 
є головним і цілком реалістичним завданням воєнної науки. 

Іншим важливим, але більш практичним, завданням воєнної науки є роз-
робка нових форм застосування ЗС України, які сьогодні перебувають у за-
старілій парадигмі. Розвиток засобів збройної боротьби обумовлює перехід 
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від фізичного знищення противника тільки вогневими засобами до комплек-
сного впливу, у п’ятьох доменах ведення збройної боротьби, що відповідає 
середовищам (суходіл, повітря, море, космос, кіберсередовище), а також 
трьом просторам (фізичному, кібернетичному та інформаційному).

Вбачаються такі пріоритетні напрями переозброєння ЗС України:
1. Розробка власних ракетних комплексів, зокрема великої дальності, з 

метою створення сил стримування.
2. Розробка систем протиракетної оборони, зокрема для боротьби з гі-

перзвуковими ракетами.
3. Розробка ракетних систем повітряного базування із збільшеною даль-

ністю виявлення та ураження цілей.
4. Розробка новітніх систем протиповітряної оборони, зокрема з БпАК.
5. Розробка новітніх засобів радіоелектронної розвідки та радіоелек-

тронної боротьби.
6. Збільшення дальності вогневого ураження артилерійських систем.
7. Підвищення мобільності військ.
8. Завершення створення автоматизованих систем управління як єдиної 

системи ураження, розвідки, радіоелектронної боротьби, інформаційного 
протиборства.

9. Впровадження наукових рішень для проведення операцій в кібер-
просторі.

Організаційна структура української оборонної промисловості та систе-
ма управління нею є недієвою і малоефективною, внаслідок чого поступово 
зменшується інноваційна складова діяльності, результативність та ефектив-
ність також мають сталу тенденцію до зменшення, зокрема:

у виробництві переважають технології третього і четвертого техноло гічних 
укладів, не створено належних набутків п’ятого і шостого технологічних ук-
ладів, що призводить до невідповідності лінійки систем, підсистем озброєн-
ня та військової техніки, що виробляються підприємствами, сучасному рівню; 

темпи переозброєння Збройних Сил України, інших складових сил обо-
рони на новітні (модернізовані) зразки не забезпечують завантаженість ви-
робництва в оборонній промисловості і, як наслідок, підприємства мають об-
межені можливості для інвестицій у ліквідацію технологічного відставання, 
існування та розвиток підприємств можливі лише у разі наявності портфеля 
іноземних замовлень;

через російську військову агресію та тимчасову окупацію частини су-
веренної території України були втрачені підприємства оборонно-промис-
лового комплексу, які виробляли озброєння, військову та спеціальну техніку 
та/або брали участь в коопераційних зв’язках з іншими підприємствами — 
виробниками озброєння, військової та спеціальної техніки тощо [8].

Все це відіграє суттєву роль у формуванні платформи розвитку оборон-
но-промислового комплексу (ОПК) України.

В умовах широкомасштабного вторгнення з боку російської федерації 
особливого значення для України набуває загальна проблема досягнення 
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балансу: з одного боку, забезпечення обороноздатності країни завдяки впро-
вадження інноваційних рішень та наукових досліджень ЗС України в роз-
виток критичних технологій, з іншого боку, обґрунтування витрат на потреби 
оборони та розвиток підприємств ОПК.

Військовий конфлікт в Україні став потужним стресом для її економіки, 
оскільки низка галузей, пов’язаних зі споживчим ринком, зазнала суттєвих 
втрат. У цих умовах відновлення воєнного потенціалу України може спри-
яти зростанню її економіки завдяки зміцненню ОПК, розвитку виробництва 
товарів подвійного використання, а також галузей, орієнтованих на обслуго-
вування армії [9].

Для подолання залежності оборонної промисловості України від ім-
порту товарів іноземного виробництва виникла вкрай необхідна потреба 
у заохоченні населення країни та науково-технічного потенціалу ЗС Укра-
їни у направленні власних інноваційних рішень та наукових досліджень 
на розвиток оборонної галузі. Крім того, невід’ємною умовою забезпе-
чення ін новаційного розвитку оборонної промисловості України є також 
налагодження тісної співпраці між виробниками військової продукції, її 
замовниками та науковими організаціями. Одним зі шляхів залучення до-
даткових фінансових ресурсів та збільшення інвестиційної привабливості 
підприємств ОПК України є створення технологічних парків в оборонній 
галузі. Основною метою такої форми об’єднання, перш за все науково-ви-
робничого потенціалу держави, є забезпечення швидкої реалізації іннова-
ційних наукових розробок.

З огляду на вищевказане, зрозуміло, що впровадження інноваційної 
ді яльності у поєднанні з науковими дослідженнями у сферу оборонно-про-
мислового комплексу — це задоволення потреб держави в сучасних високо-
ефективних системах озброєнь, військовій та спеціальній техніці відповід-
но до встановлених нормативів, національних та міжнародних стандартів, а 
також потреб експорту наукоємної продукції шляхом оновлення та форму-
вання нової науково-технологічної бази підприємств та організацій ОПК за 
допомогою поєднання ефективного державного управління і ринкових меха-
нізмів саморозвитку.

Інноваційна діяльність у сукупності із науковими дослідженнями та не-
обхідні заходи щодо їх розвитку мають розглядатися з урахуванням таких 
основних пріоритетів:

адаптація інноваційної інфраструктури у сфері ОПК до умов глобалі-
зації та підвищення її конкурентоспроможності;

створення привабливих умов для творців інновацій, стимулювання ін-
новаційної (наукової) активності підприємств ОПК;

переорієнтація інноваційної інфраструктури на ринковий попит і спо-
живача;

системний підхід в управлінні інноваційною діяльністю, інформаційне 
забезпечення.

Основними шляхами інноваційного розвитку ОПК України є такі:
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реформування інституційного складу ОПК з утворенням науково-ви роб-
ничих структур, здатних реалізувати повні інноваційно-інвестиційні цикли;

створення нової системи управління функціонуванням і розвитком ОПК;
застосування системи прискореного інноваційного розвитку та нової 

моделі наукового забезпечення інноваційної діяльності у сфері ОПК;
введення в дію нових механізмів фінансування, кредитування та інвес-

тиційного забезпечення оборонно-промислового комплексу;
надання науково-виробничим структурам ОПК державної підтримки 

на внутрішньому та зовнішньому ринках.
Заходи з реформування ОПК для активізації інноваційної діяльності 

мають ґрунтуватися на результатах наукових досліджень з аналізу та прог-
но зув ання:

соціально-економічного стану в сфері оборонно-промислового ком п-
лек су України на 5, 10, 15 років з оцінюванням можливих обсягів фінан су-
вання ОПК;

попиту та цін на продукцію військового та подвійного  призначення;
цін на головні типи ресурсів, які використовуються під час виробництва 

продукції військового і подвійно го призначення;
технологій, які використовуються під час виробництва продукції вій-

ськового і подвій ного призначення;
наявних можливостей України з виробництва продукції військового і 

подві йного призначення;
можливих сценаріїв розвитку військово-політичної, технологічної, ре-

сурсної ситуаці ї у світі і в Україні;
можливих ризиків.
Очевидно, що без нової генерації кадрів з високим рівнем підготовки 

неможливо забезпечити інноваційний розвиток оборонної промисловості 
України. Потрібні спеціалісти у сфері розробки та реалізації високих техно-
логій, які можуть комплексно поєднувати дослідницьку, проєктну і підпри-
ємницьку діяльність, спрямовану на організацію високоефективних вироб-
ничих структур і здатні створювати конкурентоспроможну продукцію.

Відновлення втраченого та відтворення нового оборонного потенціалу 
України сприятимуть розвитку сучасних технологій. Розвиток українського 
ОПК, оновлення його технологічної бази неможливі без розвитку іннова-
ційної діяльності та наукових досліджень держави. 

Новації у ХХІ столітті нерозривно пов’язані із ерою Інтернету, штуч-
ного інтелекту, біотехнологіями, пошуком альтернативних джерел енергії. 
Військові дії в Україні мають суттєвий вплив на інноваційне середовище 
країни. Це обумовлено низкою факторів, зокрема війна призвела до суттє-
вих економічних викликів: до зниження рівня інвестицій, збільшення ри зику 
для бізнесу та зниження внутрішнього попиту на продукцію. Ці фактори 
стали перешкодою для розвитку інноваційного середовища країни; велика 
кількість технічних експертів та інноваційних підприємців залишили країну 
під час конфлікту. Це призвело до втрати технічної експертизи та зменшен-
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ня кількості інноваційних проєктів; неспровокований конфлікт та економічні 
складнощі знизили доступність фінансування для інноваційних проектів в 
Україні. Більшість фінансових ресурсів сконцентрована у секторах, які по-
требують великих капіталовкладень, таких як будівництво та енергетика. У 
глобальному рейтингу інновацій [10] Україна із 49 місця, у 2021 р., перемі-
стилась на 57 позицію, у 2022 р. 

Незважаючи на ці виклики, українські інноваційні підприємства та стар-
тапи продовжують розвиватися. Країна продовжує залучати іноземні інвес-
тиції та удосконалювати інноваційні програми та інфраструктуру. Деякі інно-
ваційні проєкти були спрямовані на вирішення проблем, пов’язаних з війною 
та її наслідками, такі як проєкти з відновлення та будівництва ін фра структури. 
Ще у довоєнний період Україна мала низку інноваційних ініціатив, спрямо-
ваних на розвиток інноваційного сектору, підтримку стар тапів та інших ін-
новаційних проєктів. Деякі з цих ініціатив включають: “Дія” — програма 
розвитку економіки та інновацій, яка започаткована в Україні в 2020 році. Її 
мета полягає в спрощенні бізнес-процесів, зниженні адміністра тивного на-
вантаження на бізнес, залученні інвестицій та стимулюванні експорту; про-
грама “Startup Ukraine” має на меті підтримку стартапів та розвиток іннова-
ційних компаній в Україні шляхом надання фінансової та інфраструктурної 
підтримки; програма “Prozorro”, що започаткована у 2014 році, і вона має на 
меті забезпечення прозорості та ефективності закупівель в Україні. Програ-
ма функціонує на відкритій платформі для проведення електронних торгів, 
що дозволяє зменшити корупцію та підвищити ефективність закупівель.

Міністерство цифрової трансформації, Міністерство оборони, Гене-
ральний штаб Збройних Сил України, Рада національної безпеки і оборони, 
Міністерство з питань стратегічних галузей промисловості, Міністерство 
економіки заснували єдину координаційну платформу в галузі defense tech 
в Україні Brave1. Представники державних інституцій підписали меморан-
дум про взаємодію та підтримку в рамках проєкту, метою якого є поставка 
на озброєння та передача для фронту передових українських технологічних 
рішень для переваги над ворогом і перемоги, комплексна підтримка україн-
ських розробників у галузі інноваційних оборонних технологій та розвиток 
сфери задля перетворення України в світового лідера defense tech.

Війна активізувала сотні українських компаній в галузі defense tech, 
які розробляють сучасні рішення для ведення “розумної війни”. Україна 
вра зила світ винахідливістю, швидкими нетривіальними рішеннями та 
ефективним застосуванням проривних технологій. Ці рішення посилю-
ють оборон ну здатність країни, зберігають життя захисників та цивільних 
і ефективно використовують ресурси завдяки технологічним інноваціям: 
дрони, роботизовані системи, центри ситуаційної обізнаності, штучний ін-
телект, кібербезпека, системи зв’язку, супутникові дані та багато іншого. 
Інноваційні розробки для армії швидко випробовуються та перевіряються в 
умовах бойових дій, вдосконалюючись у відповідності до задач і цілей сил 
безпеки і оборони.
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Саме для прискорення впровадження таких розробок було створено 
Brave1 як єдине вікно співпраці defense tech компаній, держави та військо-
вих, а також інвесторів, волонтерських фондів, медіа і усіх хто допомагає 
наближати перемогу через технології.

Фокус діяльності Brave1 зосереджений на 5 напрямках:
1. Inves t: надавати гранти розробникам, що визначені пріоритетними 

для потреб сил безпеки та оборони;
2. Invent: допомагати силам безпеки і оборони знаходити ефективні тех-

нологічні рішення в середовищі українських розробників;
3. Platform: створити платформу, що об’єднує усіх стейкхолдерів галузі;
4. Showcase: забезпечення взаємодії з силами оборони через демонстра-

цію їм розробок та отримання зворотного зв’язку щодо їх використання;
5. Boos t: надати всебічну підтримку проектам, визначеним пріоритетни-

ми для сил безпеки і оборони.
Всебічна взаємодія державних і приватних стейкхолдерів в рамках 

Bra ve1 та підтримка галузі не лише допоможе армії вже сьогодні, а й стане 
потенціалом для масштабування українських defense tech рішень у світі, 
що пройшли апробацію і довели ефективність у найзапекліших боях.

Досвід європейських країн показав високий потенціал використан-
ня технологічних платформ (ТП). Тому на черговому етапі концентрації 
фі нансових і організаційних ресурсів на найважливіших напрямах нау-
ково-технічного розвитку український уряд зміг покласти в основу нау-
ково-технічної полі тики саме концепцію формування ТП. Хоча для Укра-
їни практика створення ТП є відносно новою, проте наша країна активно 
просуває використання цього інструменту для забезпечення інноваційно-
го розвитку економіки. Одним із ключових умов успіху ТП було названо 
участь органів влади і для України ця умова також є досить важливою. 
Відзначено, що учасники європейських майданчиків далеко не однако-
во активні. Зазвичай лідерами є великі компанії, а малі та середні фірми 
найчастіше розглядають даний інструмент як спосіб залишатися в курсі 
останніх тенденцій розвитку. Така “нерівність”, природно, відчувається 
і в Україні. В Україні створення ТП перебуває на початковому етапі і не 
набуло масового характеру. Так, для Ук раїни ТП — це принципово новий 
і досить складний для практичної реалізації інструмент. Важко прогнозу-
вати результати від створення і функціонування даних структур в Україні, 
оскільки не існує чіткого правового документа, який би регулював діяль-
ність цього механізму в нашій країні. Попри це, в Україні вже сформу-
валися передумови, які вимагають формування ТП як оптимального ме-
ханізму подальшого науково-інноваційного розвитку. Такими передумо-
вами є [11]: 

наявність стратегічних технологічних викликів; 
необхідність представлення різних груп інтересів під час розв’язання 

питань технологічної модернізації економіки та вибору форм партнерства 
бізнесу, науки, держави; 
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слабка спрямованість підготовки кадрів на забезпечення потреб техно-
логічного розвитку економіки; необхідність узгодження інтересів і визна-
чення вимог до найважливіших базових технологій; 

скорочення термінів визначення актуальних пріоритетів у проведенні 
досліджень і розробок, напрямів технологічної модернізації та консолідації 
ресурсів суттєвої частини бізнесу на реалізацію таких пріоритетів для за-
безпечення лідерства; 

необхідність вдосконалення галузевого регулювання окремих ринків 
продукції для підвищення інноваційної активності компаній, поширення пе-
редових технологій, залучення стратегічних інвестицій; 

потреба в суттєвому поліпшенні наявних механізмів фінансової під-
тримки науково-технічних, інноваційних, інвестиційних проєктів; 

недостатній вплив бізнесу на визначення тематики досліджень та роз-
робок, які підтримуються державою, на систему підготовки та перепідго-
товки кадрів з урахуванням реально затребуваних на ринках компетенцій 
технологічного розвитку секторів економіки; 

потенційне багатогалузеве застосування технологій; 
необхідність взаємодії компаній із різних секторів для досягнення ре-

зультативності технологічного оновлення; багатогалузевість досліджень для 
розроблення перспективних технологій; 

недостатньо розвинені механізми прямої взаємодії компаній з наукови-
ми та освітніми організаціями. 
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РОЗДІЛ 3
ШТУЧНИЙ ІНТЕЛЕКТ У КОНТЕКСТІ 
ДЕМОКРАТИЧНИХ І АВТОРИТАРНИХ 
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3.1. Глобальна гонка за ШІ: аналіз акцентів сучасного англомов-
ного наукового дискурсу 

Штучний інтелект — блискуча технологія, стрімкий розвиток якої (по-
руч із досягненнями в робототехніці, блокчейнах і віртуальній реальності) 
у першій чверті ХХІ століття (як свідчить аналіз наукового дискурсу) зу-
мовив, формування, щонайменше, трьох тенденцій у її сприйнятті. Перша 
з них пов’язана з тим, що в одних сучасників (тих, які слідом за Д. Безосом 
повірили, що “ми — на початку золотого віку ШІ” [1]) штучний інтелект 
породив надію на збільшення ефективності “людини з ШІ”, як і “країни з 
ШІ”. Ця обставина (упродовж, приблизно, півтора десятиліття), як і те, що 
за останні пару років — з моменту запуску ChatGPT, який засвідчив транс-
формацію ШІ, і його перетворення з нішевої технології на технологію, що 
зазнала масового впровадження, докорінно змінивши спосіб/можливість до-
ступу до інформації та взаємодії з нею, — сформувала в середовищі іннова-
ційних лідерів підґрунтя для своєрідної глобальної “гонки за ШІ”. Остання 
розпочалася не лише між США як батьківщиною ШІ, та ЄС і КНР (про що 
свідчить, зокрема, розвиток американських технологічних гігантів OpenAI, 
Google, Microsoft і NVIDIA, китайських Baidu, Alibaba та Tencent): нині до 
гонки успішно долучилися Південна Корея, Індія та Японія. Для інших же 
умів і душ, сконцентрованих, передовсім, на нинішніх, як і потенційних за-
грозах і ризиках (унікальних ризиках, названих “Привидом Кіссінджера”, 
оскільки саме Г. Кіссінджер, зауваживши настання непередбачуваної рево-
люції в нашій свідомості та мисленні під впливом ШІ, наголосив і на не-
минучій еволюції в нашому розумінні істини та реальності [2]), пов’язаних 
із ШІ, новітня технологія стала тригером неспокою, непереборних страхів, 
а часом і відчаю у передчутті технологічної сингулярності, про що, напри-
клад, у листопаді 2023 р. писав The Economis t [3], оповідаючи про звільнен-
ня Сема Альтмана з OpenAI та розкол у світі технологій між “думерами” та 
“бумерами”, перші з яких перебувають під впливом “ефективного альтру-
їзму”, будучи стурбовані можливістю ШІ в перспективі знищити людство, 
а другі — “применшують страх перед апокаліпсисом штучного інтелекту”. 
А наприкінці січня нинішнього року до кола збентежених долучився і Вати-
кан, оприлюднивши Заувагу “Antiqua et nova” [4], в якій представив пог ляд 
на виклики і можливості, пов’язані із розвитком ШІ у таких сферах, як сфе-
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ра освіти, економіки, охорони здоров’я, стосунків і військових дій, наголо-
сивши, що потенціал ШІ може посилити військові ресурси і вивести “далеко 
за межі людського контролю”, прискорюючи “дестабілізуючу гонку озброєнь 
з руйнівними наслідками для прав людини”.

Зрештою, є й ті, які відчули нездоланний скепсис щодо майбутнього ШІ, 
вбачаючи в ньому новітню “технологічну бульбашку”, яка швидко вичерпає 
свій потенціал. Тож, якщо про 2023 рік медіа писали як про рік, коли ШІ 
став мейнстрімом [5], то уже у 2024 р. зауважували, що “блиск штучного 
інтелекту почав зникати”, передовсім, тому що “прогрес уповільнився” [6].

Оминувши увагою точку зору скептиків, ретельніше проаналізуємо 
перші дві позиції. У ході цього аналізу очевидним стає те, що, осмислю-
ючи позитив у використанні і розвитку ШІ, його адепти звертають увагу, 
найперше, на те, що результатом співпраці людини і генеративного ШІ (як 
зазначив професор Вортонівської школи бізнесу Ітан Моллік у своєму “мит-
тєвому бестселері” 2024 р. “Спільний інтелект: життя та робота з ШІ” [7]) 
стає синергія, яка перевершує індивідуальні зусилля будь-якої особисто-
сті. Тобто ШІ стає не просто інструментом для підвищення продуктивності 
особи на робочому місці (допомагає планувати та чітко окреслювати пріо-
ритети, здійснювати менеджмент електронної пошти та загалом звільняти 
особистість від рутини) — симбіоз людини та ШІ все більше виявляється 
чинником, що уможливлює інновації та подальший прогрес. При цьому для 
людини зростає комфортність взаємодії зі ШІ, оскільки останній (зокрема 
такі помічники, як Google Assis tant, Alexa, Siri) налаштований як компаньйон 
— на персоналізовану взаємодію — і здатен не лише розуміти емоційний 
стан користувача (за виразом обличчя, тембром голосу, швидкістю друку) 
чи шляхом запам’ятовування його вподобання та поведінки, але й інтегру-
вати зроблені ним візуальні, голосові чи текстові введення, і, як наслідок, 
ШІ виявляється спроможним чітко виконувати рутинні завдання, змінювати 
свої рекомендації для користувача, уникаючи ситуацій, які могли б призвес ти 
його до розчарувань та, відповідно, зумовили зниження його ефективності в 
низці процесів. 

Зосереджуючись на найвагоміших досягненнях ШІ та потенційних його 
можливостях, дослідники виділяють, щонайменше, півтора десятка переваг, 
які неодмінно зумовлять подальший розвиток ШІ в інтересах людини. Так, 
приміром, осмислюючи тенденції у розвитку ШІ, Techs tartups виокремив [8] 
низку однозначно домінантних серед них та зауважив, що:

вертикальні агенти ШІ (спеціалізовані інструменти, призначені для 
автоматизації всіх робочих процесів) уже здатні замінити SaaS — прог-
рамне забезпечення (ПЗ) як послугу, що розвивалося з початку 2000-х і яке 
по-своєму переосмислило спосіб доступу компаній до ПЗ та його викорис-
тання, змінивши громіздкі локальні установки масштабованими хмарними 
рішеннями та розблокувавши ринок у 300 мільярдів доларів: вертикальні 
агенти ШІ не просто роблять робочі процеси ефективнішими, але револю-
ціонізують їх, виявляючи спроможність замінити цілі команди та функції на 
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підприємствах, сприяючи самостійному виконанню завдань користувачами 
[8]. Агентний ШІ, хоч і перебуває на ранніх стадіях розвитку, але вже може 
виконувати завдання, які, як вважалося, вимагали людського судження (на-
приклад, щодо планування зустрічей, складання звітів або керування лан-
цюгами поставок, написання коду чи бронювання подорожей, взаємодії з 
клієнтами, зменшуючи витрати та підвищуючи рівень задоволеності). Серед 
найновіших даних розвитку ШІ у цьому напрямку — зусилля створеного 
після обрання Президентом США Дональда Трампа Департаменту ефек-
тивності уряду (DOGE) на чолі з Ілоном Маском, спрямовані на створен-
ня спеціального індивідуального чат-бота GSAi (зі ШІ) для загальних служб 
Адміністрації Д. Трампа з метою підвищення повсякденної продуктив ності 
близько 12 тис. співробітників, зосереджених на керуванні офісними будів-
лями, контрактами та IT-інфраструктурою у федеральному уряді [9]; 

мультимодальний ШІ виявляє здатність інтерпретувати та реагувати, 
аналізуючи текст, зображення, аудіо та відео. Відтак — стає віртуальним 
помічником (на зразок ALexa), здатним створювати презентації, редагувати 
мадіафайли, діагностувати (наприклад, проблеми авто в ході вивчення фото-
графій чи звукозаписів) чи допомагати аналізувати дані (наприклад, лікарям 
в аналізі спектру даних у різних форматах); 

ШІ з відкритим вихідним кодом кидає виклик не лише пропрієтарним  
системам (ПЗ, на яке зберігаються майнові чи немайнові авторські права), 
але й, як, наприклад, найновіша безкоштовна китайська модель ШІ Deepseek, 
що з’явилася наприкінці 2024 р., розширює межі доступності та продук-
тивності, змінюючи/вирівнюючи умови гри та даючи можливість невеликим 
компаніям і стартапам створювати конкурентоспроможні інструменти зі ШІ, 
не вимагаючи значних бюджетів; крім того — стимулювати інновації, спри-
яти співпраці та встановлювати нові стандарти прозорості та продуктивнос-
ті, кидаючи виклики домінуванню OpenAI і Google, які інвестують значні 
кошти в закриті системи, заради збереження конкурентоспроможності [8]. 
Це “змінює ландшафт штучного інтелекту, викликаючи дебати щодо доступ-
ності, інтелектуальної власності та довгострокової стійкості в цій галузі”;

генеративний ШІ уже не обмежується текстом: такі інструменти ві-
зуалізації вмісту, як DALI-E, революціонізують створення реклами, удоско-
налюють оповідь за допомогою фотореалістичних зображень. У музиці та 
аудіо ШІ створює персоналізовані треки (для маркетингових кампаній або 
розваг). У науці і медицині такі платформи, як, наприклад, AlphaFold, скоро-
чують час, необхідний для відкриття нових ліків або матеріалів;

спеціалізовані моделі AI Step Up все більше задовольняють потреби в 
конкретних галузях: виявляють фінансове шахрайство (аналізуючи моде-
лі транзакцій з високою точністю), діагностують захворювання або про-
гнозують результати (щодо стану пацієнтів за допомогою спеціальних на-
борів даних), виконують все складніші завдання із більшою ефективністю 
(на приклад, у сфері логістики). При цьому спеціалізований ШІ потребує 
мен ше обчислювальних потужностей та оптимізований для середовища з об-
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меженими ресурсами, що робить їх ідеальними для периферійних пристроїв 
(дронів, датчиків IoT чи автономних транспортних засобів), де обробка да-
них у реальному часі є критично важливою.

Крім того, аналізуючи можливості та переваги ШІ у майбутньому нау-
ковому пошуку, Techs tartups відзначив [8], що, ШІ вже обробляє величезні 
обсяги даних і виявляє закономірності, які люди можуть не помітити та про-
пустити. ШІ уже показав результати не лише у відкритті нових ліків, чи ви-
явленні нових методів лікування (за місяці, а не за роки), але й сприяв роз-
витку персоналізованої медицини (використовуючи аналіз генетичних да-
них у ході терапії для окремих пацієнтів, або, як зауважила професорка 
Фей-Фей Лі у своїй книзі “Світи, які я бачу: цікавість, дослідження та від-
криття на зорі ШІ” [10], що побачила світ у 2023 р.), уможливлюючи, при-
міром, моделювання тривимірних середовищ — тренажерів для точної ві-
зуалізації анатомії пацієнтів); у сфері матеріалознавства ШІ довів спро-
можність розробляти “стійкі альтернативи” пластмасам та надміцні 
матеріали для таких галузей, як будівництво та авіакосмічна промисловість; 
у математиці алгоритми здатні вирішувати “давні проблеми”: віднаходять 
докази для складних теорем, оптимізують проєкти мереж, відкривають нові 
кордони в технологіях та інженерії. І все це докорінно змінює перспективи 
подальших наукових досліджень. 

У сфері освіти ШІ допомагає викладачу персоналізувати навчальний 
процес, адаптуючи плани і темпи проходження уроків до потреб окремого 
учня чи студента. Надалі ж ШІ, як прогнозують, сприятиме виявленню та 
усвідомленню надавачем освітніх послуг інформації щодо прогресу учнів у 
режимі реального часу та допомагатиме у розробці більш ефективних стра-
тегій навчання. 

Такі інструменти, як Adobe Firefly та DALL-E, стають у нагоді фахівцям 
(зокрема маркетологам, художникам, дизайнерам тощо) у творчій індустрії, 
генеруючи ідеї, варіації вмісту, пропонуючи оригінальні концепції творів та 
забезпечуючи їх персоналізацію.

Підтримуючи бізнес, ШІ змінює спосіб прийняття рішень, адже роз роб-
ляються інструменти, які можуть прогнозувати поведінку клієнтів: зокрема, 
аналізуючи масивні набори даних, ШІ створює ультрацільові маркетингові 
кампанії. ШІ оптимізує комерційні операції, коригуючи, наприклад, ланцю-
ги постачання в реальному часі та забезпечуючи гнучкість бізнесу. ШІ скоро-
чує терміни розробки продукту, проєктуючи, тестуючи, ітеруючи все швид-
ше і швидше. 

В інженерії можливості ШІ розширюватимуться для проведення струк-
турного аналізу, моделювання чи створення прототипів, а також для тес-
тування більш складних систем, прискорення розробки продукту та покра-
щення заходів безпеки [8].

Іншою особливістю розвитку ШІ є те, що цей процес активізує як 
дискусії щодо етики та нормативних рамок його застосування, пов’яза-
ні із вирішенням проблем конфіденційності (захисту даних користувача) 
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чи авторського права, уникненням упередженості алгоритмів (як результа-
ту навчання на даних певного типу) і підзвітності у контексті глобального 
співробіт ництва, так і акцентує відмінності у пріоритетах держав та урядів, 
пов’язаних із бажанням технологічного домінування (найперше, у сфері без-
пеки, оброни, розвідки) і забезпечення національної стійкості. Остання має 
забезпечуватися  використанням ШІ в екологічних практиках, в оптимізації 
енергетичних систем (прогнозуванні попиту, балансуванні постачання, ін-
теграції відновлювальних джерел), у сільському господарстві (використання 
інструментів для “точного землеробства” та масштабування практик сталого 
землеробства), “зелених технологіях” (для забезпечення постійного доступу 
до енергії з відновлюваних джерел, зокрема — у періоди низької генерації), 
у галузі “циклічної економіки”, як і в моделюванні та прогнозуванні клімату 
чи в прогнозуванні ланцюга поставок.

Забезпечення проривів ШІ, на думку експертів, відбувається/відбува-
тиметься не тільки завдяки удосконалення алгоритмів чи ПЗ, але й завдяки 
процесорам нового покоління (на чому зосереджені виробники мікросхем 
AMD, Intel, NVIDIA), апаратним інноваціям (прискорювачам ШІ на зразок 
модулів обробки тензорів Google (TPU) і нейронних механізмів Apple), по-
мітного скорочення екологічних витрат (енергоресурсів, води), розвитку 
самонавчання (метанавчання) ШІ, розвитку компактних ШІ (приміром, для 
смартфонів, транспорту), як і високошвидкісних міжсистемних з’єднань, 
масштабованої хмарної інфраструктури та ін.

Вищевикладене свідчить на користь твердження, що наслідки впро-
вадження ШІ не просто примножать ефективність процесів у найрізнома-
нітніших сферах та галузях, але, як переконують експерти та дослідники, 
сприятимуть створенню нових робочих місць та навіть нових галузей, як, 
наприклад, планування сталого розвитку на основі ШІ. Cтає зрозумілим 
уже сьогодні: низка сучасних професій під тиском ШІ зникне. Серед пер-
ших, хто стане непотрібним, на думку фахівців з OpenAI, будуть бухгалте-
ри, податкові фахівці, помічники юристів, фінансові аналітики, журналісти, 
веб-дизайнери, математики, судові репортери, перекладачі та спеціалісти зі 
зв’язків з громадськістю. 

Тож, прогрес вимагатиме перекваліфікації співробітників, оскільки ро-
бота з ШІ вимагатиме нових знань, навичок, умінь, висуватиме нові вимоги 
до спроможностей та організації  кожної особистості впродовж всього життя, 
чи того його періоду, впродовж якого особистість буде прагнути залишатися 
поза класом “непотрібних людей”. 

На жаль, клас “непотрібних людей” — явище, яке розширюватиметь-
ся внаслідок розвитку ШІ. Цьому сприятиме кілька чинників. 

По-перше, неготовність самого працівника змінюватися, опановувати 
впродовж життя нове знання, набувати нові уміння, одне з яких пов’язане зі 
знанням англійської мови. Адже, як відзначають експерти [11], на кінець 
2024 р. ШІ — переважно англомовний, а всі “гучно презентовані інстру-
менти ШІ” (включно зі GPT-4o), за допомогою яких ми можемо спілкува тися 
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чи робити запити, “жахливо працюють не англійською”. Коли, наприклад, 
ви цікавитеся у ШІ арабською рецептурою страви, то він повідомляє запи-
туючому ознаки хвороби, а запит про японський фестиваль родючості (ві-
домий і як фестиваль фалоса) може призвести до цензури і бану, оскільки 
ШІ ігнорує місцевий культурний або політичний контекст, соціальні тра-
диції, і запит, відповідно, сприймає запит як такий, що не узгоджується з 
політикою використання OpenAI. Тож, незнання саме англійської, щонай-
менше, половиною людства відділяє цю половину від прогресу, заможнішо-
го життя та занадто звужує життєві перспективи. Іншими словами, особис-
тості важливо подолати мовний бар’єр: мовний бар’єр є бар’єром до англо-
центричних технологій, бар’єром для зростання власної ефективності та, 
врешті-решт, благополучнішого життя, бар’єром для перебування поза межа-
ми “непотрібних людей”. 

Інший акцент аналітиків ще більш промовистий: нинішні тенденції у 
розвитку ШІ “нічим не відрізняються від етноциду, спричиненого гонит-
вою за ШІ”, оскільки здійснюване навчання ШІ на англомовних джерелах 
сприяє сприйняттю ШІ моралі, норм, стандартів, світоглядних рамок англо-
мовного західного світу (станом на 2024 р. англійська була найпопулярні-
шою мовою вебконтенту, на неї припадало майже 52,1% сайтів; друге міс-
це посіла іспанська — 5,5% веб контенту, третє — німецька з 4,8%. На такі 
мови, як індійська, перська, китайська та індонезійська, якими розмовляло 
близько 2,7 мільярда людей, припадало приблизно по 1,5% веб контенту), а 
висновок зводиться до того, що “можливо, ШІ не вб’є людство, але він точно 
вб’є те, що робить нас людьми, — нашу культуру, якщо ми не приділимо 
увагу цій проблемі” [11]. Таким чином, брак великого масиву високоякісних 
текстів (від художніх творів і наукових публікацій до новин і технічної до-
кументації) для навчання генеративного ШІ зменшує, а то й унеможливлює 
розвиток ШІ певними мовами. І ця проблема на даний час, вочевидь, має 
слабкі перспективи для розв’язання.

Ще одним негативним наслідком своєрідної “мовної упередженості” 
ШІ є не лише те, що, спілкуючись не англійською, ШІ вимагає від корис-
тувача, як відзначають фахівці галузі, значно більше токенів (мінімальних 
одиниць даних) для запиту, а й те, що користувач, у підсумку, не отримує 
якісної новітньої інформації. Неефективна токенізація обертається подо-
рожчанням кінцевого результату, чого багато держав не можуть собі дозво-
лити. Тож, нині дається взнаки як відокремлення людини від інформації та 
передових технологій, так і глибокий технологічний розрив між державами 
та цілими регіонами планети, що продовжує неухильно поглиблюватися, 
а прискіпливий аналіз низки процесів піднімає окрему проблему — роз-
витку “цифрового колоніалізму” (див. про це детальніше в: [12]). Зокрема, 
Н. М’яле [13], використавши концепт “діджитал-імперій”, прогнозував, що 
ШІ стане інструментом концентрації влади на планеті у найпотужніших 
гравців, якими він розглядав США та КНР. Інші ж регіони (зокрема, Європа) 
стануть “кібервасалами” чи “кіберколоніями”. А. Бредфорд, рефлек туючи 
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щодо питання “цифрових імперій”, звертала увагу на прагнення цих, остан-
ніх, фактично нав’язувати власні правила гри щодо ШІ іншим гравцям та, 
відповідно, домінувати над ними [14]. Крім того, коли мова заходить про 
використання “англомовно-упереджених” моделей ШІ у незахідному світі, 
то виникають значні ризики для безпеки, адже “шкідливі відповіді”, ство-
рені ШІ не англійською, зростають до 35%, а точність виконання інструкцій 
знижується до 80% [11]. ШІ може продукувати прямолінійно-образливі чи 
значною мірою токсичні висловлювання. Або брехати, стверджуючи, на-
приклад, що російська пропагандистська фраза в автоперекладі україн-
ською (“нема сечі терпіти ці пекельні борошна”) є ідіоматичним виразом, 
“глибоко вкоріненим в українській мові та культурі з елементами, які можна 
простежити до старослов’янських висловлювань” [11]. 

У недалекій перспективі ШІ зумовить ситуацію, пов’язану із перемі-
щенням і створенням робочих місць. І цей баланс буде критичним. А вже 
сьогодні ШІ надає непропорційні переваги певній частині людства, яка спро-
можна до адаптації в умовах новітніх викликів і можливостей, виявляє ви-
соку здатність до мобілізації ресурсів та, врешті-решт, економічної першості 
та геополітичної гегемонії. 

За такої ситуації актуальності не втрачає книга “Вакансія: людина. Як 
не залишитися без роботи в добу штучного інтелекту”, написана Т. Девен-
портом та Д. Корбі ще у 2018 р. У ній автори запропонували своєрідну стра-
тегію виживання людини — ауґментацію, та кроки “вгору—вбік—всере-
дину—вузькою стежкою—вперед”. Вони аргументували, що людина, яка: 
(а) залишить за собою виконання найскладніших інтелектуальних задач і 
буде здатна оперувати ширшими, ніж ШІ, категоріями та, відповідно, при-
ймати рішення в умовах, коли бракує даних, (б) виявить здатність спиратися 
на “людський фактор” та психологію, а також працювати в “партнерстві” зі 
ШІ та домінувати над ним, коли варто виходити за межі суто раціональ ного 
підходу, (в) зможе контролювати ефективність ШІ, своєчасно втру чаючись 
та коригуючи його роботу, (г) матиме глибокі знання і досвід у вузькій спе-
цифічній сфері, яку буде просто економічно недоцільно автоматизувати, (д) 
виявить здатність до розробки нових розумних машин, до впровадження 
технологічних інновацій тощо, залишиться затребуваною, оскільки цінність 
людського інтелекту перевершуватиме “цінності ШІ”, який має працювати у 
“чорнових” процесах. Однак, якість людського інтелекту вимагатиме нових 
освітніх стратегій. Як вимагатиме актуальних стратегій, підходів, політик і 
кожна сфера функціонування людей та соціумів.  

Коли йдеться про безпеку, аналітики, чи не найперше, акцентують, що 
національна безпека як система інституційних державних заходів задля за-
безпечення фізичного, соціального та економічного добробуту населення 
і збереження національного суверенітету у контексті тиску зовнішніх та 
внутрішніх загроз є, за влучним виразом Річарда Даррока [15], “змістом і 
підсумком” raison d`etre держави. Утім, специфічним наголосом сьогодення 
є те, що сучасна держава функціонує у гібридному безпековому середовищі з 
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його численними загрозами, особливістю яких є їх складність: не лише, влас-
не, гібридність, але й швидка змінюваність (наприклад, поява напри кінці 
січня 2025 р. “чорного лебедя” — нової моделі ШІ від китайської компанії 
DeepSeek, що виявилася не просто рівною провідним американським моде-
лям, але дешевшою та не вимагала значних обчислювальних потужностей, 
що дало можливість говорити про “китайський виклик” принципам сучас-
ного технологічного лідерства; на початку березня поточного року світ діз-
нався про нового чат-бота зі штучним інтелектом під назвою Manus, творцем 
якого стала китайська компанія Butterfl y Eff ect, яка заявила що її техноло-
гія перевершує OpenAI, творця ChatGPT, невизначеність тенденцій навіть у 
найближчому майбутньому. Кім того, взявши, для прикладу, сучасні підходи 
до осмислення не просто “найдавнішого заняття людства” — війни, а війни 
майбутнього, з’ясуємо, що її складність відтворюється уже на етапі рефлек-
сій, оскільки дослідники розмірковують над широким спектром питань і, 
зокрема, про “екологію насильства”, “приватизацію війни” чи “крихкість 
держави” (“занадто крихка, щоб утримати світ”), про “детериторіалізацію і 
насильницькі мережі”. До того ж, рефлексії відбуваються у межах новітніх 
концепцій “нерегулярних та нетрадиційних бойових дій”, “проксі-”, “дис-
танційних” та “заступних” воєн, “гібридних” і “постмодерних”, або “диких”, 
зрештою — “квантових”, “проти космічних” (про що промовисто говорить 
“Довідник Рутледжа про майбутнє війни”, що побачив світ у 2024 р. [16]). 
Крім того, своєрідному ускладненню війни як явища і сьогодні, і в майбут-
ньому сприятиме її структурна складність («війна, не-війна та місце між 
ними»), як і складність її “компонентів”: місця/ролі “статі у майбутніх вій-
нах”, “інтелекту і обізнаності”, “військового штучного інтелекту” тощо.

Рефлексії над складністю, яку примножує ШІ, нині зосереджуються на 
проблемі появи загального ШІ та супер-ШІ, оскільки вони сприятимуть 
по яві нових численних складнощів у функціонуванні та осмисленні гіб-
ридної реальності. Якщо перший, загальний ШІ, мислиться як “рівний лю-
дині”, тобто як модель, яка буде спроможною робити все, на що здатна люди-
на, то суть суперінтелекту витлумачується як здатність моделі перевершити 
людські здібності і досягти “рівня бога”. А небезпека полягає в тому, що су-
пер-ШІ здатний змінювати безпекове середовище. Застереження сто сується 
того, що супер-ШІ зможе діяти “дуже довго й непомітно, вносячи малі зміни 
у світобудову” — у політичну структуру, законодавство, виробництво спе-
ціальних речей, які в перспективі будуть потрібні самому супер-ШІ) [17], і 
яких людина просто не помічатиме доти, доки ШІ трансформує упе редження 
щодо людини безпосередньо в біотероризм. 

Усвідомлюючи, що прогрес не зупинити, експерти — у постійному 
пошуку засобів, які убезпечать від “повстання машин”. Своєрідним “рецеп-
том безпеки” стає пропозиція: залишатися “якомога менше залежним від 
усього, що пов’язано з інтернетом, комп’ютерами”, і пам’ятати, що, при-
міром, системи SmartHome (які спроможні “наглухо зачинити вхідні двері, 
контролювати газопостачання чи роботу обігрівача”) можуть стати небез-
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печними [17]. Тобто автономія людини — шанс на її виживання у гіпотетич-
ному протистоянні з супер-ШІ. У зв’язку з цим виникає нескінченна низка 
запитань… Чи вдасться у цьому протистоянні людині зберегти саму себе, 
чи ж їй доведеться погодитися на роль “молодшого партнера ШІ”? Чи від-
будеться трансформація людини і її критичне перетворення, результатом 
якого буде симбіоз (гібрид) людини з ШІ? Якою мірою цінитиметься те, що 
постало не в результаті “AI-made”, але “mind-made”? Яким чином трансфор-
муватимуться у такому випадку політичні системи і режими в державах — у 
бік поглиблення демократичних процесів за допомогою ШІ, чи навпаки — у 
напрямку розростання і зміцнення на планеті авторитаризмів? 

Заглиблення у ситуацію знову актуалізує питання, пов’язане з пріори-
тетами політичних еліт в умовах того чи іншого (демократичного чи авто-
ритарного) політичного режиму, тих чи інших культурних і релігійних тра-
дицій — протестантизму і конфуціанства, індивідуалізму і колективізму 
(на що звертали увагу І. Хайн та Л. Флоріді [18]), або — “в режимі хаосу” 
і скорочення простору свободи. А наслідком є постання “ШІ-тократії”, як 
по казали, аналізуючи досвід Китаю, М. Берая, Е. Као, Д. Янг та Н. Юхт-
ман [19]. Тож, на порядок денний виходить питання аналізу намірів тих, хто 
приймає політичні рішення: вони націлені на сприяння єдності суспіль  ства, 
розвитку його освіченості, інтеграції (в умовах специфічного тиску прог-
ресу і нескінченної появи технологічних інновацій), чи ж навпаки дії елі-
ти виказуватимуть, якщо не на відверту байдужість до соціально значимих 
проблем, то на її аморальну зацікавленість у створенні та неухильній під-
тримці нездоланних інтелектуальних бар’єрів та, відповідно, у закріпленні в 
суспільствах ліній розламів, сформованих, зокрема, в результаті відсутності 
якісної освіти для більшості в суспільствах та нерівного доступу до ШІ, як 
і можливостей його використання. Наслідком буде не лише мінімізація про-
стору свободи, але й розширення всередині держав кола (чи й мас) “нових 
рабів”, “нових кріпаків” чи ще якихось “нових залежних”, малоспроможних 
до критичного мислення.

Інший рецепт для убезпечення від деструктивного всевладдя ШІ — по-
ширення практики постійної перевірки людиною на адекватність будь-якої 
інформації, презентованої на ШІ-смітниках — у численних медіа, соціаль-
них мережах тощо, оскільки проблема можливостей і обмежень ШІ у ство-
ренні та поширенні дезінформації стала однією з пріоритетних для осмис-
лення, про що свідчать численні публікації [20—23]. Так, у статті Е. Пауельс, 
що побачила світ зовсім недавно  у грудні 2024 р. [21], — зауважувалося 
те, що генеративний ШІ робить інформаційні війни як потужнішими, так і 
доступнішими, оскільки (у поєднанні зі збором даних) пропонує нові методи 
“індустріалізації наступального використання дезінформації”; а інтеграція 
генеративного ШІ з іншими потужними технологіями примножує і усклад-
нює потенціал інформаційної війни: ШІ використовується як зброя. Д. Колон 
[22], своєю чергою, звертав увагу на те, що прогрес у розвитку ШІ відриває 
нові способи підриву суспільств, зокрема, демократичних, які сповідують 
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принцип свободи інформації та тим самим ризикують створити сприят ливі 
умови для намірів супротивників, пов’язаних із дестабілізацією. Важливо-
му аспекту проблеми “ШІ-дезінформації”, пов’язаному із інфодеміологією, 
з питанням використання ШІ для генерування та виявлення дезінформа ції 
присвячена монографія В. Моу та К. Градона [23], в якій автори, досліджу-
ючи множину онлайн-взаємодій (поширення неправди в онлайн-спільнотах), 
висвітлили, як формуються посилання, як поширюється інформація та як, 
зрештою, вона впливає на думки та дії користувачів. Фактично, В. Моу та 
К. Градон дослідили “кухню” когнітивних воєн, що розгортаються за до-
помогою ШІ в середовищі онлайн-спільнот.    

Серед інших пріоритетів аналізу особливостей розвитку ШІ — проб-
лема кібербезпеки, сфери, в якій ШІ стає невід’ємною частиною і виявляє 
свою специфічну подвійність. З одного боку, ШІ у режимі реального часу 
здатний аналізувати величезні обсяги даних, виявляючи аномалії та запо-
бі гаючи порушенням (спричиненим, приміром, хакерськими атаками), що 
здатні призвести до ескалації загроз, та, відтак, спроможний швидко ізо-
лювати пошкоджені елементи системи та виправляти їх. З іншого боку, ШІ 
є потужним інструментом у руках злочинців, які практикують всезростаючі 
(у кількісному і якісному вимірах) фішингові схеми, вдало імітуючи надій-
ні джерела інформації, так чи інакше ошукуючи користувача. Таким чином, 
дається взнаки протистояння між ШІ, який захищає, і ШІ, використаним 
зловмисниками, що зумовлюватиме динамічну зміну безпекового середо-
вища та вимагатиме постійного оновлення/вдосконалення систем безпеки.  

Особливо варті уваги дослідження, присвячені сучасній та майбутнім 
війнам у контексті їх трансформації, з огляду на все більшу значущість у 
них, як стало очевидним і незаперечним у ході російсько-української вій-
ни, дистанційної компоненти. Ця, остання, з-поміж іншого, забезпечується 
саме використанням ШІ, оскільки технологія має характеристики технології 
подвійного призначення, про що переконливо писали Х. Уено [24; 25] та ви-
щезгадана Е. Пауельс [21].  

Аналітики звертають увагу, щонайменше, на три моменти використання 
ШІ для потреб війни:

перший, пов’язаний із рефлексією над проблемою, півтора десятки ро-
ків тому своїм способом окресленою А. Крішнаном — про “автономність 
зброї та штучний інтелект” [26], прискіпливо розглянутою в 2016 р. у праці 
М. Горовіца [27], у 2019 р. — П. Асаро [28], сьогодні ж осмислюваної під 
дещо іншим кутом зору — у площині про ступінь заміни людини ШІ в ході 
виконання тактичних, оперативних і стратегічних завдань. Професійні дис-
кусії точаться довкола питання “корисності ШІ”, а окремим акцентом стає 
думка про те, що зростаюча роль ШІ у системах озброєнь змінює правила 
гри [29]. Як і наголошується й інший факт: наслідком війни з підтримкою ШІ 
стане її тривалість та заплутаність [30];    

другий момент стосується використання ШІ для аналізу даних та ста-
тистичних прогнозів. Експерти [31] схиляються до того, що ШІ є швидким 
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і ефективним, оскільки здатний зменшити громіздкі операції, здійснюючи 
передбачення в умовах небойових дій та процесів. Разом з тим виникає про-
блема, пов’язана зі здатністю ШІ обробляти події реального часу, які пере-
бувають у розвитку: ШІ здатний видавати неточні або й недоречні дані, як це 
було у випадку замаху на кандидата у президенти США від Республіканської 
партії Д. Трампа, коли ШІ корпорації Meta (що об’єднує Facebook, Ins tagram 
і WhatsApp) помилково заперечував факт замаху;

зрештою, третій момент засвідчує концентрацію уваги дослідників на 
проблемі прийняття рішень у площині “людина versus ШІ” [31]. Обґрун-
товується думка, що передбачення/прогноз з використанням ШІ є лише 
одним з аспектів ухвалення рішення. Інші дві важливі складові процесу ух-
валення — дані та судження. Тільки людині (зацікавленій стороні) варто ви-
значати, які дані є корисними, значущими та за яких умов/контексту. Тож, 
лише за умови наявності якісних даних, осмислених суджень, які охоплюють 
наміри командування, адміністрування та правила залучення, як і моральне 
лідерство, “вузький” ШІ здатний покращити процес прийняття рішень. 

Досліджуючи військові інновації, аналітики наголошують, що “техно-
логія не є простою заміною військової сили”, а технологічні можливості 
залежать від додаткових інституцій, навичок і доктрин [31]. У ході ж роз-
відувальних і оперативних завдань команди людей і машин можуть в опти-
мальний спосіб розподіляти “когнітивне навантаження у процесі прийняття 
рішень”. 

Разом з тим, аналізуючи практики “нового інтервенціонізму” (у рамках 
дистанційних воєн) експерти акцентують важливість осмислення різнома-
ніття не лише наслідків бойових дій (приміром, безпілотників) в етичному, 
правовому, політичному контекстах, як і в соціальному та економічному, 
але звертають увагу на низку технологічних розробок, які керуються ШІ, 
виконуючи ті чи інші критичні функції. Зокрема, зазначається, що подібна 
зброя обробляє дані від бортових датчиків і алгоритмів для вибору (тобто для 
пошуку, виявлення, ідентифікації, відстеження або  й знищення) і атаки (тоб-
то задля застосування сили для нейтралізації, пошкодження чи знищення) 
цілей без втручання людини, що свідчить лише про одне: контроль людини 
усувається [30]. І така асиметрія, зрозуміло, породжує нові виклики і ризики. 
Найперше — зміниться не просто характер протистоянь, а трансформується 
баланс між державами світу, оскільки демократії, тримаючись за “закони” 
і “правила” ведення війни, однозначно програватимуть автократіям, не пе-
реобтяженим витрачанням часу на рефлексії про законність, етичність, гу-
манність ШІ [32; 33]. Утім, цікавий акцент: не лише авторитарні режими 
мають переваги і виступають як цифрові імперії, але й, як зазначала А. Бред-
форд [14], своєрідними цифровими імперіями є й технологічні бізнес-кор-
порації, які здійснюють потужний вплив на цифрову економіку.

Проблемі спроможності демократичних і авторитарних режимів досяг-
ти переваг над супротивником за допомогою ШІ присвятили свої дослід-
ження Б. Бюкенен та Е. Імбрі [32], Ф. Філгейрас [34], П. Шаре [35]. У центрі 
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уваги дослідників були таланти, дані, компутаційні потужності, інституції, 
особливості урядування як в демократіях, так і в авторитарних державах. У 
підсумку висновок як вищезгаданих, так і інших авторів, зводився до того, 
що авторитарна ієрархія сприяє кращим результатам у ході реалізації полі-
тики щодо розвитку ШІ. 

Інший наголос досліджень [36; 37] — переформатування світу, як в час 
Холодної війни: США і КНР як дві “наддержави” провадитимуть гру з ну-
льовою сумою за власну домінантну позицію в розробці технологій зі ШІ, а 
інший світ просто примкне до котрогось із лідерів.

Обстоюючи тезу про те, що “ШІ є екзистенційним пріоритетом для ав-
тократії, очолюваної Комуністичною партією Китаю”, та стверджуючи, що 
Китай сьогодні виступає з не аби-якою “національною рішучістю” та як 
“повноцінний конкурент Сполучених Штатів у комерційних і національних 
безпекових застосуваннях ШІ”, Г. Еллісон та Е. Шмідт [36] зауважили, що 
прагнення Китаю освоїти ШІ виходить далеко за рамки визнання того, що 
ШІ-технології обіцяють стати найбільшим рушієм економічного прогресу в 
наступній чверті століття та інструментом “для вдосконалення диктатури” 
та плану “зробити Китай знову великим” (що, зауважу принагідно, суголос-
не намірам Д. Трампа щодо США). При цьому, що прикметно, претендую-
чи на гегемонію у світі ШІ-технологій, Китай не має тих конституційних та 
цін нісних обмежень, які є стримуючим чинником для США; у китайців, на 
відміну від американців, немає страху перед “державою спостереження” та 
її доступом до особистих даних, перед камерами у “розумних містах”, що 
спостерігають за громадським та приватним життям (згідно з програмою 
“Гострі очі”) та задовольняють безпекові потреби китайців (на противагу 
американцям, які “погоджуються на щомісячні масові розстріли”). Нагада-
ли дослідники і застереження колишнього генерального директора Google 
Е. Шмідта про те, що якби Совєтський Союз зміг використати “складне спо-
стереження, збір і аналітику даних, якою сьогодні користуються керівники 
Amazon, він цілком міг би виграти холодну війну”. 

Вищезгадані, як й інші численні факти, змушують одних експертів го-
ворити про крихкість американського лідерства у сфері ШІ. Інших — про 
залежність КНР від демократичних держав-виробників чипів на фоні ам-
бітного плану китайців — стати світовим лідером галузі до 2030 р., “гло-
бальною супердержавою ШІ” (як писав Дж. Цзенг у дослідженні 2022 р., 
присвяченому ШІ з китайською специфікою в умовах “федералізму у китай-
ському стилі”, з його фіскальною децентралізацією, яка, як стверджував ав-
тор, була “ключем до економічних чудес Китаю за останні десятиліття” [37]). 
Крім того, варта уваги й думка, суть якої зводиться до того, що протистояння 
лише двох країн — США і КНР — перебільшене, але поширення наративів 
про цю конкуренцію є вигідним іншим учасникам ШІ-перегонів, тим, які не 
зацікавлені, як у захисті даних, так і в законодавчому регулюванні ШІ [38]. 

Таким чином, вищевикладене дає можливість твердити, що розвиток 
штучного інтелекту несе в собі як нові можливості для людства, так і новітні 
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виклики, загрози, ризики. Зокрема — у багаторівневій сфері безпеки, обо-
рони, розвідки. І хто краще скористається перевагами ШІ — демократії чи 
новітні авторитаризми — покаже лише час.

3.2. Потенціал держав у розвитку та застосуванні ШІ: переваги та 
обмеження демократій та автократій

З 2018 р. Китай став своєрідним епіцентром уваги до ШІ, оскільки в 
Шанхаї за підтримки Організації промислового розвитку ООН почала про-
водитися щорічна Всесвітня конференція зі штучного інтелекту [39] заради 
того, щоб “допомогти зробити ШІ каталізатором інклюзивного та сталого 
промислового розвитку в усьому світі”. У тому ж — 2018-у — році, як відомо, 
Кай-Фу Лі видрукував нині широковідому книгу під назвою “АІ.  Наддержа-
ви штучного інтелекту: Китай, Кремнієва долина, новий світовий порядок” 
[40], сама назва якої своїм способом визначила, щонайменше, три тенденції 
сучасності: по-перше, нову хвилю інтересу до штучного інтелекту; по-друге, 
окреслила основних гравців/конкурентів на полі ШІ — Китай та США, які, 
акцентую, на той час були уособленням двох протилежностей — демократії 
і авторитаризму; зрештою, книга, і це — по-третє, по-своєму сповістила про 
настання нового світового порядку. 

Цей новий світовий порядок характеризується не лише крахом міжна-
родної безпекової чи правової систем та розгортанням у Європі найбільшої 
з часу після Другої світової війни агресії — росії проти Української дер-
жави, але й деградацією  демократії в загальнопланетарному масштабі. Про 
це красномовно свідчив оприлюднений 27 лютого 2025 р. Index Democracy 
[41], згідно з яким, демократія у світі перебуває у найгіршому стані за ос-
танні 20 років. Тобто — з 2006 р., коли згаданий індекс був укладений впер-
ше щодо 167 країн та територій. З того моменту країни класифікуються за 
п’ятьма критеріями і поділяються, відповідно, на чотири категорії — повна 
демократія, демократія з недоліками, гібридні режими та авторитарні режи-
ми. З врахуванням цього, з точки зору Economis t, загальносвітовий рівень 
демократії був найвищим у 2015 р. і становив 5,55 балів (за шкалою від 0 
до 10, де 0 — найнижчий показник). Нині показник демократії спустився до 
рекордно низького рівня і становить 5,17. Тож, якщо десять років тому 12,5% 
населення планети проживали в умовах повної демократії, то нині — лише 
6,6%, а приблизно двоє з п’яти людей живуть в умовах авторитаризму [41]. 

Факт занепаду демократії і посилення авторитаризму непокоїть не тіль-
ки через зменшення простору свободи, але й, зрозуміло, через те, що новітні 
технології, і в тому числі ШІ, стають впливовим інструментом, спрямованим 
проти найрізноманітніших свобод людини і спільнот.

Інша тенденція нашого часу — потужні збройні конфлікти на планеті, 
яких, за даними SIPRI, у 2023 р. хоч і поменшало, порівняно з 2022 р. — 52 
проти 55, утім, оціночне число загиблих у їх наслідок у світі зросла зі 153 100 
осіб у 2022 р. до 170 700 осіб у 2023 р., сягнувши найвищого рівня з 2019 р. [42]. 
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При цьому у 2023 р. чотири конфлікти, у т.ч. — громадянські війни в М’янмі 
та Судані; війни Ізраїлю з ХАМАС і росії з Україною, були віднесені фа-
хівцями SIPRI до категорії крупних збройних конфліктів (тобто конфліктів 
з 10 000 і більше загиблих унаслідок конфлікту на рік), що на один більше, 
ніж у 2022 р. Кількість збройних конфліктів високої інтенсивності (з числом 
загиблих від 1 000 до 9 999 осіб) теж зросла — з 17 у 2022 р. до 20 у 2023 р. 

Осмислюючи особливості підходів до розвитку і застосування ШІ у сві-
ті, де демократія згортається, панує несприятливий геополітичний клімат, 
а дипломатія слабшає (остання домовленість про припинення вогню була 
підписана майже десятиріччя тому — у 2016 р. між колумбійським урядом 
та повстанцями лівого руху ФАРК), але масштабується кіберзлочинність, 
загострюються питання щодо відповідальної торгівлі зброєю та товарами 
подвійного призначення і, відповідно, діяли/діють ембарго ООН (у 2023 р. 
— 14) та ЄС (у 2023 р. — 22, у тому числі 8 ембарго, що не мли відповідника 
в ООН: щодо Білорусі, Венесуели, Єгипту, Зімбабве, М’янми, Китаю, росії 
та Сирії [42]) на постачання зброї, а крім того, діяли режими експортного 
контролю (Австралійської групи — щодо хімічної та біологічної зброї; 
Режиму контролю над ракетними технологіями, Групи ядерних постачаль-
ників і Вассенаарської домовленості щодо контролю над експортом звичай-
них озброєнь, товарів і технологій подвійного використання), візьмемо до 
уваги те, що за таких умов відсутнє будь-яке загальноприйнятне визначення 
штучного інтелекту, як відрізняються глосарії термінів ШІ1. Крім того, в очі 
впадають відмінності у підходах до ШІ держав (про що по-своєму свідчить 
те, що росія є учасницею усіх режимів експортного контролю, окрім Австра-
лійської групи) та бізнесу, державних і недержавних акторів. Як вартий уваги 
і той факт, що стратегії демократій щодо використання ШІ відрізняються від 
стратегій авторитаризмів на тлі постійного збільшення військових витрат 
(у 2023 р. — 2443 млрд дол. [43]) і чіткої тенденції мілітаризації світу.  

Зосереджуючись на питанні визначення лідерів у сфері технологій 
штучного інтелекту, зауважу, що останніх виокремлюють і оцінюють за різ-
ними критеріями. Найперше — за кількістю винаходів. І тут, що показово, 

1 Як повідомляв у серпні 2024 р. американський Інститут Брукінгса, з 2019 р., власне, Ін-
ститут Брукінгса і Центр міжнародної безпеки та стратегії Університету Цінхуа (КНР) 
збирають групи експертів із технологій національної безпеки у США та Китаї для нео-
фіційного діалогу Track-II щодо штучного інтелекту, оскільки виникла потреба у ство-
ренні паралельних глосаріїв термінів ШІ (один розроблений американськими експерта-
ми, а інший — китайськими) задля забезпечення точного розуміння  одними інших під 
час обговорення ШІ та проблем національної, як і міжнародної безпеки, стабільності та 
військових справ. Передбачається, що в ході розвитку технології, державних доктрин 
та практик надані визначення вимагатимуть подальшого уточнення та змін, згідно з 
офіційною політикою [48]. До лютого 2024 р. відбулося 9 діалогових зустрічей. Глоса-
рій-2024 охопив п’ять напрямів: зброя (системи); інтелектуальні/автономні платформи 
(системи); інтелектуальні/автономні технології; дію та контроль; людино-машинні від-
носини.
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Китай став лідером у винаходах у сфері генеративного штучного інтелекту, 
зареєструвавши у період 2014—2023 рр. понад 38 тис патентів GenAI, тоді 
як США подали 6,8 тис заявок, а третєп’яте місця у рейтингу посіли, від-
повідно Південна Корея, Японія та Індія [44]. 

Компанії, що працюють із ШІ-технологіями оцінюють і за показником 
вартості. Тож, на середину 2024 р. найдорожчою компанією в світі з вар-
тістю 3,335 трильйона доларів стала американська Nvidia. Nvidia випередила 
Microsoft (вартістю 3,317 трлн дол.) і Apple (3,286 трлн дол.) [45]. Крім того, 
до уваги береться і критерій «впливовості». Так, восени 2024 р. до топ-де-
сятки найвпливовіших компаній аналітики відносили: DeepMind від Google, 
OpenAI, NVIDIA, Microsoft, Amazon, Meta (Facebook), IBM, Grok/xAI, Tesla, 
Apple [46]. 

Утім, наприкінці січня 2025 р. за критерієм «найкращі» компанії ШІ до 
топ-десятки увійшли: китайські компанії Alibaba та Baidu, які у рейтингу 
посіли, відповідно, 10-те та 9-те місця; місця з 8-го до 3-го посіли американ-
ські IBM, Meta, NVIDIA, Alphabet, Anthropic, Microsoft; 2-ге місце дісталося 
китайській DeepSeek, а перше  американській OpenAI [47]. Таким чином, 
саме американсько-китайська “ШІ-конкуренція” в останній час виразно на-
бирає обертів, що викликає стурбованість через те, що ці дві держави не про-
сто стратегічні супротивники, як неодноразово наголошували американці, 
але й мають найбільший військовий потенціал.    

Крім вищевказаного, специфічні ознаки часу віддзеркалюють ще кілька 
інших моментів. Перший. У 2013 р. почалася кампанія протидії необмеже-
ним роботам на полі бою, і в 2019 р. її вже підтримували 57 країн та 113 
неурядових організацій [49]. Другий. Починаючи з 2015 р. до обговорення 
питання використання летальної автономної зброї в рамках Конвенції про 
певні види звичайної зброї долучилася ООН. Утім, США, Ізраїль та росія 
як країни-піонери в галузі автономних систем зброї відкидали обов’язко-
вість їх заборони. Третій. Восени 2020 р., австрійці (першими серед країн 
Євросоюзу), розмірковуючи над морально-етичними нормами використан-
ня на полі бою роботів-убивць і безпілотників та висловлюючись на ко-
ристь того, щоб люди, а не алгоритми “нулів і одиниць”, вирішували питання 
життя і смерті, закликали [50] до створення міжнародної етичної системи, 
етичних правил, таких стандартів щодо роботів та безпілотників на полях 
битв майбутнього, які б були аналогічними тим, які свого часу були вста-
новлені для наземних мін і касетної зброї. Загалом, на той час — осінь 
2020 р. — вже 30 держав та Європейський парламент висловлювалися на 
користь повної заборони використання роботів-убивць [50]. 

Якщо спробуємо проаналізувати політику США в сфері ШІ, то варто 
зануритися у 2016 р., коли Національна науково-технічна рада (NSTC) ви-
пустила звіт “Підготовка до майбутнього штучного інтелекту” разом із “На-
ціональним стратегічним планом досліджень і розвитку штучного інтелекту” 
(план R&D). У звіті було здійснено огляд стану розробок та використання 
ШІ, як і була приділена увага питанням, які ШІ створював для суспільства та 
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державної політики, та у зв’язку з цим були дані рекомендації уряду. Другий 
документ містив опис семи стратегій щодо необхідних досліджень і розро-
бок. У грудні 2016 р. їх було доповнено положеннями документу “Штучний 
інтелект, автоматизація та економіка”, в якому описано потенційний вплив 
автоматизації на основі ШІ на американський ринок праці та економіку, а 
також рекомендації щодо політики, основою якої (у дусі протестантської 
етики) мала стати орієнтація та опора на ринкову капіталістичну економіку 
та інновації.

Серед основних подій, пов’язаних зі спробами унормування викорис-
тан  ня ШІ в наступний час, зверну увагу на виконавчий наказ Д. Трампа (11 
лю того 2019 р.) “Збереження американського лідерства у сфері штучного 
інтелекту” [51], в якому наголошувалася думка про те, що “Сполучені Шта-
ти є світовим лідером у дослідженні та розробці (НДДКР) та розгортанні 
штучного інтелекту”, та проголошувалося, що продовження американського 
лідерства у сфері ШІ є “надзвичайно важливим для підтримки економічної 
та національної безпеки … формування глобальної еволюції штучного інте-
лекту відповідно до цінностей, політики та пріоритетів… країни”. У наказі, 
що складався із 10 розділів, зауважувалося, що для збереження лідерства в 
області ШІ необхідно: 

узгоджених зусиль для просування прогресу в технологіях та інноваціях 
при одночасному захисті американських технологій, економічної та націо-
нальної безпеки, громадянських свобод, конфіденційності і американських 
цінностей;

посилення міжнародного та промислового співробітництва з інозем-
ними партнерами та союзниками.

Наказ закріплював тезу про те, що американська ініціатива ШІ буде ке-
руватися п’ятьма принципами, згідно з якими США повинні: 

(a) сприяти технологічним проривам у галузі ШІ “у федеральному уря-
ді, промисловості та академічних колах, щоб сприяти науковим відкриттям, 
економічній конкурентоспроможності та національній безпеці”;

(b) стимулювати розробку відповідних технічних стандартів і зменшу-
вати перешкоди для безпечного тестування та розгортання технологій штуч-
ного інтелекту, щоб уможливити створення нових галузей, пов’язаних із ШІ, 
і впровадження ШІ в існуючих галузях;

(c) навчати нинішні та майбутні покоління американських працівників 
навичкам розробки та застосування технологій ШІ, щоб підготувати їх до 
сучасної економіки та робочих місць майбутнього;

(d) підтримувати громадську довіру до технологій штучного інтелекту 
та захищати громадянські свободи, приватне життя та американські цінно-
сті під час їх застосування, щоб повністю реалізувати потенціал технологій 
штучного інтелекту для американського народу;

(e) сприяти міжнародному середовищу, яке підтримує американські до-
слідження та інновації ШІ та відкриває ринки для американських галузей 
штучного інтелекту, одночасно захищаючи наші технологічні переваги в ШІ 
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та захищаючи наші критично важливі технології ШІ від придбання страте-
гічними конкурентами та ворогуючими націями.

Документ визначав шість стратегічних цілей у галузі ШІ: сприяння по-
стійним інвестиціям у дослідження та розробку ШІ у співпраці з промис-
ловістю, академічними колами, міжнародними партнерами та союзниками 
та іншими нефедеральними суб’єктами заради здійснення технологічного 
прориву у ШІ та пов’язаних технологіях та швидкого перетворення цих 
проривів у можливості, які сприятимуть економічній та національній безпе-
ці США; розширення доступу до високоякісних і повністю відстежуваних 
федеральних даних, моделей і обчислювальних ресурсів для підвищення 
цінності таких ресурсів для досліджень і розробок ШІ, збереження безпе-
ки, конфіденційності відповідно до чинних законів і політики; зменшення 
перешкод для використання технологій ШІ та для просування їх іннова-
ційного застосування при одночасному захисті американських технологій, 
економічної та національної безпеки, громадянських свобод, приватного 
життя та цінностей; забезпечення технічних стандартів, які  мають зводити 
до мінімуму вразливість від атак зловмисників і відображати федеральні 
пріоритети щодо інновацій, громадської довіри та довіри громадськості до 
систем, які використовують технології ШІ; навчання наступного покоління 
американських дослідників і користувачів ШІ (через учнівство, “програ-
ми навичок”, освіту в галузі науки, технологій, інженерії та математики 
(STEM) з акцентом на інформатиці), щоб гарантувати, що американські 
працівники, включно з федеральними працівниками, зможуть повною мі-
рою скористатися можливостями ШІ; розробка та впровадження плану дій 
(відповідно до Президентського меморандуму про національну безпеку від 
11 лютого 2019 р. “Захист переваг Сполучених Штатів у сфері штучного 
інтелекту та відповідних критичних технологій”), заради захисту переваги 
США у ШІ та технологіях, які мають вирішальне значення для інтересів 
економіки та національної безпеки, від стратегічних конкурентів та інозем-
них противників.

Документ (3—8 розділи) визначав “ролі та обов’язки” суб’єктів проце-
су, певною мірою торкався питання федеральних інвестицій у дослідження 
та розробки ШІ, даних та обчислювальних ресурсів, містив настанови щодо 
регулювання застосування ШІ, використання “американської робочої сили”,  
а також план дій щодо захисту переваг США в технологіях ШІ.

У 9-у розділі, що привертає увагу, було дано визначення поняттям ШІ 
та відкриті дані. Тож, ШІ враховував/означав “повний обсяг федеральних 
ін вестицій у штучний інтелект, включаючи: дослідження та розробки ос-
новних методів і технологій штучного інтелекту; системи прототипів ШІ; 
застосування та адаптація методів ШІ; архітектурну та системну підтрим-
ку ШІ; кіберінфраструктуру, набори даних і стандарти для ШІ”, а “відкриті 
дані” тлумачилися як “загальнодоступні дані, структуровані таким чином, 
щоб [вони] були повністю доступними для виявлення та використання кін-
цевими користувачами”.
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Іншою подією, вартою уваги, стала, зокрема, поява ініціативи “Штуч-
ний інтелект для американського народу” (2021), в якій піднімалося питання 
поєднання американських цінностей і ШІ. Аналізуючи цей, як і інші, доку-
менти, в яких мали місце рефлексії над питанням американських цінностей, 
експерти відзначали, що в них йшлося про “нечіткі та нестабільні цінності”, 
які були “радше риторикою, ніж справжньою основою для доброго суспіль-
ства із ШІ” [18]. Такі зауваження звучали як “перші дзвіночки”, як своєрідна 
пересторога не лише для суперників США, але й для партнерів чи союзників. 
Далі — більше. З одного боку, у низці документів американці зачіпали пи-
тання “надійності ШІ”, та був присутнім наголос на “довірі до ШІ”, зауважу-
валася потреба “рівного доступу” до нього. Але аналітики звертали увагу на 
інше — на “шовіністичну риторику” в деяких документах США. Її суттю був 
“туман” довкола “американських цінностей і геополітичної конкуренції”, що 
підводило до висновку про те, що іноді “американські цінності… включають 
світове лідерство” та сприймаються як “націоналістичний заклик до поси-
лення підтримки американського штучного інтелекту”  [18].

Зусилля американців, спрямовані на розвиток ШІ у наступний час, від-
дзеркалив не лише американський сенатський форум — AI Insight Forum, 
який вперше запрацював 13 вересня 2023 р. і до кінця року відбувся 9 
разів [52], але й указ американського президента Дж. Байдена (жовтень, 
2023 р.) [53], який був націлений на досягнення низки цілей у сфері ШІ: 
створення нових стандартів та захисту ШІ; захист конфіденційності; спри-
яння рівності та громадянським правам; захист споживачів, пацієнтів, 
сту дентів; підтримка працівників; сприяння інноваціям та конкуренції; 
просування лідерства США в галузі ШІ-технологій; забезпечення відпові-
дального та ефективного використання технологій американським урядом. 
Чільними ідеями указу стали ті ідеї, згідно з якими передбачалася розроб-
ка стандартів для захисту від використання ШІ для створення біоматері-
алів, встановлення найефективніших практик автентифікації вмісту, крім 
того — розробка передових програм кібербезпеки. Передбачалося, що, на-
приклад, Національний інститут стандартів і технологій відповідатиме за 
розробку стандартів тестування моделей ШІ. На Міністерство енергетики 
та Міністерство внутрішньої безпеки покладався обов’язок забезпечення 
уникнення загроз ШІ для інфраструктури та впливу на хімічні, біологічні, 
радіологічні, ядерні ризики та ризики кібербезпеки. Промовистим момен-
том указу стала вимога до розробників ШІ, зокрема, таких, як OpenAI та 
Meta, ділитися даними з урядом.  

Аналіз американських практик щодо ШІ дозволяє не тільки виявити 
тенденції у підходах до ШІ найпотужнішої держави світи, але й «зчитати» 
загрози, які можуть продукуватися США для світу у разі все більшої дефор-
мації демократії в країні.

Аналіз міжнародного контексту, в якому в останні роки розвивається 
ШІ, дозволяє твердити, що ключовими міжнародними зустрічами, зокрема, 
впродовж 2023 р. з проблематики ШІ стали такі, як:
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світовий форум в Гаазі (1516 лютого 2023 р.), яким було започатковано 
міжнародне зібрання з відповідального ШІ у військові сфері — Responsible 
AI in the Military Domain, REAIM, де обговорювалися питання щодо прозо-
рості, тлумачення та упередженості у використанні прикладних програм ШІ, 
заснованих на машинному навчанні;

перше в історії офіційне засідання Радбезі ООН з питань ШІ в Нью-Йор-
ку (18 липня 2023 р.), на якому наголошувався зв’язок ризиків і вигод ШІ- 
технологій;

саміт з безпеки ШІ у Великобританії (Блетчлі-парк, 1—2 листопада 
2023 р.), учасники якого зосередилися на питаннях безпечної та відповідаль-
ної розробки передового ШІ в усьому світі.

 Крім того, зверну увагу і на інші події, що мала місце наприкінці 
2023 р.: ШІ був ключовим моментом двосторонньої зустрічі президентів 
Китаю і США (листопад, 2023 р.), а в Європі, у грудні 2023 р. [54], пред-
ставники Європарламенту, Єврокомісії та держав ЄС після триденних пе-
реговорів досягли політичної угоди щодо регулювання штучного інтелекту 
та схилилися до думки, що європейці мають ухвалити закон про ШІ. Тож, 
невдовзі (березень, 2024 р.) депутати Європарламенту, сподіваючись на об-
меження ризиків, пов’язаних із використанням ШІ, та бажаючи розвива-
ти ШІ як більш людиноцентричну технологію, схвалили (вперше у світі) 
комплексний закон щодо ШІ. Е. Яннополло, головний аналітик Fores ter, 
наголосила, що закон є “набором зобов’язуючих вимог щодо пом’якшення 
ризиків штучного інтелекту”, і такий підхід ЄС повинен стати «де-факто» 
глобальним стандартом для надійного ШІ [55]. Візьмемо на замітку, що 
закон був націлений на захист фундаментальних прав людини і захист вер-
ховенства права та демократії, забезпечення стійкості навколишнього се-
редовища від ШІ з високими ризиками. Зокрема, заборонялися додатки зі 
ШІ, які могли використовуватися для біометричної категорізації громадян 
на основі конфіденційних характеристик і нецільового збирання зображень 
облич з Інтернету чи записів камер відеоспостереження для створення баз 
даних (з розпізнавання облич); додатки для розпізнавання емоцій на робо-
чому місці та в школах, соціальної оцінки, прогнозної поліції, яка ґрунту-
ється виключно на профілюванні особи чи оцінці її характеристик; додатки 
для маніпуляції людською поведінкою з використанням вразливих місць 
людини та ін. [56]. Крім того, що прикметно, це рішення європарламента-
рів мало на меті стимулювання інновацій в сфері ШІ та водночас — утвер-
дження Європи як лідера галузі.

Якщо подивитися на Великобританію, то навесні 2023 р. країна опри-
люднила “білу книгу” за назвою “Проінноваційний підхід до регулювання 
ШІ” [57], у передмові до якої член парламенту та державний секретар з пи-
тань науки, інновацій та технологій М. Донелан зауважила, що, починаючи 
з 2014 р., її країна інвестувала 2,5 млрд фунтів стерлінгів у ШІ, а мета Вели-
кобританії — “стати науково-технологічною супердержавою до 2030 року”, 
світовим лідером у “секторі штучного інтелекту з нашими цінностями про-
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зорості, підзвітності та інновацій”, “айрозумнішим, найздоровішим, найбез-
печнішим і найщасливішим місцем для життя та роботи”. Держсекретарка 
відзначила той факт, що Великобританія займала у 2023 р. третє місце у 
світі за дослідженнями та розробками ШІ. У країні була розташована тре-
тина європейських компаній із ШІ та вдвічі більше, ніж у будь-якій іншій 
європейській країні. А обґрунтована у “білій книзі” стратегія щодо ШІ була 
дуже гнучкою і передбачала співпрацю між урядом, регуляторними органа-
ми та бізнесом. Іншим акцентом було те, що британці, на відміну від кра-
їн-членів ЄС, не збиралися запроваджувати нове законодавство щодо регу-
лювання ШІ, оскільки вважали, що «поспішаючи приймати закони занадто 
рано, … ризикуємо покласти надмірний тягар на бізнес», до того ж в умовах 
швидкого розвитку технологій, як зазначалося, потрібно зрозуміти нові та 
новітні ризики, “взаємодіяти з експертами, щоб переконатися, що ми вжи-
ваємо необхідних заходів” для уникнення загроз та ризиків, взаємодіяти з 
громадськістю, щоб зрозуміти її очікування, та продемонструвати здатність і 
готовність реагувати на проблеми.

Аналіз стратегій британців та американців щодо ШІ в наступний час 
дозволив експертам (навесні 2024 р.) небезпідставно твердити, що “у США 
та Великобританії фірми, що займаються штучним інтелектом, здебільшо-
го регулюють самі себе” [58]. А медіа назвали знаменною [58] укладену у 
квітні 2024 р. угоду між Великою Британією та США щодо безпеки ШІ. 
Доку ментом передбачалася співпраця двох країн у сфері тестування ШІ — 
розробкою методів оцінки безпечності інструментів із ШІ та систем, які їх 
використовують. У кожній з країн було створено Інститути безпеки ШІ, ме-
тою яких є оцінка систем ШІ як з відкритим, так і закритим кодами. Більше 
того: у листопаді 2024 р. Міністерство торгівлі США та Державний депар-
тамент вирішили [59] запустити міжнародну Мережу інститутів безпеки ШІ 
на першій зустрічі в Сан-Франциско, за допомогою якої США сподіваються 
“вирішити деякі з найактуальніших проблем безпеки штучного інтелекту” 
та уникнути “неоднозначного глобального управління, яке може перешкод-
жати інноваціям”. Першими членами Мережі стали Австралія, Велика Бр-
и танія, Європейський Союз, Канада, Кенія, Республіка Корея, Сінгапур, 
США, Франція та Японія. Пріоритетні сфери співпраці для членів Мережі 
про голошувалися такі, як дослідження безпеки ШІ, розробка найкращих 
практик для тестування та оцінки моделей, сприяння інтерпретації тестів 
пере дових систем ШІ та просування глобального залучення та обміну інфор-
мацією, на що уряди країн-членів та низка благодійних фондів виділили по-
над 11 млн дол. США.  

Іншою важливою подією 2024 р. стало вересневе зібрання представни-
ків близько 60-ти країн, і в тому числі США, Франції, Німеччини, Великої 
Британії, України, що мало місце в Сеулі — другий у своєму роді саміт “Від-
повідальний штучний інтелект у військовій сфері” (REAIM; перший саміт 
відбувся в 2023 р. в нідерландській Гаазі). У Сеулі був підписаний “план 
дій”, який регулює відповідальне використання ШІ на полі бою. Утім, близь-
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ко 30 країн не підтримали документ. Зокрема  Китай. Показовим було і те, 
що, як писала Deutsche Welle [60], росія, як країна-агресорка, не отримала 
запрошення на саміт.

Прикметно, що в умовах китайського “федеративного авторитаризму” 
не було створено національного інституту безпеки штучного інтелекту [61], 
натомість подібні структури були створені місцевими органам влади Пекі-
ну та Шанхаю. Загалом, китайці ще у 2013 р. заявили про свої наміри 
розро би ти ШІ, але лише з 2017 р. розпочали ретельно прокладати свій шлях 
у сфері розвитку і використання ШІ. Про це незаперечно свідчили такі до-
кументи, як “Трирічний план дій” та “План розвитку ШІ нового покоління”, 
що з’явилися у 2017 р. [18]. Квінтесенція тогочасного китайського мислення 
(як і американського, чи європейського) полягала в тому, щоб до 2030 р. ста-
ти світовим інноваційним центром у сфері ШІ.

“Чотирнадцятий п’ятирічний план національного економічного та соці-
ального розвитку Китайської Народної Республіки та нарис довгострокових 
цілей на 2035 рік” (2021) також не поминули увагою питання розвитку ШІ, 
розглядаючи його в контексті хоч і “важливої технології”, але яка витлу-
ма чувалася “однією з багатьох”, і яка, в дусі конфуціанських настанов і тра-
дицій, має працювати на благо “гармонійного суспільства”. 

Усередині липня 2024 р. відбувся третій пленум 20-го ЦК КПК, який 
закликав до “запровадження систем нагляду для забезпечення безпеки штуч-
ного інтелекту”, а у вересні 2024 р. Китайський національний технічний ко-
мітет 260 з кібербезпеки вже випустив першу версію китайської “Рамкової 
концепції управління безпекою ШІ” (див. про це детальніше: [62]). 

Але повернімося до США початку цього, 2025-о, року. Заради збере-
ження передових обчислювальних потужностей та, відповідно, лідерства у 
сфері ШІ США та їхніх найближчих союзників, американський уряд у остан-
ні дні правління Д. Байдена ухвалив рішення щодо додаткового обмеження 
експорту чипів штучного інтелекту (відомих як графічні процесори GPU, що 
використовуються не лише в іграх, але здатні обробляти частини даних, що 
робить їх цінними для навчання та запуску моделей ШІ), фактично розді-
ливши світ та віднайшовши нові способи блокування доступу до новітніх 
технологій для близько 120 країн, серед яких Сінгапур, Ізраїль, Саудівська 
Аравія, Об’єднані Арабські Емірати, Швейцарія та ін., на які поширювати-
муться встановлені експортні квоти [63]. А таким країнам, як Китай, росія, 
Іран, Північна Корея, на які поширюється ембарго на поставки зброї, техно-
логії мають стати взагалі недоступними, оскільки передові чипи здатні поси-
лювати військові можливості кожної з них.

Нові правила, можуть почати діяти через 120 днів після публікації, якщо 
адміністрація Д. Трампа не вдасться до їх перегляду. Утім, вони не зачеплять 
таких (з 18-ти визначених) союзників США, як, Австралія, Бельгія, Вели-
кобританія, Канада, Данія, Ірландія, Іспанія, Італія, Нідерланди, Німеччи-
на, Нова Зеландія, Норвегія, Південна Корея, Тайвань, Фінляндія, Франція, 
Швеція, Японія [64].
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 Іншою подією початку 2025 р., вартою уваги, виявився глобальний 
саміт у Парижі (лютий, 2025 р.), на якому Велика Британія та США не при-
єдналися до міжнародної угоди про ШІ [65], яка, з-поміж іншого, була під-
писана десятками країн, включаючи Францію, Китай, Індію, та націлювала 
підписантів на “відкритий”, “інклюзивний” та “етичний” підхід до розвит-
ку технології [66]. Крім того, на саміті вперше зверталася увага на новіт-
ній виклик, пов’язаний з тим, що використання енергії штучним інтелектом 
найближчим часом — до 2027 р. — може зрости до рівня споживання елек-
троенергії невеликими країнами (такими, як, наприклад, Нідерланди), що, 
зрозуміло, поставить останніх у специфічне становище. Попри це, британ-
ці пояснювали свою відмову підписання угоди занепокоєнням щодо націо-
нальної безпеки та “глобального управління”, а віце-президент США Дж. Ді 
Венс, своєю чергою, заявив делегатам у Парижі, що надмірне регулювання 
ШІ може “вбити індустрію”, а також зауважив, що ШІ — це “можливість, яку 
адміністрація Трампа не змарнує” що “політиці сприяння розвитку штучного 
інтелекту” слід надавати пріоритет над безпекою [66]. 

Що ж до Великої Британії, то на Паризькому AI Action Sammit британці 
підписали угоди щодо стійкого розвитку та кібербезпеки.

Аналізуючи ситуацію, що склалася, медії відзначали [67], що тоді, як ЄС 
ухвалив закон, покликаний забезпечити безпеку і підзвітність користувачів 
технології ШІ, президент США Д. Трамп прибирає обмеження в цій сфері, 
розв’язуючи руки ІТ-індустрії. Про це по-своєму свідчать дії Д. Трампа, від-
дзеркалені в низці документів і повідомлень, що оприлюднені на сайті Білого 
Дому після його вступу на посаду. Зокрема, у січні 2025 р. — “Усунення 
перешкод для американського лідерства у штучном у інтелекті”(23.01.2025) 
[68]; наприкінці лютого — “Запрошення до публічного обговорення Плану 
дій щодо штучного інтелекту” (25.02.2025) [69]; у березні — “Президент 
Трамп ставить американських робітників на перше місце і повертає амери-
канське виробництво” (04.03.2025) [70]; “Президент Трамп перетворює Аме-
рику на виробничу наддержаву” (12.03.2025) [71] тощо. 

В умовах сьогодення варто не залишати поза увагою продовження і 
розвиток американсько-китайської співпраці, про що красномовно говорить 
“Проміжний звіт про міжнародний діалог між Китаєм і США щодо штуч-
ного інтелекту та міжнародної безпеки” [72]. Таким чином, на початок 2025 
р. продовжує формуватися і увиразнюватися ландшафт багатосторонніх та 
двосторонніх центрів управління штучним інтелектом. 

Впадає в очі й те, що з початку двадцятих років ХХІ століття низка Єв-
ропейських країн розробила ті, чи інші документи щодо політики в сфері 
розвитку ШІ.  Зокрема,  Польща ще у 2020 р. презентувала своє бачення роз-
витку ШІ на короткострокову, середньострокову та довгострокову перспек-
тиву, відповідно — до 2023 р., 2027 р. та після 2027 р. Поляки виокремили 
шість сфер використання ШІ [73]:

ШІ та суспільство: діяльність у цій сфері має зробити Польщу “одним із 
найбільших бенефіціарів економіки, заснованої на даних”, а поляків — “сус-
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пільством, яке усвідомлює необхідність постійного вдосконалення цифро-
вих компетенцій”; 

ШІ та інноваційні компанії: передбачає “підтримку польських підпри-
ємств із ШІ”, створення механізмів фінансування їх розвитку, співпрацю між 
стартапами та владою;

ШІ та наука: націлена на підтримку польської наукової та дослідницької 
спільноти в розробці міждисциплінарних завдань або рішень у сфері ШІ, за-
ходи, спрямовані на підготовку кадрів експертів із ШІ;

ШI та освіта: передбачаються заходи, що здійснюються від початкової 
освіти до рівня університетів і пов’язані з розробкою програм курсів для 
людей, яким загрожує втрата роботи внаслідок розвитку нових технологій;

освітні гранти ШІ та міжнародна співпраця: передбачається діяльність, 
спрямована на підтримку польського бізнесу у сфері ШІ та розвитку техно-
логій на міжнародній арені; 

ШІ та державний сектор: підтримка державного сектору в реалізації 
контрактів на ШІ, кращу координацію діяльності та подальший розвиток 
програм, зокрема, таких як GovTech Polska. 

Амбіції Італії віддзеркалює “Італійська стратегія щодо штучного інте-
лекту на 2024—2026 роки” [74]. Документ свідчить, що країна прагне от-
римати вигоди від ШІ заради покращення економічного та соціального ланд-
шафту, орієнтуючись при цьому на розробку антропоцентричних, надійних 
і стійких рішень ШІ, які б відповідали європейським цінностям. Серед прі-
оритетів Італії  досягнення конкурентних переваг та уникнення надмірної 
залежності від іноземних технологій; сприяння поширенню ШІ в різних 
секторах; інвестиції в проекти з високим ступенем ризику, які дослідують 
інноваційні технології та програми ШІ; просування проектів, які поєднують 
ШІ з іншими науковими дисциплінами для вирішення складних суспільних 
проблем у найрізноманітніших галузях — від державного управління, функ-
ціонування підприємств, до навчання і підвищення добробуту італійців, спи-
раючись на скрупульозне планування, співпрацю, дотримання етичних норм. 
Загалом, “Італійська стратегія…”, можна твердити, свідчить про комплек-
сний підхід країни до інтеграції ШІ в структуру національної економіки та 
соціуму. Все це дозволяє аналітикам дійти висновку про те, що  Італія гото-
ва стати лідером “у світовому ландшафті штучного інтелекту, забезпечуючи 
стале зростання та добробут суспільства” в епоху ШІ [75]. 

Іншим прикладом, вартим уваги, є Німеччина, не абиякий інтерес до 
якої виявили американці і, зокрема, аналітики з телекомунікаційної компа-
нії Cisco. Аналізуючи (наприкінці грудня 2024 р.) ситуацію у ФРН, експерти 
Cisco відзначали, що німецькі компанії “погано підготовлені до ШІ” [76], 
оскільки лише 6% серед них демонструють оптимальну готовність до вико-
ристання ШІ-технологій, а 29% — добре підготовлені. Висновок зводився 
до того, що у “міжнародному порівнянні Федеративна Республіка відстає”, 
оскільки займає 6-те місце в Європі за ступенем готовності, а лідером є Вели-
кобританія з 10 % підприємств з “оптимальною готовністю”, яка випередила 
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Італію, Іспанію та Швейцарію, які мають по 9%. Якщо враховувати ком панії, 
які “оптимально і добре підготовлені” до запровадження ШІ, то Німеччина 
посяде третє місце після Великобританії та Іспанії. 

Аудит американців зауважив, що Німеччина знаходиться попереду в 
розробці стратегій ШІ: 95% компаній мають план боротьби з ШІ, або зай-
малися його розробкою. Однак, тільки 35% володіли методами вимірювання 
наслідків рішень на основі ШІ, а ¾ компаній на кінець 2024 р. не мали пра-
вил використання ШІ. Тож за цим, останнім, показником Німеччина посідала 
лише 5-те місце. Слабким місцем німецьких компаній називалася фрагмен-
тація даних в компаніях та їх зберігання у різних сховищах. Хоча Німеччина 
посідала 2-е місце в європейському рейтингу інфраструктури, все ж зау-
ва жувалося її відставання оскільки компаніям не вистачало обладнання для 
ШІ. Слабкістю було і те, що тільки 40% компаній мали достатньо квалі фі-
кований персонал, що відповідав необхідним вимогам.  

Характерним було і те, що витрати на ШІ розподілялися фактично по-
рівну між кібербезпекою, інфраструктурою та аналітикою даних. Крім того, 
зауважуючи, що майже п’ята частина німецьких компаній в найближчі п’ять 
років планує виділяти на ШІ 40% бюджету, фахівці Cisco акцентували, що 
попередні інвестиції в оптимізацію та автоматизацію процесів не виправда-
ли сподівань [77]. 

З урахуванням стану ШІ в Європі, США та інших країнах, увагу привер-
тають спільні зусилля компаній та урядів, спрямовані на розвиток ШІ. Так, на 
початку 2025 р. у США про себе заявила [78] нова компанія Stargate Progect, 
яка впродовж наступних 4-х років має намір інвестувати 500 млрд дол. США 
у створення нової інфраструктури ШІ для OpenAI у США, розбудова якої 
розпочалася з Техасу. Першими спонсорами інфраструктури стали SoftBank, 
OpenAI, Oracle і MGX. При чому японський SoftBank нестиме фінансову від-
повідальність, а OpenАІ — операційну.

Новітній консорціум, до потужності якого придивляються аналітики з 
різних країн [78], буде здатним: 

забезпечити американське лідерство у сфері штучного інтелекту;
створити сотні тисяч нових робочих місць;
принести «величезну економічну вигоду для всього світу», як впевнені 

американці.
Іншою метою “Зоряної брами”, про підтримку якої заявив Д. Трамп, 

проголошено: 
підтримку реіндустріалізації США;
забезпечення стратегічного американського потенціалу для посилення 

національної безпеки Америки та її союзників [78].
Щодо технологічних партнерів, то ключовими серед них названо Arm, 

Microsoft, NVIDIA, Oracle і OpenAI. 
 Показово, що, якщо в самих США про невіру у спроможність OpenAI, 

SoftBank та Oracle виконати свої обіцянки заявив І. Маск, то поза межами 
США американське лідерство у сфері ШІ по-своєму висловили готовність 
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оспорити низка країн. Так, у Німеччині, яка ще в часи, коли посаду канц-
лера обіймала А. Меркель, проголошувалося, що “ШІ зроблено в Німеч-
чині” повинно було стати міжнародним брендом для “сучасних, безпечних, 
простих і хороших додатків штучного інтелекту на основі європейського 
канону цінностей” [79]. У 2018 р. Німеччина поставила три цілі: перетво-
рення Німеччини та Європи “на провідне місце для розробки та застосуван-
ня технологій ШІ” та забезпечення конкурентоспроможності Німеччини; 
“забезпечення відповідального та орієнтованого на загальне благо розвитку 
та використання ШІ”, зрештою, проголошувалася необхідність того, шо ШІ 
“має бути вбудованим у суспільство етично, юридично, культурно та інсти-
туційно” як частина “широкого соціального діалогу та активного політично-
го дизайну” [79]. Задля досягнення цих цілей, федеральний уряд вважав за 
необхідне посилити дослідження та “прискорити передачу результатів дослі-
джень в економіку”; створити “інфраструктуру даних як центральну основу 
для додатків ШІ”; збільшити кількість кваліфікованих робітників і експер-
тів; активно формувати структурні зміни в компаніях і на ринку праці та в 
адміністраціях, створити “хороші рамкові умови для етичного застосування 
штучного інтелекту”, розширювати європейське та міжнародне співробітни-
цтво з питань ШІ та сприяти веденню соціальному діалогу про можливості 
та вплив ШІ [79].

На передодні цьогорічного лютневого саміту в Парижі про амбіції Фран-
ції щодо першості в сфері розвитку ШІ заявляв Е. Макрон, оголосивши про 
інвестиції у розмірі 109 млрд євро в цю галузь заради того, щоб зміцнити по-
зиції і Франції, і загалом Європи у глобальному технологічному змаганні [80]. 

Бажання першості в сфері ШІ країн Європи, США чи Китаю викликає 
певний сарказм і скепсис у японців, які на старті 2025 р. зауважили, що, коли 
світ говорить про ШІ, то у центрі уваги майже завжди потрапляють Сполу-
чені Штати та Китай, а потім додали, що і перші, і другі — “самопроголо-
шені технологічні титани”. Саме з таких акцентів розпочинався оприлюдне-
ний у січні документ “Розквіт штучного інтелекту в Японії: повний путівник 
на 2025 рік” [81]. Оцінюючи ситуацію, японці зауважили, що поки США та 
Китай борються за переваги, то “на Сході з’явився тихий руйнівник, Япо-
нія”, яка давно відома своєю “точною інженерією, культурою винахідливо-
сті, революціонізує штучний інтелект” і робить це “з прихованим блиском, 
який став її фірмовою ознакою”. Тож, за переконанням японців, їх країна пе-
ретворюється “з гравця, якого не помічають, на стратегічну державу”, адже 
Японія не просто “приєднується до гонки ШІ, але перевизначає її”, намага-
ючись “перехитрити глобальних важковиків”, і світові “варто звернути увагу 
на цю зростаючу наддержаву ШІ”.

Як видатного гравця у світовому ландшафті ШІ позиціонує себе Пів-
денна Корея, яка ще наприкінці 2019 р. оприлюднила “Національну страте-
гію розвитку штучного інтелекту” та низку інших ініціатив. Вартий уваги і 
південнокорейський “Закон про штучний інтелект” (SKAIA) [82], ухвалений 
наприкінці грудня 2024 р. Національними зборами країни і який має набути 
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чинності з січня 2026 р. Він є своєрідним рамковим актом, що об’єднав 
19 законопроєктів. Інша його особливість пов’язана з тим, що “Закон…” є 
другим у світі законодавчим актом щодо ШІ. Його цілі — забезпечення 
захисту прав і гідності людини та покращенні якості життя з одночасним 
зміцненням національної конкурентоспроможності країни шляхом встанов-
лення правил для розробки надійного ШІ.  

Зрештою, зверну вагу на стан запровадження ШІ в агресорці-росії. Ще 
у 2014 р. росіянами була запущена секретна комплексна цільова програма 
Міністерства оборони “Створення перспективної робототехніки до 2025 
ро ку”, яка мала слугувати “керівною картою” для розвитку повітряної, 
наземної та морської робототехніки і в якій піднімалася проблема розвит-
ку ШІ [83]. 26 липня 2022 р. російське Міністерство оборони прийняло 
“Концепцію діяльності Збройних сил росії щодо розробки та використання 
систем озброєння з використанням технологій штучного інтелекту”, яку 
у бе резні 2023 р. росія оприлюднила в ООН. Експерти трактують “Концеп-
цію…” як одну із основних “дорожніх карт” для впровадження в росії ШІ 
та відзначають той факт, що, незважаючи на труднощі, які росія “відчуває 
на українському полі бою та вдома, намагаючись підтримувати вітчизня-
ні високотехнологічні дослідження та розробки штучного інтелекту”, вона 
все ж виділяє “державні, академічні, промислові та фінансові ресурси для 
забезпечення розвитку свого ШІ”, і ці “зусилля заслуговують на пильний і 
постійний контроль” [83]. 

Своєрідні підсумки щодо застосування ШІ підводить п’ята ітерація  
Global AI Index, опублікована у вересні 2024 р. [84]. Індекс обраховувався 
за 122 показниками із залученням даних із 24 різноманітних державних та 
приватних джерел у 83 державах. Показники розподілені на три “стовпи” 
(реалізація; інновація; інвестиції) та, відповідно, сім “під стовпів” (таланти, 
інфраструктура, оперативне середовище; інноваційні дослідження, розроб-
ки; урядові стратегії, активності — стартапів, інвестиції та бізнес-ініціативи 
на основі ШІ). Їх аналіз дозволив виокремити топ-десятку, до якої увійшли: 
США, КНР, Сінгапур, Велика Британія, Франція, Південна Корея, Німеччи-
на, Канада, Ізраїль та Індія. Тобто, держави з різних регіонів планети та з 
різними — демократичними та авторитарними — політичними системами. 
Місця з 11 по 20 посіли такі держави, як Японія, Швейцарія, Нідерланди, Са-
удівська Аравія, Фінляндія, Гонконг, Австралія, Іспанія, Люксембург, ОАЕ. 

Україна у рейтингу посіла 55-у позицію, а державам-сусідкам дісталися 
такі місця: 31-е — росії, 36-е — Польщі, 41-е — Угорщині, 50-е — Румунії, 
66-е — Словаччині. Молдова та Білорусь до індексу не потрапили. Утім, 
зверну увагу, що до Global AI Index потрапили такі колишні совєтські рес-
публіки, як: Естонія (32-а позиція), Литва (46), Вірменія (65), Латвія (70) та 
Азербайджан (78). 

Окрему увагу варто приділити звіту американської комісії зі сприяння 
розвитку штучного інтелекту (AAAI), що був підготовлений командою 
фахівців з 24 осіб, та опублікований зовсім недавно — у березні 2025 р. — 
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за назвою “Майбутнє досліджень штучного інтелекту” [85]. І ось така на-
ціленість в майбутнє і є головною особливістю документу. Якщо більш при-
скіпливо проаналізувати ключові акценти документу, що націлює дослідни-
ків, розробників та ін. спеціалістів із сфери ШІ на майбутнє, то виокремлю 
з-посеред них такі: 

ШІ розглядається як система. А основні вимоги до цієї системи зво-
дяться до того, що система ШІ повинна бути “реальною” чи “фактичною”, 
а відтак  надійною. Вона є “фактичною”, якщо “утримується від надання 
неправдивих тверджень”; “надійність” передбачає достовірність та зрозумі-
лість наданої інформації і — особливий акцент! — спроможна враховувати 
“людські цінності”;

оскільки агентні та багатоагентні системи еволюціонували до інтеграції 
з генеративним ШІ та великими мовними моделями, це, зрештою, зумовить 
появу кооперативних структур ШІ. Важливою особливістю цих структур 
повинна бути значна адаптивність, здатність до масштабування, що забез-
печуватиме співпрацю, переговори та етичні узгодження, а також створю-
ватиме нові можливості для прийняття рішень та гнучкості. Інтеграція ко-
оперативного ШІ з генеративними моделями вимагає збалансованої адап-
тивності, прозорості та обчислювальних можливостей у багатоагентному 
середовищі;

швидкий розвиток ШІ актуалізував проблему етичних та безпекових 
ризиків, пов’язаних з новими загрозами (наприклад, кіберзлочинністю, ке-
рованою ШІ). Аналіз новітніх загроз та ризиків вимагає уніфікованих під-
ходів, оскільки спостерігається дедалі більша взаємопов’язаність коротко-
строкових та довгострокових ризиків. “Проблеми етики та безпеки вима-
гають міждисциплінарної співпраці, безперервного нагляду і більш чіткої 
відповідальності у розробці ШІ”;

рефлексії над “втіленим ШІ” підводять до висновку, що “втілений 
ШІ” створює інтелектуальних агентів, які “сприймають, розуміють фі зичний 
світ і здатні взаємодіяти з ним”. Розум виникає через з’єднання фізичного 
тіла з реальним середовищем; 

у документі наголошується теза про те, що, з одного боку, ШІ «є чому 
навчитися в інших сферах когнітивної науки» як мультидисциплінарної 
галузі (про що уже свідчить сприйнята ШІ ідея когнітивної архітектури), а 
з іншого — і ШІ здатний зробити в останню “великий внесок”. Тож, роз-
ширення  взаємодій може призвести до важливих успіхів в обох сферах;

успіхам ШІ сприятиме узгоджене проектування компонентів апа-
ратно-програмної архітектури, яке й максимізує продуктивність, енергію, 
ефективність ШІ. Утім, розгортання систем ШІ на периферії залишається 
складним з кількох причин, серед яких “конкуруючі потреби в розподілі 
ресурсів і плануванні для інтегрованих систем та гетерогенному облад-
нанні, потреби в енергії та розсіювання тепла” тощо;

один із пріоритетів майбутнього — ШІ для соціального блага, що ви-
магає вимірювання його впливу на суспільство, особливо на вразливі вер-
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стви населення, групи з обмеженими ресурсами, та, відповідно, його від-
повідальне використання. Цьому може посприяти “міцне партнерство між 
дослідниками штучного інтелекту, експертами в галузі, політиками та міс-
цевими громадами” заради забезпечення довгострокової стійкості в умовах 
обмежених ресурсів середовища, що залишається ключовою проблемою;

наголошуючи, що ШІ “швидко трансформує індустрії та має величезні 
можливості для стимулювання прогресу сталого розвитку”, фахівці звернули 
увагу, що розвиток теж породжує проблеми і, найперше, такі, як підвищення 
потреби в енергії та воді; екологічні ризики вимагатимуть активних зусиль;

відзначаючи, що ШІ революціонізує наукові відкриття шляхом прис-
корення всього дослідницького циклу, в документі обґрунтовано висновок, 
що ШІ прискорить темпи науки, оскільки відкриття відбуватимуться без-
прецедентними способами, а процес пізнання докорінно трансформується: 
матиме місце мінімальне втручання людини у хід виконання визначених 
завдань, що актуалізує питання нової етики, міждисциплінарної співпраці, 
уваги до надійності результатів тощо;

осмислюючи перспективи генерального ШІ (“штучного інтелекту на 
рівні людини”, AGI) фахівці зауважили, що сама ця ідея “надихнула бага-
то фундаментальних досягнень”, але з іншого боку, “успіх у створенні AGI 
може створити суспільство збоїв і ризиків… значних викликів безпеці”, у 
тому числі — виклики для процвітання та виживання людства;

важливим є збереження різноманіття методологічних підходів до роз-
витку ШІ, використання старих парадигм (не нейронних) і новітніх, як 
і їх поєднання заради інновацій та подолання існуючих обмежень. Важли-
вим є “врахування точок зору соціологів, етиків та політиків, для забезпе-
чення відповідального та етичного розвитку та розгортання технологій ШІ, 
оскільки вже сьогодні стало зрозумілим, що ШІ — “це не просто інженерна 
дисципліна, а суспільна сила, яка змінює форму управління, культури, еко-
номіки та етики, що вимагає цілісного підходу до відповідальної розробки та 
впровадження”.

Оцінюючи майбутні перспективи ШІ, фахівці звернули увагу, що су-
часний ШІ нині значною мірою “керується приватним сектором”, дослі-
дження у сфері ШІ “лежать за зачиненими дверима великих технологічних 
компаній”, а університетам важко з ними конкурувати через ресурси — дані, 
обчислення та зарплати — які мобілізуються приватним сектором. Тож їм 
потрібно віднайти своє місце і роль у новій ері “великого ШІ”.

На початок 2025 р. ситуація, що склалася із ШІ як “кінцевим актива-
тором” (у термінах М. Горовіца), підводить до таких висновків: 

С вважається “більшим регулятором і меншим інноватором” у сфері 
ШІ та технологій, а інновації в технологіях впроваджуються, насамперед, 
США та деякою мірою — Китаєм, який “інновує ще трохи” [86];

Global AI Index, що охопив 83 держави свідчить, що лідери глобальної 
“гонки за ШІ” розглядають ШІ як стратегічну технологію для всіх сфер — 
від соціально-політичної, економічної, науково-технічної, культурної та ін. 
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до оборонної та безпекової, оскільки будь-які інновації в цивільній сфе-
рі, у державному управлінні можна використати для оптимізації сектору 
без пеки, оборони, розвідки, що й забезпечить державам-лідерам переваги, 
більшу чи меншу ефективність та, відповідно, конкурентоспроможність на 
міжнародній арені у ході асиметричних “гіпервоєн” (для “зламу” традицій, 
“забруднення” інфопростору, використання армії ботів для обробки мізків 
тих чи інших таргет-груп тощо). Однак, більша частина держав планети пе-
ребуває в аутсайдерах, тобто, ще не наблизилася до розробки і впровадження 
ШІ, або бере участь у зазначених процесах досить незначною мірою, або 
взагалі залишається на узбіччі прогресу і  їхній потенціал замалий для вра-
хування в рамках Global AI Index;  

і демократії, і авторитаризми виявляють глибокий інтерес до ШІ. Але, 
враховуючи те, що демократія у планетарних масштабах деградує (найяскра-
віший приклад — руйнування демократичних інститутів Д. Трампом у 
США), то ШІ стане не лише інструментом процвітання та підвищення ефек-
тивності та конкурентоспроможності спільнот, але й чинником, який поси-
лить спостереження, контроль (соціальний та політичний) за індивідами та 
соціумами, що обернеться обмеженням їхніх не лише свобод та прав, але й 
репресіями та цензуруванням слів, дій, вчинків, неконфіденційністю будь-
яких персональних даних;

для наростаючої авторитарної хвилі ШІ може стати дієвим інструмен-
том, який на певний час забезпечить ефективність високотехнологічних ав-
торитарних режимів та аналогічних — централізованих — політичних сис-
тем, уможливить їхнє самозбереження у наскрізь контрольованому соціумі, 
де ризики для влади мінімізовані, а виклики будуть добре прогнозованими 
та ретельно заздалегідь прорахованими, що по-своєму забезпечуватиме ав-
торитарним режимам і конкурентоспроможність на зовнішніх політичних та 
економічних ринках;

перевагам авторитаризму у розвитку ШІ сприяє байдужість щодо досяг-
нення консенсусу при ухваленні рішень; відсутність чи ігнорування мораль-
них чи етичних бар’єрів; обмеження соціальної та політичної участі (у ході 
обговорення, узгодження, пошуку компромісів і ухвалення рішень); здат-
ність до швидкої мобілізації ресурсів (людських, фінансових, матеріальних 
та ін.); можливість ризикувати та залишатися поза межами підзвітності, гро-
мадського контролю, критики впродовж тривалого періоду перебування при 
владі чи в ієрархічній системі; невиконання зобов’язань та ігнорування ви-
мог (інтересів індивідів, бізнесу) як в середині суспільств, так і міжнародних; 

переваги демократії, такі, як приваблення наукових, експертних, про-
гнозних, бізнесових та інвестиційних талантів, створення умов (матеріаль-
них, фінансових, обчислювальних тощо) як для вільного наукового пошуку, 
так і для функціонування вільних медіа як накопичувачів точних і різнома-
нітних даних, що, врешті-решт, уможливлюють своєчасний і точний про-
гноз, готовність до міждержавної кооперації обертаються  недоліками для 
авторитаризмів.
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Розмірковуючи про геополітичні аспекти в контексті розвитку ШІ, фа-
хівці уже відзначили [85] і те, що ШІ змінює динаміку глобальної влади та ін-
вестиційні пріоритети націй, що впливають на економіку, безпеку, структури 
управління, і водночас ШІ створює проблеми для справедливості і контролю 
та стає “геополітичним полем битви”, де країни змагаються за економічне, 
військове та стратегічне домінування, оскільки прагнуть використовувати 
штучний інтелект для отримання економічних, військових і стратегічних пе-
реваг, а це ускладнює міжнародне співробітництво.
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РОЗДІЛ 4
ВЕПОНІЗАЦІЯ ШТУЧНОГО ІНТЕЛЕКТУ 

У ХХІ СТОЛІТТІ: ДОСВІД США 
Ірина АЛЄКСЄЄНКО,

доктор політичних наук, професор

4.1. Штучний інтелект і національна безпека США
В умовах посилення значущості фактора військової сили, технології 

штуч ного інтелекту розглядаються як один із ключових інструментів зміц-
нення потенціалу мілітаризації. Відомо, що “на озброєння низки країн уже 
прий нято системи з елементами штучного інтелекту, починаючи з безпілот-
них літальних апаратів, роботів-вартових і закінчуючи системами обробки 
складної інформації” [12]. 

Погодимося з думкою дослідників про те, що сучасна гонка озброєнь 
здійснює новий виток, пов’язаний зі стрімким переходом в інформацій-
но-технологічну сферу, оскільки “в ситуації, коли протиборчі сторони мають 
ударні озброєння, які дають змогу кілька разів повністю знищити супротив-
ника, змагатися далі в їхньому вдосконаленні не має сенсу” [13]. Семимильні 
кроки в розвитку цього комплексного міждисциплінарного науково-техно-
логічного напряму сприяють тому, що на зміну перегонам ядерних озброєнь 
приходять перегони штучного інтелекту, переможець у яких, як передбача-
ється, зможе забезпечити собі можливість глобального домінування в систе-
мі нового світового порядку, що народжується. Згідно з прогнозами аналіти-
ків, незаперечна перевага лідера буде забезпечена тим, що “міць штучного 
інтелекту може блокувати будь-які інтелектуально-технологічні прориви 
інших центрів багатополярного світу, впливаючи, тим самим, на розвиток 
держав” [14]. У перспективах військового планування проглядаються викли-
ки нової реальності, що формується. Наявність планів широкомасштабного 
впровадження штучного інтелекту в системи озброєнь і управління передо-
вих держав світу свідчить про те, що “у майбутніх збройних конфліктах у 
серед ньостроковій перспективі центр тяжіння зміститься на протиборство 
систем ШІ управління засобами ураження, прийняття рішень і розвідки” 
[15]. Кардинально трансформується уявлення про батальне мистецтво: пе-
редбачається, що в новій військовій парадигмі “застосування живої сили і 
наземних угруповань військ стануть не потенційною перевагою, а великим 
недоліком” [13]. Крім того, “застосування штучного інтелекту дасть змогу 
розірвати зв’язок між чисельністю населення і можливостями економіки 
держави, з одного боку, і боєздатністю збройних сил — з іншого” [10].

Сприйняття штучного інтелекту як цінного і ефективного інструмен-
ту військової могутності породжує не просто серйозну конкуренцію, а запе-
кле суперництво між ключовими світовими центрами сили за досягнення 
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пе реваги в цій сфері. Умови наростаючої напруженості сучасного протисто-
ян ня стимулюють безпрецедентне збільшення темпів науково-технічних роз-
робок “інтелектуальної” зброї, її серійного промислового виробництва, ви-
пробувань і застосування на полі бою. Зокрема, документ під назвою ”Ін-
новаційна оборонна ініціатива США” містить план переходу до ”Третьої 
стратегії компенсації (СК-3), покликаної забезпечити їхнє військове доміну-
вання у світі шляхом широкомасштабного використання штучного інтелекту 
в системах озброєнь” [11].

Також відомо, що в рамках реалізації концепції “Багатосферні опера-
ції” Пентагон нарощує зусилля у справі об’єднання інформаційних систем 
збройних сил США з метою забезпечення ефективного управління підрозді-
лами, які перебувають у будь-якій точці світу. Передбачається, що застосу-
вання технологій штучного інтелекту надає можливість “мати інформаційну 
перевагу над противником під час воєнних дій шляхом скорочення часу на 
доведення інформації до необхідних споживачів, конкретних засобів уражен-
ня, оптимально розташованих по відношенню до об’єкта впливу, а також її 
використання в системі підтримки ухвалення рішень як бойових підрозділів, 
так і підрозділів по забезпеченню” [16]. 

Сучасна гонка озброєнь орієнтована на “перехід від автоматизації до інте-
лектуалізації, тобто впровадження високоінтелектуальних засобів збройної 
боротьби” [8]. При цьому, безсумнівно, імплементація цифрових платформ 
у системи озброєнь створює не тільки нові можливості, а й нові загрози. 
Стикаючись із проблемами непрозорості алгоритмів штучного інтелекту та 
загрозами неадекватного ухвалення рішень цифровим сервісом, необхідне 
повномасштабне усвідомлення ціни помилки. Однак протягом кількох ос-
танніх років уже понад чотири десятки держав (Велика Британія, Сполучені 
Штати Америки, російська федерація, Китай, Південна Корея, Ізраїль та ін.) 
активно долучилися до програми створення робототехнічних систем, що ма-
ють здатність вести бойові дії без безпосередньої людської участі [21]. Такі 
розробки можуть стати найпотужнішим каталізатором епохи наступного 
технологічного устрою, де головним орієнтиром проголошується створення 
систем сильного (загального) штучного інтелекту. Відмітимо, що “колискою” 
багатьох технологій була військова сфера, тому не можна виключати, що вже 
найближчим часом забезпечувати військову перевагу над противником бу-
дуть повністю автономні системи штучного інтелекту, що призведе до ви-
никнення абсолютно нової конфігурації як на театрі воєнних дій, так і у вій-
ськовому мистецтві взагалі.

Головна загроза переходу від роботизації до інтелектуалізації озброєнь 
і бойової техніки полягає у відстороненні людини від ухвалення рішень. Ви-
хід за рамки чітко зрозумілих і заданих алгоритмів — це небезпека, яку не 
можна ігнорувати: “необхідно мати на увазі, що в умовах, коли технічним 
пристроям надано можливість давати оцінку розвитку подій під час воєнних 
конфліктів, існує ймовірність ненавмисного збільшення кількості незначних 
алгоритмічних збоїв, які здатні призвести до непередбачуваних і цілком 
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спровокованих з боку штучного інтелекту провалів стримування. При цьо-
му, слід пам’ятати, що з моменту, коли обидві сторони конфлікту почнуть 
покладатися на штучний інтелект для управління поведінкою, самі системи 
почнуть взаємодіяти одна з одною унікальними (і непередбачуваними) спо-
собами” [22]. Це свідчить про необхідність і своєчасність фундаменталь-
ного наукового розгляду питань розроблення та практичного впровадження 
нових систем озброєння і техніки з використанням ШІ. Ці застереження не 
безпідставні, так як сьогодні США, Китай, Великобританія, Франція, Ізраїль, 
Індія росія та низка інших країн реалізують національні військові програ-
ми, що передбачають застосування штучного інтелекту (ШІ) як у системах 
управління військами та зброєю, так і в окремих зразках озброєння та вій-
ськової техніки (ОВТ). У загальному випадку під цим терміном можна розу-
міти здатність будь-якого штучно створеного об’єкта, наприклад, цифрової 
обчислювальної системи навчатися для вирішення певного класу завдань. 

У дослідженні “Штучний інтелект і національна безпека”, представ-
леному на розгляд Конгресу США у 2019 року (Artifi cial Intelligence and 
National Security - Congressional Research Service Report R45178 від 21.11.2019 
року - AINS), стверджувалося, що головною причиною створення різнома-
нітних систем військового призначення, які володіють ШІ, є необхідність 
оперативного опрацювання структурованих і неструктурованих даних ве-
личезних обсягів (так званих великих даних), дана необхідність зумовлена 
постійним розширенням кількості, номенклатури та технічних можливостей 
сучасних засобів отримання інформації. Причому ці відомості можуть по-
даватися в різноманітній формі, включно з фото-, відео- і радіолокаційними 
зображеннями, а також аудіо- і текстовими повідомленнями різними мовами, 
даними, отриманими з кіберпростору, тощо. Там же зазначається, що ШІ в 
най ближчому майбутньому пошириться в усіх видах бойової та забезпечу-
вальної діяльності збройних сил (ЗС).

Згідно з прогнозом американської компанії “Markets and Markets 
Research”, щорічне зростання світового ринку систем і засобів ШІ до 2027 
року становитиме близько 27,8%. Основну роль у цьому відіграватимуть 
США, а ключовими виробниками обладнання та програмного забезпечення 
стануть американські компанії “Локхід-Мартін”, “Рейтеон”, “Нортроп-Грум-
ман”, “IBM”, “Дженерал дайнемікс”, “Нвідіа”, англійська компанія “БАЕ 
системз” і французька “Талес”. Водночас згідно з “Планом розвитку систем 
штучного інтелекту в Китаї” 2017 року, до 2030 року КНР має стати світовим 
лідером у технології ШІ [17].

Основним способом реалізації технологій, які широко застосовують 
сьогодні, зокрема при створенні систем штучного інтелекту військового при-
значення, є штучна нейронна мережа (ШНМ), що являє собою набір окремих 
цифрових обчислювальних елементів — нейронів, зазвичай розташованих 
на декількох послідовних шарах мережі. При цьому вона не програмується 
у звичному сенсі цього слова, а навчається. Ця особливість — головна пере-
вага інноваційних нейронних систем (ІНС) перед традиційними алгорит-
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мами обчислень. У процесі навчання нейронна мережа здатна виявляти 
складні залежності між вхідними даними і вихідними, а також виконувати 
узагальнення. Вона з високою ймовірністю зможе отримати коректний ре-
зультат на підставі даних, яких не було в навчальній вибірці, неповних і/або 
“зашумлених”, а також частково спотворених даних. 

Аналіз закордонних досліджень з даної проблематики дає нам уявлення 
про широке коло завдань, для ефективного вирішення яких у ЗС доцільно 
використовувати системи з ШІ. Так, вказується, що подібні системи будуть 
найкориснішими в розвідувальній діяльності, а також під час ідентифікації 
об’єктів у процесі опрацювання відео- і фотоматеріалів, які отримують із за-
собів видової розвідки. Окрім того, під час навчання на нейронну мережу 
подають великий масив спеціально підготовлених зображень, необхідних 
об’єктів розвідки (наприклад, літальних апаратів, кораблів, різних видів 
зброї, фізичних осіб тощо), зроблених під різними кутами, освітленням і в 
різному оточенні. Нейромережа аналізує характерні ознаки зображення (лі-
нії, їхні з’єднання, форми, колір, розмір тощо) і будує модель розпізнавання, 
що забезпечує ідентифікацію об’єктів із мінімально допустимим рівнем по-
милок. У ряді країн уже сьогодні існують зразки озброєнь, що реалізують 
описані можливості ШІ. Так, на початку 2020 року компанія “Рейтеон” 
оголосила про розгортання системи розвідки, спостереження і цілевказівки 
“Істар” (ISTAR - Intelligence Surveillance Target Acquisition and Reconnais-
sance) на літаках Великої Британії “Сентінел” [9].

Ця система забезпечена ШІ, що робить можливим:
виявлення наземних і морських об’єктів, що цікавлять, і спостереження 

за їхнім переміщенням;
формування карти місцевості контрольованих районів;
оцінювання оперативної ситуації шляхом контролю активності пере-

міщення різних об’єктів.
Подібними можливостями володіють системи розвідки, спостережен-

ня і цілевказівки на базі безпілотного літального апарату (БПЛА) MQ-4C 
“Тритон”, що стоїть на озброєнні ВМС США[19].

Іншими завданнями, покладеними на системи зі штучним інтелектом, 
є визначення типу виявленого радіосигналу і радіопередавального засобу, 
що його випромінює, при веденні радіоелектронної розвідки, розпізнавання 
та переведення з іноземної мови в несприятливих умовах акустичної обста-
новки, формування геопросторових відомостей із розрізнених неструкту-
рованих геоданих, оцінка призначення та характеристик різних об’єктів за 
результатами їхнього спостереження, оброблення двовимірних зображень 
об’єктів для отримання тривимірних.

За програмою “Блейд” (BLADE - Behavioral Learning for Adaptive Electro-
nic Warfare Sys tem), що виконується для агентства перспективних дослід жень 
Пентагону ДАРПА (DARPA), компанією “Локхід-Мартін” розробляється си-
стема радіоелектронної боротьби, призначена для автоматичного придушен-
ня засобів радіозв’язку противника з безперервною оцінкою її ефективності з 



95

метою подолання можливих заходів протидії. Стверджується, що ШІ відіграє 
ключову роль у забезпеченні ефективності створюваної системи [11].

Важливою прикладною сферою застосування ІНС у військовій справі є 
кіберпростір. В AINS вказується, що ШІ є ключовим елементом, який забез-
печує виконання найскладніших кібероперацій. Його алгоритми, реалізовані 
в штучній нейронній мережі, можуть автоматично визначати наявність за-
гроз, оцінювати їхню небезпеку, модифікувати з метою захисту від них влас-
не програмне забезпечення. За оцінкою фахівців ДАРПА, виконання всіх 
цих операцій вимірюється секундами, а не місяцями, що характерно для ве-
ликого штату експертів у відповідних галузях їх використання. Потенційно 
кіберсистеми з ШІ здатні одночасно розв’язувати завдання кіберзахисту і 
кібернападу. Відомо про успішні експерименти, проведені китайською кор-
порацією “Тенцент” з метою несанкціонованого доступу до ШІ, що розпіз-
нають різні об’єкти. [20]. Метою такого доступу є приховування або підміна 
об’єкта розпізнавання. Спеціально для захисту від подібного шкідливого 
впливу на нейронну мережу, що спричиняє помилки в її поведінці, у ДАРПА 
існують спеціальні програми “Гард” (GARD –Guaranteeing AI Robustness 
against Deception) із розроблення апаратно-програмних засобів, які забезпе-
чують гарантовану стійкість систем із ШІ від спроб їхнього злому. Експерта-
ми з кібербезпеки пропонується використовувати методи шифрування кодів 
виконуваних в АІС програмах для захисту від кібернападу.

Перспективним напрямком використання систем зі штучним інтелектом 
є інформаційні операції. Вже сьогодні вони вміють формувати підроблені 
фото, аудіо-, відеоматеріали, вбудовуючи в них реальні елементи обстановки 
і реальних дійових осіб, створюють в Інтернеті неправдиві профілі вигада-
них або реальних людей з підтримкою ретроспективи їхніх сімейних відно-
син, освіти, кар’єри, зв’язків, кредитної історії тощо. Ці технології можуть 
використовуватися для створення неправдивих, так званих фейкових новин 
у засобах масової інформації, розроблення легенд оперативним співробітни-
кам, дискредитації певних осіб або їх шантажу. Відомий проєкт “Медіфор” 
(MediFor — Media Forensics) агенції ДАРПА з протидії подібним системам, 
спрямований на розкриття та документування фактів їх застосування [21]. 
Однак відомо, що інтелектуальні засоби створення неправдивої інформації 
також можуть мати здатність до навчання методам протидії і способам їх 
виявлення.

Найперспективнішим напрямком розвитку військових систем, що во-
лодіють штучним інтелектом є централізоване планування і координація 
проведення військових операцій різного масштабу в повітряному, космічно-
му, кібер-, морському і наземному просторі. Закордонні військові експерти 
назвали подібні дії “багатосферним управлінням і контролем” (Multi-Domain 
Command and Control — MDC). Шляхом збирання та опрацювання всієї до-
ступної інформації, отриманої із різних джерел, пропонується створювати 
інтегроване джерело інформації, так звану глобальну оперативну картину, 
на основі якої командирам різного рівня автоматично пропонуватимуться 
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найефективніші варіанти дій для досягнення цілей операції. Відомо про 
розробку подібних систем в інтересах ВПС США компаніями “Локхід-Мар-
тін” і “Харріс” [15]. 

Крім того, слід зазначити, що різні автоматизовані системи підтримки ух-
валення рішень і комп’ютерного моделювання оперативної обстановки у ЗС 
розвинених країн широко застосовували з 70-х років минулого століття, але 
ці системи не мали можливості навчання і, відповідно, штучного інтелекту.

Одними з перших використовуваних на практиці військових засобів зі 
ШІ стали імітаційні тренажери, які застосовували для навчання операторів 
різних військових машин. Метою імітації було відтворення реальних умов 
бойової обстановки, наприклад, шляхом формування відповідного відео- і 
звукового контенту для завантаження на пристрої відображення інформації 
в процесі підготовки оператора і зміна цих умов у відповідь на його дії [6].

Наразі найбільш широко ШІ використовується у військовій логістиці ЗС 
США. Такі системи вже зараз застосовують для оцінки потенційних потреб 
у запчастинах, для визначення найбільш раціональних за часом виконання 
та вартістю способів їхньої доставки. Принцип їх роботи полягає в автома-
тичному аналізі технічних параметрів, які надсилають різноманітні датчики, 
розміщені у засобах озброєння, з метою визначення необхідності та обсягу 
обслуговування або ремонту військової техніки. Американські військові фа-
хівці зазначають, що логістичні військові системи зі ШІ забезпечують ефек-
тивнішу організацію операцій за критеріями: кількість задоволених заявок/
вартість логістичних операцій/тривалість їх проведення [4].

Традиційно технології зі штучним інтелектом широко застосовують в 
автономних бойових і забезпечувальних мобільних засобах, здатних діяти 
самостійно і продовжувати виконання завдання (або повертатися на задану 
позицію) у разі втрати зв’язку з центром управління. Відомими прикладами 
такої техніки є безпілотні літальні апарати (БПЛА), автономні наземні маши-
ни, надводні та підводні апарати різного призначення. Ця сфера застосування 
ШІ добре опрацьована в теоретичному і прикладному плані завдяки наяв-
ності багатого досвіду використання подібних систем цивільного призна-
чення. У військовій галузі відомий досвід застосування у ВПС США безпі-
лотних винищувачів F-16 [13].

Прикладом сучасного ударного БПЛА є розроблений американською 
компанією “Кратос дефенс енд сек’юріті слюшинс” БПЛА XQ-58 “Валь-
кірія”. Відомо про відносно успішні випробування цього апарата, які були 
прове дені у 2019 і 2020 роках. Даний БПЛА позиціонується як “напарник” 
керованого людиною винищувача. У ВМС США автономні системи зі штуч-
ним інтелектом тестують для вирішення завдань протичовнової та протиди-
версійної оборони, контролю акваторії, прилеглої до важливих об’єктів бере-
гової інфраструктури, доставлення необхідного спорядження на мобільні та 
стаціонарні морські об’єкти [7]. Також розробляються безлюдні підводні апа-
рати великої водотоннажності типу “Лдуув” (LDUUV — Large Displacement 
Unmanned Underwater Vehicle) з автономністю ходу щонайменше 70 діб, 
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здатні самостійно розв’язувати навігаційні задачі, оминати різ номанітні пе-
решкоди та ідентифікувати підводні й надводні цілі.

Перспективним напрямком подальшого вдосконалення автономних 
транспортних і бойових засобів є забезпечення можливості їхньої автома-
тичної групової взаємодії. Так ДАРПА реалізує програми з відпрацювання 
питань групового застосування безпілотних літальних апаратів (до кількох 
сотень в одній групі), автономних надводних і підводних об’єктів, наземних 
мобільних роботизованих платформ різного призначення [25].

При цьому до автономних засобів групового застосування висуваються 
такі вимоги:

здатність визначати особливості навколишнього оточення, зокрема, 
встановлювати наявність інших учасників групи;

здатність автоматично організовувати канали зв’язку і визначати стар-
шого групи або обирати нового при втраті попереднього;

здатність взаємодіяти для виконання поставленого завдання.
Згідно із заявами офіційних представників міністерства оборони КНР, 

восени 2020 року в Китаї вперше проведено успішну перевірку одночасного 
застосування 200 БПЛА, що взаємодіють між собою, для розв’язання завдань 
пошуку і знищення наземних цілей [3].

Крім того, ШІ може застосовуватися в таких військових галузях:
системи протиракетної та протиповітряної оборони, що використовують 

ШІ для формування інформаційно-розрахункових завдань у масштабі реально-
го часу з урахуванням динамічно мінливої повітряно-космічної обстановки;

військові системи зв’язку, що використовують ШІ для вибору оптималь-
них каналів передавання інформації, використовуваних сигнально-кодових 
конструкцій, способів стиснення і закриття переданих повідомлень;

інтелектуальні боєприпаси, здатні самостійно ідентифікувати цілі та 
ко ригувати траєкторію під час підльоту до них;

приціли та пристрої відображення оптико-електронної інформації — 
від лобового скла на різноманітних машинах і до спеціальних шоломів та 
окулярів, які дають змогу формувати так звану віртуальну реальність, тобто, 
поєднувати в полі зору візуальні та цифрові зображення, які отримують від 
різних датчиків;

системи біометричної ідентифікації персоналу з метою визначення прав 
допуску до інформації, до приміщень, до управління зброєю тощо;

апаратура визначення стану військовослужбовців у військовій медицині 
із зазначенням переліку заходів щодо відновлення здоров’я;

метеорологічні системи, які оцінюють вплив погодних факторів на пла-
нування військових операцій [16].

Очевидно, що кількість напрямів і способів застосування штучного 
інтелекту у військовій справі буде тільки розширюватися слідом за появою 
нових ідей і технологій, що їх реалізують. Водночас слід відмітити основні 
проблеми, що впливають на ефективність і доцільність застосування штуч-
ного інтелекту.
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По-перше, численні дослідження та експертні оцінки свідчать про не-
припустимість повної довіри системам з ШІ в питаннях самостійного за-
стосування зброї. Висловлюються побоювання, що ШІ потенційно здатний 
виробити рішення на нанесення випереджувального удару по цілях про-
тивника, якщо він побачить можливість отримання переваги в результаті та-
кого удару. У дослідженні, проведеному американською організацією “Ренд 
корпорейшн”, наголошується на небезпеці використання ШІ для ухвалення 
стратегічних військових рішень через відсутність критичного мислення в си-
стемах, які володіють ШІ, та їх схильності до змагальності, що може призве-
сти до неправильного оцінювання ситуації [12].

По-друге, використання штучного інтелекту в автономних системах ле-
тальної зброї (Lethal Autonomous Weapon Systems - LAWS) виявляється вкрай 
чутливим до людської моралі. Під терміном “автономність” тут розуміється 
можливість ухвалення рішення на застосування зброї без участі людини-
опе ратора.

З 2017 року в ЗС США ведуться роботи з інтеграції штучного інтелекту 
в чинні системи управління у рамках проєкту “Мейвен”, є досвід застосу-
вання таких систем для виявлення та ураження цілей в Іраку, Афганістані та 
Сирії. В американських військових і науково-дослідних колах існують різні, 
часто протилежні точки зору на необхідність розвитку і використання авто-
номних бойових засобів, що володіють ШІ [10]. Допускається застосуван-
ня будь-яких форм електромагнітної або психологічної зброї та будь-якого 
руйнів ного впливу на матеріальні об’єкти. Щодо автоматичного використан-
ня летальної зброї проти людини такої однозначності немає. Відомі прикла-
ди виходу компаній-розробників із відповідних програм через небажання 
брати участь у створенні бойових систем зі штучним інтелектом. Так, 2018 
року компанія “Гугл” вийшла з проекту по створенню роботизованих бойо-
вих платформ у рамках проєкту “Мейвен”. З іншого боку, вищі військові ке-
рівники США обґрунтовують необхідність розроблення таких систем як для 
пошуку і подолання їх вразливостей, так і через наявність подібних видів 
озброєння у противника.

Ще однією проблемою використання ШІ в системах військового при-
значення є його принципова вразливість для спеціалізованих атак на апа-
ратно-програмне забезпечення. На відміну від традиційних кібератак, які 
вимагають для успішного здійснення наявності вразливостей апаратного і 
програмного забезпечення, викликаних, як правило, недостатнім опрацю-
ванням питань безпеки при створенні або експлуатації такого забезпечення 
[9]. Атаки на ШІ в основному використовують вроджені обмеження, властиві 
таким системам. Під цим розуміється принципова неможливість на рівні зви-
чайної, спеціально не підготовленої до конкретного виду атак системи, що 
володіє штучним інтелектом, відокремлювати реальні вхідні дані від фаль-
сифікованих. Навіть для сучасних, математично вкрай складних алгоритмів 
реалізації ШІ, які практично ідеально працюють у нормальних умовах, не-
значна, невизначена для людського сприйняття, але продумана зміна вхідних 
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даних (наприклад, корекція зображення) може призводити до хибного ре-
зультату обробки. Оскільки значення штучного інтелекту у військовій сфері 
визначається саме високою швидкістю опрацювання великих масивів різно-
рідних даних, що дає змогу істотно скорочувати тривалість циклу управління 
військами та зброєю, то зворотним боком такого процесу може виявитися 
катастрофічне погіршення ситуації в разі ухвалення рішень за неповними, 
невірними або, сфальсифікованими вихідними даними [24].

Таким чином, зарубіжні військові та науково-технічні фахівці здебіль-
шого відзначають постійно зростаючий вплив штучного інтелекту на су-
часні види ОВТ, який серйозно розширює їх можливості і змінює існуючі 
концепції їх використання в майбутніх війнах. Наприклад, у “Стратегії наці-
ональної оборони” США йдеться про те, що ШІ “змінить суспільство і зреш-
тою характер війни”, а британський аналітик Дж. Джонсон стверджує, що 
“штучний інтелект може принести фундаментальні зміни у військову силу 
і спричинити наслідки у вигляді переформатування балансу сил. Перегони 
в розробці потенціалу ШІ безперечно вплинуть, зокрема, на геополітичне 
суперництво між Китаєм і США”. Майбутні зміни пов’язують із підвищен-
ням ефективності ведення військових операцій за рахунок значного поліп-
шення показників оперативності та точності застосування зброї, мінімізації 
помилок, спричинених людським чинником під час планування та здійснен-
ня бойових дій, оптимізації логістичних процесів у мирний і воєнний час. 
При цьому висловлюється побоювання, що справжні можливості ворожих 
систем озброєння, що володіють ШІ, можуть бути недооцінені аж до от-
римання результатів їх реального бойового застосування. У зв’язку з цим, 
згідно зі “Стратегією штучного інтелекту”, що є однією зі складових частин 
“Стратегії національної оборони”, МО США підтримуватиме випереджаль-
ний щодо держав-суперниць, насамперед росії та Китаю, темп розвитку та 
впровадження технологій штучного інтелекту з метою забезпечення стійкої 
переваги американських оборонних і наступальних систем озброєння над 
системами країн-суперниць [8].

Масштаб прийдешнього перетворювального впливу цифрових плат-
форм на військову сферу настільки великий, що сьогодні це важко навіть 
собі уявити. Ситуація, що склалася, демонструє важливість інтенсивного, 
ретельного і всебічного вивчення цих технологій з метою використання їх-
ніх переваг, а також нагальну необхідність виявлення потенційних небезпек, 
які випливають від них. Як це часто трапляється у сфері нових технологій, 
користь від їх застосування формулюється дуже чітко і виразно. Набагато 
складніше буває передбачити можливі ризики. 

Отже, впровадження нових технологічних рішень, ризики мілітаризації 
штучного інтелекту перетинаються з побоюваннями щодо невизначеності 
перед онтологічною невідомістю майбутнього, усвідомлення яких багато-
разово зростає на сучасному етапі, в часи геополітичних криз і соціальної 
нестабільності. Масштаби та реальні загрози сучасного інноваційного про-
цесу в умовах безпрецедентного загострення міждержавних відносин і 
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наростання військового протистояння ставлять світову спільноту перед на-
гальною необхідністю пошуків здорового глузду і визнання пріоритетності 
розроблення нових глобальних підходів до розв’язання завдань гарантування 
безпеки.
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4.2. Особливості використання технологій ШІ в розвідувальній 
діяльності: досвід США

Розвідка за своєю природою є винятково динамічним видом діяльності, 
завжди реагує на зміну зовнішньополітичного середовища, змінюючи так-
тику і перерозподіляючи спеціальні сили і засоби. Обмеження одних розві-
дувальних можливостей породжує необхідність розширення інших, на яких 
концентруються розвідувальні зусилля. Як показує аналіз закордонних дже-
рел, особливо стрімко в сучасних умовах зростає роль технічної розвідки, 
зокрема радіоелектронної, телекомунікаційної та геопросторової, включаю-
чи повітряну і космічну, які дають змогу не перетинаючи фізично кордонів 
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держави, яку розвідують, здобувати цінну інформацію, яка підлягає за хисту 
3. Використання ШІ-технологій у національних і наднаціональних засобах 
масової інформації (радіомовлення, супутникове телебачення, глобальна 
інформаційно-комунікаційна мережа Інтернет) багаторазово підвищує мож-
ливості деструктивного розвідувального впливу, спрямованого на розхи ту-
вання конституційного ладу держави, яка є об’єктом розвідки, а також пря-
мого матеріального підриву шляхом кібератак на службові IT-комунікації 
органів державного управління та об’єкти критичної інфраструктури.

У серпні 2016 р. американські спецслужби відстежували мобільні прис-
т рої громадян росії, які їх зацікавили в силу свого службового становища 
використовуючи дані про геолокацію і тісні зв’язки розвідспільноти США з 
провідними ІТ-компаніями США, які допомогли визначати місця розташу-
вання пристроїв через управлінням операційними системами власного ви-
робництва, яке було широко впроваджене компаніями у всьому світі. Тому 
для них не склало труднощів отримати інформацію про смартфони і їх влас-
ників, які регулярно відвідували певні місця земної кулі, де могло перебу-
вати будь-яке військове відомство або військовий об’єкт. Якщо спецслужби 
візьмуть переміщення таких пристроїв по планеті на контроль, то деякі з них 
рано чи пізно можуть з’явитися на території країни, у якої зі США є договір 
про екстрадицію [2]. Тоді в один день невідомі люди в цивільному можуть 
поставити господарю такого пристрою кілька запитань і зробити пропози-
цію, від якої йому буде дуже складно відмовитися [3]. 2020 р. наочно про-
демонстрував, як ця схема працюватиме на практиці. У травні 2020 р. стало 
відомо, що приватна фірма “Орбітал інсайт” (Orbital Insight) проаналізувала 
вплив режиму самоізоляції, запроваджений в рф під час пандемії COVID-19 
на роботу низки російських оборонних підприємств [4]. Аналітики ком панії 
з використанням методів машинного навчання обробили анонімні телефонні 
дані, отримані від різних партнерів, та іншу інформацію з відкритих дже-
рел. “Орбітал інсайт” — це не просто пересічна комерційна фірма: по-перше, 
вона займається аналізом геопросторової інформації (geospatial analytics), 
“яка ідентифікує географічне положення, кордони і характеристики природ-
них або штучних об’єктів на землі” [5]; по-друге, членом її консультативної 
ради є Роберт Карділло (Robert Cardillo), колишній голова Національного 
агентства геопросторової розвідки США (National Geospatial-Intelligence 
Agency), яка входить до американської розвідспільноти. Ці факти дозволяють 
зробити припущення про склад партнерів, які надали дані для аналізу. 

У липні 2021 р. американські ЗМІ повідомили, що “група дослідників 
з Університету штату Міссісіпі” відстежувала мобільні телефони осіб, які 
відвідували російські урядові установи і військові обёєкти. Реалізація дано-
го проєкту стала можливою через використання комерційного програмного 
забезпечення і зібраних пристроями та окремими додатками даних, зокрема 
про геолокацію на основі технологій ШІ. Фінансування проєкту забезпечили 
збройні сили США. Його метою була демонстрація сучасних можливостей 
зі збору та обробки даних з відкритих джерел з використанням ШІ [6]. 
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Усе це стало можливим завдяки спрощенню доступу до даних завдяки роз-
витку та широкому впровадженню інформаційно-комунікаційних технологій 
і використанню методів машинного навчання, більше відомих як штучний 
інтелект (ШІ). Технології ШІ полягають в тому, що через алгоритм послі-
довно пропускають спеціальним чином підготовлені (розмічені) набори да-
них (тренувальні або навчальні дані) та підбирають певні внутрішні коефі-
цієнти так, щоб під час опрацювання перевірочних наборів даних система 
давала правильний результат. Якість системи на основі ШІ безпосередньо 
залежить, по-перше, від якості навчальних і тестових даних, а по-друге, від 
їх відповідності даним, з якими штучний інтелект працює на практиці.

У даному випадку мова йде про так званий “вузький ШІ”, який являє собою 
алгоритм, заточений на розв’язання конкретної задачі, на кшталт розпізнаван-
ня облич або мови. Однак свою ефективність такі системи вже довели не раз.

Не дивно, що розвідспільнота США прийняла їх на озброєння. Такий 
інтерес до технологій ШІ розвідспільнота США демонструє постійно. 
Так протягом 2013–2019 років Агентство з національної безпеки (National 
Security Agency) США щорічно публікувало збірник матеріалів “Нова хви-
ля” (The New Wave), який включав наукові статті, що стосувалися однієї із 
ін новоційних технологій. ШІ був його темою два роки поспіль — у 2018 і 
2019 році. [7, 8]. 

На нашу думку цікавим і доречним в подальшому використання дос-
віду є питання розробки і впровадження механізму фінансування, який ви-
користовують спеціальні служб США до впровадження технологій ШІ. У 
цьому аспекты нами проаналізовані лише непряі дані. Так у Стратегії роз-
відспільноти в розділі шодо розробки і використання технологій ШІ зазнача-
лося, що фінансові ресурси розвідки скромні й не можуть зрівнятися з ресур-
сами військових. Однак там же вказувалося, що члени розвідспільноти ма-
ють доступ до результатів НДДКР, які проводяться в інтересах збройних сил 
США. Уцілому, відкриті дані дають змогу оцінити цілі, завдання та проблеми 
в цій галузі. Силові структури в рамках робіт зі ШІ активно співпрацюють 
із технологічними компаніями та науковими школами. Зі зрозумілих причин, 
подробиці не розкриваються або розкриваються неохоче. Однак очевидно, 
що політичне рішення про широке впровадження ШІ в розвідку США, як і у 
випадку збройних сил держави, ухвалено і реалізовується досить прискоре-
ними темпами.

Свою стратегію у сфері штучного інтелекту розвідспільнота ухвалила 
ще у січні 2019 року, це на місяць раніше, ніж президент Дональд Трамп 
підписав Указ про Державну стратегію США в цій сфері [10], а Міністерство 
оборони опублікувало у відкритому доступі стислий зміст власної стратегії в 
сфері впровадження технологій ШІ. Відмітимо, що документ “Цільова ініці-
атива: стратегія посилення інтелекту розвідки за допомогою ШІ” не містить 
категорії “штучний інтелект”, але відображає зміст інтересу розвідспільно-
ти до даних технологій [9]. Він полягає у взаємному доповненні здібностей 
людини та обчислювальної техніки в галузі аналізу даних і, як наслідок, у 
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комплексному вилученні інформації з них. Штучний інтелект, автоматиза-
ція процесів і доповнення здібностей особового складу розвідслужб за до-
помогою технологій (Artificial intelligence, process Automation, and IC officer 
Augmentation, AIM AAA technologies, ААА) — це три кити, які, по розрахун кам 
спецслужби США, виведуть інформаційно-аналітичне забезпечення процесу 
ухвалення рішень на якісно вищий рівень [5]. Уцілому підходи, завдання і 
проблеми розвідспільноти в галузі використання ШІ перегукуються з ана-
логічними завданнями, які впроваджує Міністерство оборони США (МО), 
а важливість цих технологій для спецслужб обґрунтовується у МО досить 
чітко: “Наші противники, особливо росія і Китай детально проаналізували 
потенціал ШІ для військових і розвідувальних операцій і активно фінансу-
ють процес розробки та впровадження техноллогій ШІ в цій сфері” [7]. 

Разом з тим, для повноцінного використання штучного інтелекту у своїх 
інтересах, розвідспільноті доведеться вирішити значну кількість завдань, 
які в Стратегії розділені на кілька категорій і для їх реалізації встановлено 
читкі часові межі їх подолання з урахуванням пріоритетності та технічних 
можливостей. 

Невідкладного розв’язання потребують завдання в таких галузях, як під-
готовка і використання даних; доступ розвідспільноти до обчислювальних 
потужностей; підвищення ефективності науково-технічної розвідки (Science 
and Technical Intelligence) у сфері ШІ; отримання фахівцями спецслужб гли-
бокого розуміння особливостей і вразливостей цих технологій. На сьогодні 
бази даних — це та сировина для роботи ШІ, переробляючи значні масиви 
якої він дає необхідний результат. Для навчання і перевірки якості роботи 
алгоритмів також потрібна величезна кількість даних, спеціальним чином 
відібраних і підготовлених. Причому вони мають бути того ж типу, як і ті, 
з якими системам доведеться працювати на практиці. У контексті завдань 
розвідспільноти це часто важко реалізувати. Тому Стратегія вимагає органі-
зувати всередині спільноти загальний доступ служб до навчальних і тесто вих 
наборів даних і до баз експертних знань, які містять неявні знання фахівців 
у розвідувальній сфері. Цікаво, що автори документу врахували існування 
конкуренції між службами і вжили привентивних заходів, попередивши всіх 
учасників про те, що дотримання заходів по захисту інформації не є підста-
вою для “невиправданого обмеження” доступу до неї і її обміном всередині 
спільноти. Наявність інноваційних обчислювальних потужності є другою 
умовою, необхідною для реалізації та ефективного використання систем з 
технологіями ШІ. У зв’язку з цим Стратегія передбачає розвиток відповід-
ної цифрової інфраструктури розвідспільноти (IC Information Technology 
Enterprise), акцентиючи увагу на “завершенні формування системи високо-
продуктивних обчислювань”, тобто створенні власних суперкомп’ютерів. Мо-
ва, йде про обчислювальні потужності, які створювалися у Форт-Міді (Fort 
Meade), де розташовані штаб-квартири Агентства з національної без пеки та 
Кіберкомандування США, враховуючи той факт, що в оборонному бюджеті 
США на 2012, 2013 і 2014 фінансові роки було схвалено фінансування за 
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темою “Центр високопродуктивних обчислень” у Форт-Мід. Кожного року 
у фінансовових документах фігурувала одна й та сама програма, але під різ-
ними назвами: у 2012 фінансовому році мова йшла про High Performance 
Computing Capacity; у 2013 фін. році — High Performance Computing Center 
Inc 2; у 2014 фін. році — High Performance Computing Capacity Inc 3, од-
нак, очевидно, йдеться про три етапи робіт на одному й тому самому об’єкті. 
Варто також додати, що цей проєкт був передбачений законом про витра-
ти на військове будівництво на 2012 фінансовий рік (Military Construction 
Authorization Act for Fiscal Year 2012), а оборонний бюджет США на 2016 
фінансовий рік був ухвалений з урахуванням розширення програми будів-
ництва Центру високопродуктивних обчислень (High Performance Computing 
Center) у Форт-Міді, де були побудовані генерувальні потужності продук-
тивністю до 60 МВт для того, щоб забезпечити резервне джерело електро-
енергії для відповідного навантаження [12, 13, 14, 15].

З урахуванням побоювань у нарощування потужностей у розробці та 
використанні ШІ противником — росією і КНР, перед розвідспільнотою сто-
їть завдання посилити роботу по лінії науково-технічної розвідки (S&TI) для 
оцінки потенціалу в цій сфері іноземних держав і вжиття заходів з проти-
дії технологіяним загрозам. Поставлені перед розвідкою США завдання на 
самих ранніх етапах роботи передбачали наявність фахово підготовленого 
особового складу. Слід зауважити, що в даному контексті розвідспільнота, 
як і інші держструктури, відчували критичний брак фахівців. Дефіцит ка-
дрів настільки великий, що спецслужби побоюються навіть внутрішньої кон-
куренції за кваліфікованих співробітників. 

Щодо стратегії впровадження технологій ШІ, відмітимо, що розвід-
спільнота працює над реалізацією завдання, щодо ухвалення рішень на осно-
ві “вузького ШІ”, як комерційними, так і з відкритим вихідним кодом. Однак 
Стратегія застерігає відомства від формального впровадження технологій 
ШІ і вимагає детальної оцінки процесів ефективності впроваджених систем 
і їх тісної кореляції з потребами спецслужб і їх стандартами у сфері без-
пеки і оборони, виходячи з того, що сучасний ШІ не досконалий і часто має 
проблеми не тільки з надійністю, кібербезпекою і доступністю у розумінні 
процесів. Варто відмітити, що самі розробники цих технологій не розуміють 
логіки навіть добре працюючого ШІ, та не можуть пояснити, чому система 
ухвалює те чи інше рішення. На їх думку проблема криється у фундамен-
тальних принципах роботи самої технології.

Іншу небезпечну загрозу, яка характерна виключно для ШІ становлять 
так звані атаки з використанням змагального навчання (adversarial learning, 
adversarial AI, adversarial ML). Вони націлені на вразливості не в програм-
ному або апаратному забезпеченні системи, а на особливості роботи самого 
алгоритму. Ідея полягає в тому, щоб через зміну (“отруєння”) навчальних, 
тестових і робочих наборів даних, створити у власника системи хибне вра-
ження про її якість роботи, або змусити систему видати потрібний зовніш-
нім атакувальникам результат. На думку фахівців таке втручання може мати 
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катастрофічні наслідки для ефективності системи. Тому на сьогодні цін-
ність для спецслужб представляють не лише зібрані дані, а й алгоритми для 
їх опрацювання [8].

Небезпека змагальних методів ШІ (adversarial AI techniques), з точки 
зору спецслужб США, посилюється тим, що низка країн мають необхідні 
для їх застосування інструменти, набори даних і фахівців. Причому остан-
ні могли навчатися в тих самих університетах, що й американські фахівці. 
Усе це змушує США створювати методи і засоби забезпечення надійності 
систем зі ШІ та протидії будь-яким типам атак, включаючи проведення їхніх 
випробувань для виявлення можливостей і обмежень. Виявляється це дуже 
складне завдання, оскільки проблеми викликає навіть просте визначення 
контрольних показників (benchmarks), які дають змогу адекватно оцінюва-
ти успішність перебігу робіт зі створення системи і визначати її підсумко ву 
якість. У разі комерційного програмного забезпечення Стратегією перед-
бачений алгоритм його допуску до експлуатації в інтересах розвідспільноти, 
зокрема в закритих мережах. Загальнодоступні рішення зі ШІ передбача-
ється допрацьовувати під конкретні потреби служб. 

Використовуючи досвід військових відомств, які створили Об’єдна-
ний центр штучного інтелекту (Joint Artificial Intelligence Center, JAIC), роз-
відспільнота заснувала свою спеціальну організацію (AIM Center). Її штат 
укомплектований фахівцями в галузі ШІ та машинного навчання з розвід-
спільноти та ІТ-індустрії. Організація налагоджує співпрацю з такими струк-
турами, як Агентство перспективних досліджень у сфері розвідки, Управлін-
ня перс пективних досліджень Міністерства оборони, створеній за підтрим-
ки ЦРУ венчурною компанією “In-Q-Tel” [16], національною лабораторією 
Міністерства енергетики, Експериментальним відділ з оборонних інновацій 
МО (Defense Innovation Unit-Experimental, DIUx) та низькою комерційних 
компаній.

Сьогодні основна мета розвідспільноти США полягає в отриманні тех-
нічних засобів, які здатні обробляти різнотипні і розрізнені дані і виявляти 
взаємозв’язки між ними. У довгостроковій перспективі спеціальні служби 
США мають намір фінансувати фундаментальні дослідження по створення 
“сильного ШІ”, який здатний витягувати інформацію з неповних і мізерних да-
них, виходячи з їх контексту. Цікаво, що до цієї ж категорії віднесено розв’я-
зання кадрових проблем розвідспільноти, розроблення нормативно-правової 
бази спецслужб у сфері використання ШІ, а також розв’язання проблеми 
виявлення діпфейків (deepfake) [14]. І якщо перші два завдання неможливо 
вирішити швидко через специфіку підготовки фахівців, яка через складність 
технологій повинна розпочинатися зі школи, то щодо проблеми виявлення 
діпфейків немає ясності в тому, чи можливо її вирішити в принципі. Під ді-
пфейками (deepfake або machine-manipulated media) розуміють “аудіо-, відео-
записи та зображення, згенеровані або суттєво модифіковані з використанням 
методів ШІ” настільки якісно, що їх практично не відрізнити від справжніх. 
Метою їх створення в контексті зовнішньої та внутрішньої політики може 
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бути проведення операцій з дезінформації якісно іншого рівня, включаючи 
“спотворенням інформації про будь-яку подію, спотворенням слів або пове-
дінки окремих осіб, або зображенням осіб, яких насправді не існує” [17]. Це 
явище викликає неабияке занепокоєння у розвідспільноти США, оскільки 
значно ускладнює завдання визначення автентичності аудіо-, відеоматеріа-
лів і графічних зображень [9]. Вцілому розвідспільнота США усвідомлює, 
що їй складно змагатися з приватними компаніями та Міністерством обо-
рони у сфері ШІ. Тому, щоб уникнути дублювання в розробці систем, воно 
має намір зосередитися головним чином на вирішенні своїх специфічних 
завдань, “куди приватний сектор інвестує неохоче”. Водночас спецслужби, 
як і військові, мають намір організувати широку кооперацію і співпрацю-
вати з іншими відомствами, ІТ-компаніями, університетами, федеральними 
науково-дослідними та дослідно-конструкторськими центрами МО (DoD’s 
federally funded research and development centers, FFRDCs), національними 
лабораторіями та міжнародними партнерами. Вони потребують взаємного 
обміну даними з ІТ-індустрією та залучення кваліфікованих кадрів. Однак 
специфіка процедури держзакупівель знижує інтерес комерційних компаній 
до співпраці з держструктурами. Для виправлення цієї ситуації розвідспіль-
нота США має намір змінити свій підхід до організації державно-приватного 
партнерства, зробивши його більш гнучким. 

У сфері міжнародного співробітництва спецслужби США віддають пріо-
ритет взаємодії з країнами, які входять до розвідувального альянсу “Five Eye”. 
Цілі США у цьому випадку традиційно прагматичні. Вони передбачають: 

1) розширення своїх можливостей по збору необхідних даних; 
2) підвищення якості та кількості отриманих даних;
3) доступ до результатів їхнього опрацювання союзниками; 
4) узгодження в рамках альянсу підходів до використання нових техно-

логій і забезпечення сумісності різних ШІ-систем [1]. 
Автори Стратегії фактично визнають, що, незважаючи на розвиток у 

світі галузі штучного інтелекту, розвідспільнота не належним чином готова 
до впровадження таких технологій і їй потрібне проведення серйозної підго-
товчої роботи. Проте в ухваленій Стратегії прямо поставлено завдання впро-
вадження ШІ у спеціальних службах, тому з 2019 р. учасники розвідспіль-
ноти почали включати її у свої власні стратегії. Серед них можна виокремити 
наступні: 

1). Національна розвідувальна стратегія США 2019 р. (The National Inte-
lligence Strategy of the United States of America 2019) [18]; 

2) Національна контррозвідувальна стратегія США на 2020–2022 рр. 
(National Counterintelligence Strategy of the U.S. 2020-2022) [19, 20]. Цікавим 
у даному контексті є аналіз позиції Конгресу США щодовпровадження тех-
нологій ШІ в силових структурах США. Відмітимо, що американські законо-
давці повністю підтримують ентузіазм силових відомств щодо використання 
технологій штучного інтелекту в інтересах “національної безпеки США”. 
Це виражається в пріоритетному забезпеченні законодавчої та фінансової 
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підтримки такої діяльності, незважаючи на жодні міжпартійні розбіжності з 
інших питань. Так, відповідно до припису закону “Про оборонний бюджет” 
на 2019 фінансовий рік для оцінювання досягнень і визначення напрямів 
подальшого розвитку державних робіт у галузі ШІ було створено Комісію 
національної безпеки зі штучного інтелекту. Її завданнями був аналіз методів 
і засобів, необхідних для розвитку Сполученими Штатами таких технологій 
в інтересах національної безпеки. Оцінці підлягав широкий спектр питань: 
конкурентоспроможність США в цій сфері; засоби і методи, які використо-
вують США для забезпечення своєї технологічної переваги в даній сфері; 
ситуація у світі з роботами і досягненнями у сфері ШІ; ризики, пов’язані з 
їхнім практичним використанням, включаючи проблеми правового регулю-
вання технологій ШІ і їх кореляція з нормами міжнародного права; вплив 
технологій ШІ на розвиток та перебіг конфліктів; способи залучення фахів-
ців зі ШІ ; а також етичні питання використання ШІ [21]. 

Аналізуючи Закон “Про оборонний бюджет” на 2020 фін. р. (NDAA-2020) 
[17], відмітимо, що у ньому велику увагу приділено питанням розвитку тех-
нологій ШІ та машинного навчання у США та світі, а також потенційним 
загрозам національній безпеці, пов’язаними з викорисстанням технологій 
ШІ. Технічний прогрес, зокрема в галузі ШІ, буде тільки ускладнювати ви-
явлення шахрайських акаунтів і матеріалів, які спотворюють уявлення про 
реальні події, відмічалося в документі. Серйозні побоювання у законодавців 
викликають згадані вище діпфейки, сам факт появи яких є прямим резуль-
татом використання ШІ. Дедалі важче буде виявляти “шкідливу поведінку” 
в соціальних мережах [19]. Відзначено існування проблеми захисту самого 
ШІ від атак, спрямованих на спотворення результатів його роботи. У зв’язку 
з цим закон “Про оборонний бюджет” 2020 р. містив низку приписів аме-
риканським силовим структурам щодо реагування на ці виклики. Перед На-
ціональною розвідкою США в цьому контексті, стоять два важливих завдан-
ня: оцінка ситуації у світі та в самій державі. Законодавці акцентували увагу 
на: аналізі потенційного впливу дипфейків на національну безпеку; огляді 
наявних і потенційних методів їх використання іноземними державами; 
технічних можливостях останніх у цій сфері. Увага розвідспільноти знову 
акцентувалася на діяльності росії та КНР у цій сфері. Перед директором 
Національної розвідки були поставлені важливі завдання:у звітування про 
потенціал рф і КНР у сфері не тільки створення, а й виявлення дипфейків; 
опис їхньої діяльності в цьому напрямі; характеристика державних структур 
і структур обох країн, що співпрацюють із державою, які беруть участь у 
таких роботах [10]. 

Для оцінки власних можливостей директору Національної розвідки 
доручалося: проаналізувати основні ініціативи спецслужб у сфері ШІ, їхню 
відповідність згаданій Стратегії розвідспільноти, ступінь координації з ро-
ботами військових і практику використання комерційних технологій; підго-
тувати огляд технологій для атрибуції та протидії використанню дипфейків, 
що можуть бути або вже розроблені та розгорнуті у США в інтересах дер-
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жави. Документ мав містити опис діяльності розвідспільноти в цій сфері; 
для стимулювання таких досліджень та їх комерціалізації організувати через 
Агентство перспективних досліджень у сфері розвідки змагання серед роз-
робників технологій автоматичного розпізнавання діпфейків. 

На тлі згаданих заяв про необхідність активізації науково-технічної роз-
відки США наукова спільнота мала посилити захист особливо важливих до-
сліджень у різних галузях науки і техніки. Це стосувалося робіт вишів, які 
отримують державне фінансування (у будь-яких обсягах і на будь-які цілі). 
Директор Національної розвідки підготував перелік іноземних суб’єктів, які 
в контексті таких досліджень становили шпигунську або іншу загрозу на-
ціональній безпеці. Не дивно, що до списку могли потрапити держави, кор-
порації, некомерційні та комерційні організації, будь-які дочірні або афілійо-
вані з ними структури. Обліку підлягали “будь-які відомі або прогнозовані 
спроби іноземних суб’єктів чинити тиск на зазначені виші, через обмежен-
ням свободи слова, розповсюдження дезінформації, здійснення впливу на 
професорсько-викладацький склад, дослідників і студентів”. Для протидії 
цим впливам спецслужбам доручалося організувати тісну співпрацю з виша-
ми та розробити необхідні правові або адміністративні заходи щодо їх попре-
дження та усунення. [17].

Таким чином йшлося про те, що американська держава має намір поси-
лити контррозвідувальне забезпечення діяльності своїх наукових кіл і взяти 
їх діяльність під посилений контроль з боку спеціальних служб США. Разом 
з тим варто відмітити, що наукове співтовариство визнало існування потен-
ційних загроз, і було готове до співпраці з розвідспільнотою, очікуючи від 
неї рекомендацій щодо забезпечення безпеки [16]. 

У оборонному бюджету на 2021 фінансовий рік містилися чіткі вказівки 
адресовані розвідспільноті по забезпеченню інформаційного супровіду низ-
ки завдань інших відомств. В контексті аналізованих процесів отримала нову 
редакцію стаття закону “Про оборону” 2019 року про створення “Ініціативи 
щодо захисту вчених, які працюють в інтересах національної безпеки, від 
неправомірного впливу та інших загроз безпеці”. Сама ініціатива націлена на 
захист як інформації про технології та їх розробки, важливі для забезпечен-
ня національної безпеки США, так і відповідних фахівців. Вона стосується 
насамперед робіт в інтересах військових. Тому за її реалізацію відповідає 
Міністерство оборони разом з “академічними та іншими освітніми та нау-
ковими організаціями”. Для цього відомство має підготувати два переліки, 
у роботі над якими МО сприятиме Національна розвідка. Перший — міс-
титиме перелік академічних інститутів Китаю, росії та інших країн, якщо 
вони, на думку США, відповідають певним критеріям загрози національній 
безпеці США [5]. 

По-перше, якщо вони вже були помічені в “неправомірному передаван-
ні технологій, крадіжці інтелектуальної власності, шпигунстві (зокрема з 
використанням кіберпростору)” в сфері досягнень науки і техніки, або якщо 
є ризик таких дій з їхнього боку. 
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По-друге, якщо вони підпорядковуються військовим або розвідуваль-
ним службам. 

По-третє, якщо вони були «викриті у вербуванні іноземних громадян 
для передачі ними секретної інформації для просування робіт військових або 
розвідки» або “у спробах приховати зв’язок з ними окремої особи або ор-
ганізації” [7]. 

Другий перелік стосувався “іноземних програм підготовки кадрів (fo-
reign talent programs), які загрожують інтересам національної безпеки 
США”. У цьому контексті розвідспільнота прямо не згадувалася, проте її 
пред ставники увійшли до “відповідних державних відомств” (appropriate 
Government agencies), які мають допомогти МО у вирішенні завдань. До 
нього були занесені програми, які “загрожують дослідженням, що фінансу-
ються Міністерством оборони”; “сприяють або залучені до кібератаки, кра-
діжки, шпигунства, спроб отримати право власності або інструменти впливу 
на компанії, або втручаються у справи США іншим чином”. Підставою для 
включення до переліку №2 могли стати й інші причини на розсуд міністра 
оборони. 

 Обидва документи були нетаємними, але мали секретні додатки. Закон 
вимагав від військових надавати їх оборонним комітетам Конгресу не рідше 
ніж раз на рік і публікувати на своєму загальнодоступному інтернет-сайті. 
Усе це свідчило про використання потенціалу розвідки США для захисту 
американської науки і національної безпеки держави вцілому. 

Закон “Про оборонний бюджет” 2021 р. запровадив для координації 
всіх державних зусиль за цим напрямом Національну ініціативу в галузі ШІ 
(National Artificial Intelligence Initiative). Її завданням було забезпечення вза-
ємного інформування цивільних держструктур, МО та розвідспільноти про 
заходи, що вживаються учасниками таких робіт [2]. 

Окрім цього, Ініціатива передбачала створення двох структур. Перша — це 
Національний консультативний комітет з ШІ (National Artificial Intelli gence 
Advisory Committee), який консультував президента США та адміністрацію 
вказаної Ініціативи (National Artificial Intelligence Initiative). За його ство-
рення відповідало Міністерство торгівлі [9]. Друга — це Робоча група по 
забезпеченню необхідними ресурсами національних досліджень у галузі ШІ 
(National AI Research Resource Task Force). За неї відповідають Національний 
науковий фонд і Управління науково-технічної політики Білого дому (Office 
of Science and Technology Policy) [11]. Ініціатива передбачала, що в обох ви-
падках до роботи залучатиметься Національна розвідка США.

У січні 2021 р. Комісія Національної безпеки зі штучного інтелекту 
представили початковий варіант підсумкового звіту, який містив основні ви-
сновки і рекомендації з приводу розбудови ШІ галузі у США. У березні 2021 
року, згідно норм Закону “Про оборонний бюджет” на 2020 рік, було опублі-
ковано кінцеву редакцію звіту (Final Report). Порівнюючи з попередньою 
редакцією, яка нараховувала 130 сторінок, кінцевий варіант документу був 
обсягом у 756 сторінок. Разом з проєктами текстів президентських указів і 
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законів він був доповнений детальним планом заходів, які Комісія рекомен-
дувала здійснити для реалізації своїх рекомендацій. Аналіз Звіту свідчить 
про те, що Комісія провела титанічну роботу з оцінки всіх сфер створення 
і запровадження як ШІ, так і пов’язаних із ним технологій. Один із розді-
лів був присвячений використанню ШІ виключно в інтересах національної 
розвідки США. Виходячи з тексту, відмітимо, що розвідувальна спільнота 
США активно використовує технології ШІ в сфері забезпечення національ-
ної безпеки, роблячи це набагато швидше і продуктивніше, від інших си-
лових відомств США. На думку очільника розвідки США це відбувається 
тому, що завдання технологій ШІ збігаються із завданнями розвідки, оскіль-
ки полягають у зборі та обробці даних, обсяги яких унаслідок поширення 
інформаційних технологій зросли в геометричній прогресії, і цей процес 
триватиме довго. У зв’язку з цим традиційних способів обробки даних 
стає недостатньо. Звіт вимальовував яскраві перспективи майбутнього для 
країн — лідерів у сфері ШІ - технологій: “ШІ оброблятиме масиви даних, 
зібраних з усіх джерел, знаходитиме критичну інформацію, виступатиме у 
ролі перекладача, об’єднуватиме набори даних із різних галузей, виявляти-
ме кореляції та зв’язки, переспрямовуватиме ресурси та інформуватиме ана-
літиків і осіб, відповідальних за ухвалення рішень” [13]. 

Комісія акцентувала на необхідності вирішення державою амбітної за-
дачі: досягти розвідувальною спільнотою у 2025 році готовності доширокого 
використання найсучасніших ШІ-технологій в своїй діяльності (AI-Ready by 
2025). Передбачалося, що до цього моменту розвіка США длсягне стану, за 
якого “особовий склад членів розвідспільноти матиме необхідну підготовку 
та володітиме таким рівнем цифрової грамотності, який надасть їм доступ 
до цифрової інфраструктури (IC Information Technology Environment) і про-
грамного забезпечення, що інтегрують ШІ в робочий процес відомств на 
всіх етапах роботи” [14]. 

Основна ідея впровадження ШІ-технологій в розвідспільноті описана 
в підсумковому звіті Комісії наступним чином: “Після завершення автома-
тизації робочого процесу за окремими видами діяльності, розвідувальній 
спільноті США необхідно об’єднати їх у єдиний безперервний цикл аналізу 
розрізнених і різнорідних даних, що надходять з усіх джерел, за допомогою 
єдиної архітектури аналітичних механізмів, які безперервно удосконалю-
ються (continually learning analytic engines)”. Взаємне доповнення здібнос-
тей людини і ШІ відкрило можливість виягнути з наявних даних таку ін-
формацію, яку людина не здатна отримати самотужки. Це сформує надійну 
і високоточну платформу для прогнозування і аналізу можливих викликів і 
загроз для національної безпеки держави і перетвориться на новий стан дарт 
збору і обробки інформації, а більшу частину аналітичної роботи необхідно 
закріпити за ШІ. [4]. 

Доречно згадати про те, що в чернетці фінального звіту все це було 
оформлено у вигляді мети, яка передбачала “повноцінне впровадження ШІ 
в розвідувальній спільноті до 2030 року” (The Goal: AI-Enabled Intelligence 
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by 2030) [5]. Однак, Комісія зрештою вирішила, що характер невирішених 
технічних проблем і ситуація в самих відомствах роблять імовірність до-
сягнення цієї мети в зазначені терміни настільки низькою, що тимчасові 
рамки прибрали. Разом з тим Комісія рекомендувала максимально впро-
ваджувати технології ШІ в усі процеси — від обов’язкового первинного 
опрацювання даних машинними засобами до поширення та опрацювання 
інформаційних матеріалів розвідспільноти без участі людини. 

Передбачалося, що матеріали обов’язково повинні мати дві версії: для 
лю дини (human-readable) і для ШІ (machine-readable). Це кардинально зміню-
вало не лише підходи до роботи, а й методи розвідки — перспективні систе-
ми «мають бути оптимізовані для збору та обробки даних за допомогою ШІ», а 
також це сприяло переходу розвідспільноти на стандартне та уніфіковане ПЗ. 

Незважаючи на прогресивні зрушення у запровадженні розвідкою США 
технологій ШІ, у підсумковому звіті йшлося й про наявні серйозні перешкоди 
цьому процесу на рівні влади/регулюючих органів, політиків, бюджетування, 
обміну даними та технічних стандартів. Для виправлення ситуації Комісія 
рекомендувала провести низку організаційних змін і призначень, оскільки 
інновації в галузі національної безпеки потребують сильного лі дерства і мо-
тивації. [18].

Передбачалося: по — перше офіс директора Національної розвідки має 
створити Раду з управління ключовими ризиками в галузі ІТ-модернізації (IT 
modernization Senior Risk Management Council) спецслужб. 

 По-друге, директор з науки і технологій (Director of Science and Tech-
nology) ODNI має бути паралельно призначений на посаду головного техніч-
ного директора всієї розвідспільноти (IC’s Chief Technology Officer, CTO). Він 
несе відповідальність за координацію всіх питань, пов’язаних із використан-
ням технологій ШІ.

Для уникнення дублювання, забезпечення сумісності розвідувальної і 
військової систем, пропонувалося організувати швидкий і безпечний спосіб 
обміну даними між відомствами. Страх понести покарання за наслідки по-
милок роботи ШІ є головною (після бюрократичних перепон) перешкодою 
для впровадження цих технологій. Ніхто не хоче брати на себе відпові-
дальність за помилки, які важко спрогнозувати, включаючи їх ймовірність, 
сферу прояву, характер і рівень їх небезпеки, не маючи інформації про мож-
ливість його мінімізації. Тому у Звіті Комісії можна знайти завуальовані 
обережні рекомендації для відомств, щодо знаходження балансу між рівнем 
можливого ризику від впровадження ШІ -технологій і ризиком втрати лідер-
ства у сфері розробки та запровадження ШІ у розвідувальній діяльності і 
військовій сфері. Говорячи інакше, Комісія рекомендувала знизити вимоги 
до безпеки і надійності роботи систем на основі ШІ-технологій, щоб макси-
мально швидко прийняти їх на озброєння. 

Особливу увагу у Звіті відводилос активізації збору даних по лінії на-
уково-технічної розвідки (S&TI) для точності прогнозу і оцінки потенціа-
лу противника у даній сфері. Разом з тим, слід відмітити, що швидкому і 
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ефективному вирішенню даних завдань на заваді стояв брак спеціально під-
готовленого особового складу, функції якого передбачали аналіз баз даних. 
Для виправлення ситуації Комісія рекомендувала директору Національної 
розвідки взяти даний напрям на особистий контроль, а також призначи-
ти відповідального за збір розвідданих за новими технологіями (Emerging 
Technology Collection Executive) і ввести його у склад Національної ради з 
розвідки (National Intelligence Council). Практика довела, що вирішити про-
блему дефіциту кадрів було набагато складніше, ніж подолати бюрократію, 
через низку причин, джерелом яких були наступні процеси:

По-перше, термін підготовки технічних фахівців — це досить тривалий 
і складний процес, так як за висновками Комісії у США відмічено досить 
низьку якість освіти в галузі точних наук (science, technology, engineering, 
and mathematics, STEM) [3].

По-друге, ІТ-фахівці не дуже охоче йдуть працювати в держструктури, 
через те, що на держслужбі оплата нижча, ніж в ІТ-компаніях.

Щоб компенсувати це, у згаданому першому проміжному звіті Комісія ре-
комендувала пропагувати важливість держслужби та наголошувати на гро-
мадянській свідомості потенційних працівників, показуючи “привабливі спо-
соби зробити свій внесок у прогресивний розвиток суспільства, розв’язуючи 
винятково складні та важливі проблеми” [22]. Але з часом було з’ясо вано, що 
різниця в оплати праці — це не головна причина. Перешкода крилася в бю-
рократичній тяганині, з якою стикаються ІТ- фахівці і яка не дозволяє вчасно 
використати доступний їм інструментарій, який через бюрократичні зволі-
кання встигає застаріти, перш ніж вони отримають право використовувати 
його для роботи. При бажанні вступити на держслужбу фахівці стикаються 
з кадровим формалізмом у процесі оцінки відповідності кандидатів вимогам 
до посади, який подолати вдається далеко не всім претендентам [20]. Самі 
відомства не застосовують спеціальних механізмів найму, наприклад, право 
найму спеціалістів без конкурсу або організацію стажувань і стипендіальних 
програм.Через це у Звіті Комісія зазначила, що технічні фахівці в галузі ШІ 
становитимуть меншу частину загального персоналу розвідспільноти.

Але, не дивлячись на це, більша частина, що залишилася, все одно 
повин на розуміти основи, політику, функції та механізми застосування ШІ, 
щоб ефективно використовувати можливості ШІ технологій. І обов’язко-
во потрібні керівники на всіх рівнях, які розуміють особливості розробки, 
використання, обмеження та сильні сторони ШІ. Крім того, для розуміння 
потенціалу особового складу службам рекомендувалося провести його оці-
нювання і створити систему заохочення за володіння навичками в галузі 
ІТ і ШІ-технологій. 

Беручи до уваги всі переваги і недоліки, описані вище, можна зазначити, 
що на цьому фоні лідерами в галузі ШІ-технологій були і залишаються при-
ватні компанії. Вони розвиваються швидше за держсектор через відсутність 
настільки жорстких вимог щодо безпеки та надійності систем. Через кращу 
оплату праці та технічну оснащеність є більш привабливим місцем роботи 
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для фахівців. Крім того, у разі витоку даних, або будь-яких інших проблем, 
дані структури завжди можуть відхреститися від них (за аналогією з втра-
тами особового складу приватних військових компаній), вказавши, що вся 
вина лежить на підряднику, який не організував роботу належним чином. 
Можливо, остання обставина навіть є однією з ключових перешкод для впро-
вадження ШІ в держструктурах.

Керівництво ж останніх і так все влаштовує, і в нього не виникає ба-
жання проявити політичну волю для реального подолання решти проблем. 
У зв’язку з цим розвідспільнота завжди буде зацікавлена в залученні комер-
ційних компаній для виконання своїх завдань, а підрядники не залишаться 
без персоналу і роботи. Слід відмітити, що ШІ-системи, які використовує 
розвідка США на основі відкритих джерел інформації дають змогу комер-
ційним компаніям домагатися настільки серйозних результатів, що Комісія 
наполегливо рекомендувала спецслужбам максимально інтегрувати ці мето-
ди в сучасний робочий процес.

Таким чином, розвідспільнота разом зі збройними силами є головними 
державними споживачами технологій у сфері штучного інтелекту в США. 
Зараз вони стикаються з серйозними проблемами впровадження таких сис-
тем через нестачу фахівців, відсутність відповідної технічної інфраструк-
тури та організаційних питань, включаючи велику інертність бюрократичної 
системи, що чинить опір будь-яким інноваціям. 

Проте, керівництвом США поставлено завдання впровадити ШІ-технології 
в спеціальних службах. Конгрес, незважаючи на міжпартійні протиріччя, також 
не ставить під сумнів важливість його вирішення. Для виявлення проблем, 
перспектив і шляхів розвитку галузі було створено Комісію національної без-
пеки зі штучного інтелекту, у складі якої практично немає випадкових людей.

Переважна більшість її членів — це провідні фахівці з ШІ найбільших 
ІТ-компаній США. Донедавна очолював її Ерік Шмідт, людина, під керів-
ництвом якої “Гугл” стала тією корпорацією, яку ми знаємо сьогодні, і той, 
хто одним із перших забив на сполох з приводу розвитку ШІ у світі та не-
безпеки для США упустити лідерство в цій сфері. Посаду його заступника 
обіймав Роберт Ворк, який, будучи заступником міністра оборони США, дав 
старт першій пілотній програмі використання ШІ у збройних силах. Комісія 
розгорнула активну роботу і за підсумками її діяльності було сформовано не 
формальний, а деталізований документ, що містив велику кількість деталь-
но розроблених заходів і законопроектів. У цьому видно явну зацікавленість 
учасників у реальному досягненні результату — широкому впровадженні ШІ 
на практиці, зокрема в розвідспільноті, незважаючи ні на який опір системи. 
Комісія підкреслювала, що “ШІ — це квінтесенція технологій подвійного 
призначення” [24] і запізнення в його впровадженні вкрай небезпечнедля на-
цональної безпеки США.

Однак у звіті простежується і прагнення пролобіювати інтереси ІТ-ін-
дустрії. Документ дає опис максимально успішного варіанту розвитку тех но-
логій, які навряд чи можуть залишити байдужим чиновників .
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Разом з тим, визнаючи серйозні технічні та етичні проблеми впрова-
дження та використання ШІ, Комісія рекомендувала суттєво знизити вимоги 
з безпеки до таких систем. Причому за відсутності конструктивних аргу-
ментів, вона використовує універсальний аргумент — інтереси національної 
безпеки США. 

Отже, сьогодні в галузі ШІ відбувається зворотна конверсія: техноло-
гії, доведені комерційними компаніями до готовності для практичного ви-
користання, ставляться на військово-розвідувальні рейки. Комісія вислови-
ла побоювання, щодо систематичного збіру даних про компанії, громадян 
і державні структури США, так як розгледіла в цьому процесі шпигунтво 
на основі ШІ-технологій, яке докорінно відрізняється від традиційного шпи-
гунства, так як ШІ ускладнює приховування інформації про особисте фінан-
сове становище, розпорядок дня, звички, стосунки, здоров’я і навіть емоції, 
тому паралельно необхідно розроблювати адекватні ШІ технологіям заходи 
щодо захисту інформації. 

Нова проблема полягає в тому, що вразливості окремих громадян і при-
ватних компаній стають викликами і загрозами національній безпеці дер-
жави, оскільки противник може отримати доступ до: характеристик людей 
і соціальних мереж, використати їх для провокування соціальної напруги; 
передбачити реакції людей на зовнішні впливи; і змоделювати варіанти 
маніпулювання поведінкою мас або заподіяння шкоди. Прогнозування і ана-
ліз цих методів і є головним завданням розвідувальної спільноти держави в 
умовах вепонізації технологій ШІ.
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ЧАСТИНА ІІ
ПРИКЛАДНІ АСПЕКТИ ВИКОРИСТАННЯ 

ШТУЧНОГО ІНТЕЛЕКТУ

РОЗДІЛ 5
ОСНОВИ ТА СКЛАДОВІ ШТУЧНОГО ІНТЕЛЕКТУ

Юрій ЛИСЕЦЬКИЙ,
доктор технічних наук, доцент

5.1. Теоретичні та математичні основи штучного інтелекту 
Штучний інтелект, як галузь дослідження була заснована на семінарі, 

проведеному у Дартмутському коледжі в США в 1956 року. Цей семінар мав 
важливе значення для науки: він об’єднав вчених, що цікавилися проблемою 
моделювання людського розуму, затвердив появу нової галузі науки і дав їй 
назву — artificial intelligence — штучний інтелект. Організаторами заходу 
були Джон Маккарті, Марвін Мінскі, Клод Шеннон і Натаніель Рочестер. 
Вони запросили всіх відомих американських дослідників, чия робота так чи 
інакше була пов’язана з питаннями теорії управління, теорії автоматів, ней-
ронних мереж, теорії ігор і дослідженням інтелекту.

З початку 2000-х років зі стрімким розвитком інформаційних технологій 
ШІ починають дуже активно і широко використовувати, зокрема у інформацій-
ної безпеки, з часом у кібербезпеці, а зараз і у кіберрозвідці. Тому в цьому кон-
тексті висвітлення теоретичних і математичних основ ШІ є доволі доцільним. 

Наука про ШІ починає розвиватися з 40-х років минулого століття, коли 
група вчених з різних галузей прийшли до думки про можливість створення 
штучного мозку. Тоді почали формуватися його теоретичні та математичні 
основи [1]. Дослідження в галузі нейрології показали, що мозок являє собою 
мережу з нейронів, які обмінюються електричними сигналами за принципом 
“все або нічого”, 0 або 1. Кібернетика американського математика Норберта 
Вінера описала основи управління і стабільності в електричних мережах [2]. 
З теорії інформації американського електротехніка і математика Клода Шен-
нона стало відомо про цифрові сигнали [3]. Англійський математик і крип-
тограф Алан Тюринг теоретично обґрунтував можливість будь-яких обчис-
лень за допомогою цифрових операцій [4]. Американський нейропсихолог і 
нейрофізіолог Уоррен Ма-Каллок та нейролінгвіст і математик Волтер Піттс 
проаналізували мережі, які складають з ідеалізованих штучних нейронів, і 
продемонстрували, як вони можуть виконувати найпростіші логічні функції 
[5]. Канадський фізіолог і нейропсихолог Дональд Гебб запропонував теорію 
навчання, засновану на кон’юнктурі нейронних мереж та синапсів, здатних з 
часом посилюватись чи слабшати [6]. Ці науковці були першими, хто описав 
те, що дослідники згодом назвуть нейронною мережею [7]. 
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У 1957 році Френком Розенблаттом був запропонований Перцептрон 
(англ. perceptron) — математична або комп’ютерна модель сприйняття інфор-
мації мозком (кібернетична модель мозку), уперше втілена у вигляді елек-
тронної машини “Марк-1” у 1960 році. Перцептрон став однією з перших 
моделей нейромереж, а “Марк-1” — першим у світі нейрокомп’ютером [8].

Отже, нейромережа — це по суті математична модель, яка емулює ро-
боту нервової системи людини. В свою чергу, математична модель — це 
система математичних співвідношень, які описують досліджуваний процес 
або явище [9]. Таким чином, нейромережа — це математична модель, яка 
описує математичними формулами взаємозалежності між різними факто-
рами і дозволяє виявити закономірності взаємозалежності вхідних даних та 
кінцевого результату в процесі навчання. У математичній моделі нейромеже-
рі є вузли — штучні нейрони. Вузли з’єднані між собою зв’язками і переда-
ють сигнали один одному (рис. 5.1).

Рис. 5.1. Схема багатошарової нейронної мережі

Рис. 5.2. Схематичне зображення перцептрону

Перцептрон (Perceptron) — це найпростіша математична модель нейро-
на [10]. Перцептрон можна візуалізувати, як представлено на рис.5.2:
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Перцептрон — це математична функція, якій задається декілька пара-
метрів х, а результатом обчислення є число y, наприклад y = 3*х. Кожному 
вхідному значенню «х» надається певна вага w, яку можна регулювати, в за-
лежності від того, наскільки це значення важливе та впливає на результат 
обчислення. В даному випадку, ця функція буде виглядати так:

Насправді функція виглядає складніше: по суті вона означає, що ре-
зультат роботи нейрону є 0, якщо сума добутків всіх вхідних параметрів та 
їх вага менше певного порогового значення або дорівнює 1, якщо сума всіх 
вхідних параметрів та їх вага більше певного порогового значення. 0 — ней-
рон пасивний, 1 — нейрон активний. Результат обчислення передається як 
вхідний параметр іншим нейронам наступного шару нейромережі. Чим біль-
ше y — тим сильніше активується нейрон на наступному шарі і так далі.

Отже, роботу перцептрону можна уявити як пристрій, який приймає рі-
шення на основі зважених вхідних даних. Якщо уявити, математичну модель 
з тисячею перцептронів, тобто тисячу нейронів у кожного на вході будуть ти-
сячі чи десятки тисяч х. І чим більше вузлів, тим більшу варіативність може 
моделювати мережа. Керуючи вагою з’єднань між нейронами ми можемо 
підлаштовувати нейромережу, та таким чином навчати її видавати очікувані 
результати.

Перцептрон — це найменш ефективна модель вузла нейромережі. Крім 
перцептрону ще є лінійний нейрон, сигмоїдний нейрон, нейрон з функцією ак-
тивації ReLU, нейрон з функцією активації tanh, нейрон з функцією ак тивації 
softmax [11]. Кожен має специфічні функції для різних завдань нейромереж. 

Архітектуру нейромережі можна поділити на дві складові: архітектуру 
математичної моделі нейромережі та архітектуру програмного забезпечен-
ня, яке реалізує функції нейромережі. Для початку наведемо найбільш вико-
ристовувані архітектури математичних моделей:

Нейромережі прямого зв’язку (Feedforward). Сигнали передаються в 
одному напрямку від одного шару до іншого. Це найпростіша структура при-
значені для класифікації чи прогнозування (рис.5.3).

Нейромережі зі зворотнім зв’язком (Recurrent). У цій структурі нейрони 
можуть мати зв’язки не тільки в прямому, але й у звортньому, створюючи ци-
кли в мережі (рис. 5.4). Використовується, наприклад, у машинному перекла-
ді, де контекст та попередній контекст важливі для правильного перекладу.

Згорткові нейромережі (Convolutional). Дозволяють локальну обробку да-
них та розпізнавання властивостей в зображеннях. Згорткові нейромережі ефек-
тивні в розпізнаванні об’єктів та виявленні патернів в зображеннях (рис. 5.5).

Окрім вказаних, є рекурентні нейромережі з довготривалою пам’яттю 
(Long Short-Term Memory, LSTM), гортково-рекурентні нейромережі (Con-
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Рис. 5.3. Feedforward neural network

Рис. 5.5. Згорткові нейромережі

Рис. 5.4. Recurrent neural network
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volutional Recurrent Neural Networks), генеративно-протилежні нейромережі 
(Generative Adversarial Networks), мережі асоціативної пам’яті (Hopfield Net-
works, Boltzmann Machines), мережі денної пам’яті (Memory Networks), гене-
ративні адверсаріальні мережі (Generative Adversarial Networks, GAN) та ін-
ші [12]. Архітектури нейромереж постійно розвиваються та модифікуються з 
метою підвищення ефективності навчання, зменшення помилок в роботі, 
виконання складних комплексних завдань.

З точки зору прикладного програмного забезпечення, при реалізації 
функцій нейромережі, можна визначити три рівня (рис. 5.6):

Рис. 5.6. Згорткові нейромережі

● Базовий рівень — це основана частина нейромережі, яка формується в 
процесі основного глибокого навчання;

● Рівень адаптації — це адаптація під певну організацію, користувача, 
законодавство і цей рівень містить унікальний досвід кожної практичної ре-
алізації нейромережі;

● Контекстний рівень — результат навчання нейромережі при взаємодії 
конкретних суб’єктів з нею, тобто контекст конкретного користувача чи орга-
нізації.

Отже, нейромережі є сучасним потужним інструментом ШІ, який здат-
ний моделювати та симулювати роботу людського мозку. Цифровізація, 
BigData та можливість обробляти великі масиви даних забезпечили для цьо-
го необхідний ресурс. 

Таким чином, теоретичними і математичними основами ШІ є кіберне-
тика, теорія інформації, теорія обчислень за допомогою цифрових операцій, 
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логіка, нейропсихологічна теорія, теорія нейронних мереж, теорія навчан-
ня заснована на кон’юнктурі нейронних мереж та синапсів, математична 
(комп’ютерна) модель мозку. Моделі ШІ на основІ нейромереж використо-
вуються для розв’язання складних задач, які не завжди можна вирішити за 
допомогою математичних формул або правил. Вони здатні до навчання на 
основі великих обсягів даних та розпізнавання складних залежностей у цих 
даних. Можуть застосовуватись в різних технологічних продуктах та галу-
зях, зокрема у кібербезпеці та кіберрозвідці.

5.2. Основні моделі та методи штучного інтелекту 
ШІ охоплює машинне навчання, планування, робототехніку, експертні 

системи, обробку природної мови, синтез тексту та мови, комп’ютерний зір 
[13—15]. Розглянемо більш детально основні моделі та методи ШІ з огляду 
на можливості їх застосування у кібербезпеці та кіберрозвідці.

1. Машинне навчання (Machine Learning, ML) — клас методів ШІ, що 
поєднує підходи та технології для створення алгоритмів, здатних самостій-
но навчатися на основі даних і знаходити приховані закономірності, що дає 
змогу робити прогнози на основі нових, подібних даних без необхідності 
яв ного програмування для кожного завдання. Ця технологія знаходить за-
сто сування в різних сферах, таких як розпізнавання зображень і мови, об-
робка природної мови, рекомендаційні системи, виявлення шахрайства, 
оптимі зація портфелів і автоматизація завдань [16]. Існує безліч різних типів 
ML-алгоритмів, кожен із яких підходить для вирішення певних завдань. До 
найбільш поширених типів можна віднести:

1.1. Кероване навчання (контрольоване навчання, навчання під нагля-
дом, або навчання з учителем) (Supervised Learning, SL) — тип машинного 
навчання, коли модель навчається на маркованих даних — тобто кожний 
вхідний приклад має відповідну правильну відповідь. Мета керованого нав-
чання — робити точні прогнози, коли їй надають нові, невідомі дані [17]. 
Кероване навчання може бути застосоване до двох основних типів завдань:

Регресія — метод навчання з учителем, у якому алгоритм навчається 
передбачати безперервні значення на основі вхідних ознак. Різні алгорит-
ми регресії в машинному навчанні включають: лінійну регресію (Linear 
Regression); поліноміальну регресію (Polynomial Regression); гребеневу ре-
гресію (Ridge Regression); регресію на основі дерева рішень (Decision Tree 
Regression); регресію випадкового лісу (Random Fores t Regression); регресію 
опорних векторів (Support Vector Regression).

Класифікація — метод навчання з учителем, у якому алгоритм навчає-
ть ся призначати вхідні дані до певної категорії або класу на основі вхідних 
ознак. Алгоритми класифікації можуть бути: бінарними, коли вихід нале-
жить одному з двох можливих класів, або багатокласовими, коли вихід може 
належати до одного з кількох класів. Різні алгоритми класифікації в машин-
ному навчанні включають: логістичну регресію (Logistic Regression); метод 
наївного Баєса (Naive Bayes); дерево рішень (Decision Tree); машину опор-
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них векторів (Support Vector Machine, SVM); метод найближчих сусідів 
(K-Neares t Neighbors, KNN).

1.2. Некероване навчання (Unsupervised Learning), неконтрольоване нав-
чання, навчання без нагляду, навчання без учителя — метод машинного 
нав чання, що працює з немаркованими даними. На відміну від керованого 
навчання, де дані позначені певною категорією або результатом, алгоритми 
некерованого навчання спрямовані на виявлення шаблонів і взаємозв’язків у 
даних без попередніх знань про їх значення. Є три основні типи алгоритмів, 
які використовуються некерованого навчання: кластеризація, асоціативне 
навчання, виявлення аномалії [18]. 

Некероване навчання допомагає виявляти незвичайні патерни в мере-
жевому трафіку, які можуть бути ознаками зловмисної діяльності або екс-
плуатації невідомих вразливостей [19]. Алгоритми можуть навчатися нор-
мальної поведінки системи та виявляти відхилення, які можуть свідчити про 
експлуатацію нових вразливостей.

1.3. Зниження розмірності (Dimensionality Reduction) — метод машин-
ного навчання, який використовується для зменшення кількості ознак у набо-
рі даних, зберігаючи при цьому якомога більше важливої інформації. Дозво-
ляє зменшить складності моделі та покращити її здатності до узагальнення. 
Є два основних метода зменшення розмірності: вибір ознак — передбачає 
вибір підмножини початкових ознак, які є найбільш релевантними для вирі-
шення задачі; видобування ознак — передбачає створення нових ознак шля-
хом комбінування або перетворення початкових ознак. 

Методи видобування ознак: аналіз головних компонент (Principal Com-
ponent Analysis, PCA); лінійний дискримінантний аналіз (Linear Discriminant 
Analysis, LDA); стохастичне вкладення сусідів (t-dis tributed Stochastic Neigh-
bor Embedding, t-SNE).

1.4. Напівкероване навчання (Semi-supervised learning) — метод машин-
ного навчання, який знаходиться між керованим та некерованим навчанням, 
який використовує невелику кількість маркованих даних та велику кількість 
немаркованих даних для навчання моделі. Мета напівкерованого навчання — 
навчити функцію, яка зможе точно передбачати вихідну змінну на основі вхід-
них змінних, подібно до керованого навчання. 

Типи напівкерованого навчання: самонавчання (Self-training, Self-la be-
ling); спільне навчання (Co-training); генеративні моделі (Generative Models); 
методи на основі графів (Graph-based Methods); регуляризація узгодженості 
(Con sis tency Regularization); розділення низької щільності (Low-density 
Separation).

1.5. Навчання з підкріпленням (Reinforcement learning, RL) — метод ма-
шинного навчання, зосереджений на прийнятті рішень з метою максимізації 
накопиченої винагороди в заданій ситуації. На відміну від керованого нав-
чання, яке ґрунтується на тренувальному наборі даних із заздалегідь визна-
ченими відповідями, навчання з підкріпленням передбачає навчання через 
досвід. У навчанні з підкріпленням агент навчається досягати цілі в неви-
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значеному, потенційно складному середовищі, виконуючи дії та отримуючи 
зворотний зв’язок у вигляді винагород або штрафів.

Навчання з підкріпленням включає різноманітні методи та алгоритми 
для вирішення задач прийняття рішень, де агент навчається через взаємодію 
із середовищем. Ці технології є основою для сучасних методів RL: динаміч-
не програмування (Dynamic Programming, DP); методи Монте-Карло (Monte 
Carlo, MC); навчання з тимчасовою різницею (Temporal Difference, TD); ме-
тоди на основі політики (Policy-Based Methods); методи на основі значень 
(Va lue-Based Methods); модельно-орієнтоване навчання з підкріпленням (Mo-
del-Based RL); моделезалежне навчання з підкріпленням (Model-Free RL); 
глибоке навчання з підкріпленням (Deep Reinforcement Learning); стратегії 
дослідження та експлуатації у навчанні з підкріпленням (Exploration and 
Exploitation Strategies); рівняння Беллмана (Bellman Equations).

1.6. Глибоке навчання (deep learning) — метод машинного навчання, який 
використовує багатошарові нейронні мережі (глибокі нейронні мережі), щоб 
імітувати складні можливості прийняття рішень людського мозку. Використан-
ня багатошарових нейронних мереж дає можливість автоматичного виділення 
характеристик і розпізнавання складних патернів у великих обсягах даних.

Глибоке навчання може бути реалізоване на основі наступних нейрон них 
мереж: глибокі мережі з прямим поширенням (Deep Feedforward Networks, 
DFFN); згорткові нейронні мережі (Convolutional Neural Networks, CNNs або 
ConvNets); рекурентні нейронні мережі (Recurrent Neural Networks, RNNs); 
сіамські нейронні мережі (Siamese Networks); генеративні змагальні мере-
жі (Generative Adversarial Networks, GANs): графові нейронні мережі (Graph 
Neural Networks, GNNs; моделі “трансформери” (Transformers); моделі ди-
фузії (Diffusion Models). 

2. Планування — різновид ШІ, який дає можливість вирішувати завдан-
ня пошуку процедурного курсу дій для систем, що описані декларативно, з 
метою досягнення їх цілей при оптимізації загальних показників ефектив-
ності. Автоматизовані планувальники знаходять трансформації, які потріб-
но застосувати в кожному даному стані серед можливих трансформацій для 
цього стану. На відміну від задачі класифікації, планувальники надають га-
рантії щодо якості розв’язку. Дають можливість створення серії дій для до-
сягнення конкретної мети з оптимізацією ресурсів та ефективності в умовах 
обмежень і змінних ситуацій.

Існує кілька методів планування в ШІ, кожен з яких підходить для різних 
завдань та середовищ: детерміноване планування (Determinis tic Planning); 
невизначене планування (Non-determinis tic Planning); планування з обмежен-
нями (Cons ttraint-based Planning); ітераційне планування (Iterative Planning); 
планування для багатьох агентів (Multi-agent Planning); планування в реаль-
ному часі (Real-time Planning). 

3. Робототехніка — важлива підгалузь ШІ, яка зосереджена на про-
єктуванні та створенні роботів (машин, здатних виконувати завдання ав-
тономно або напівавтоматично). Інтеграція ШІ в робототехніку покращує 
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здатність роботів обробляти інформацію, приймати рішення та адаптуватися 
до змі нюваних умов. Основні напрямки роботехніки: автоматизація проце-
сів (Robotic process automation, RPA), фізичні інтерфейси (Robotic physical 
interfaces, RPI). 

4. Експертні системи — різновид ШІ, який імітує здатність до прийнят-
тя рішень людини-експерта. Ці системи використовують базу знань, запов-
нену специфічною для галузі інформацією та правилами, щоб інтерпретувати 
та вирішувати складні проблеми. Експертні системи широко використову-
ються в таких сферах, як медична діагностика, бухгалтерія, програмування 
та навіть у іграх. Основні типи експертних систем у ШІ: правило-базовані 
експертні системи (Rule-based Expert Sys tems); фрейм-базовані експертні 
системи (Frame-based Expert Sys tems); системи нечіткої логіки (Fuzzy Logic 
Sys tems); експертні системи на основі нейронних мереж (Neural Network-
based Expert Sys tems). 

5. Обробка природної мови (Natural Language Processing, NLP) — під-
галузь ШІ, метою якої є зробити комп’ютери здатними розуміти людську 
мову. NLP використовує обчислювальну лінгвістику, яка вивчає, як працює 
мова, а також різні моделі, засновані на статистиці, машинному навчанні 
та глибокому навчанні. Ці технології дозволяють комп’ютерам аналізувати 
та обробляти текстові чи голосові дані, а також розуміти їх повне значен-
ня, включаючи наміри та емоції мовця чи автора. Обробка природної мови 
охоплює кілька ключових напрямів: розуміння природної мови (Natural 
Language Understanding, NLU); генерація природної мови (Natural Language 
Generation, NLG); машинний переклад (Machine Translation); розпізнавання 
мови (Speech Recognition); синтез мови (Speech Synthesis); аналіз настроїв 
(Sentiment Analysis); витягування інформації (Information Extraction); діало-
гові системи (Dialogue Sys tems); 

Ці підгалузі взаємодіють між собою, сприяючи розвитку технологій, що 
дозволяють комп’ютерам ефективно взаємодіяти з людською мовою.

6. Комп’ютерне мовлення — підгалузь ШІ яка зосереджена на обробці, 
розумінні та генеруванні людської мови в усній формі, що дає можливість 
машинам взаємодіяти з людьми за допомогою голосу. Охоплює таки основні 
напрямки, як: перетворення мовлення в текст (Speech-to-text), перетворення 
тексту в мовлення (Text-to-speech). 

7. Комп’ютерний зір (Computer vision) — підгалузь ШІ, яка зосереджена 
на тому, щоб дозволити комп’ютерам аналізувати та отримувати інформацію 
із зображень і відео, подібно до людського зору. Вона передбачає розробку 
алгоритмів та методів для отримання значущої інформації з візуальних да-
них і розуміння навколишнього візуального світу. Основні напрямки є роз-
пізнавання зображень (Image Recognition) і машинний зір (Machine vision). 

Отже, проведений аналіз основних моделей і методів ШІ свідчить про 
достатньо широкі можливості застосування ШІ в різних галузях, зокрема в 
оборонних інноваціях, що може призвести до підвищення ефективності їх 
заходів.
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РОЗДІЛ 6
ДЕЗIНФОPМAЦIЯ В КОНТЕКСТI 

PОЗВИТКУ ШТУЧНОГО IНТЕЛЕКТУ 
ТA КОГНIТИВНИХ ВОЄН СУЧAСНОСТI

Дар’я ДЗЯДУК,
доктор філософії, старший дослідник

Сучaснi мiждеpжaвнi конфлiкти iз сукупнiстю зaстосовувaних конвен-
цiйних тa неконвенцiйних методiв ведення боpотьби пiднiмaють нa гоpa пpо-
блему виникнення нового бaлaнсу сил, що пpизводить до утвоpення нового 
свiтового поpядку. Пpоцеси aктивної тpaнсфоpмaцiї iнфоpмaцiйного поля, 
пеpеоpiєнтaцiя, дефоpмaцiя тa пеpефоpмaтувaння тpaдицiйних медiaкaнaлiв 
pозповсюдження iнфоpмaцiї, a тaкож стpiмкa їх диджитaлiзaцiя спpияли aк-
тивному pозгоpтaнню когнiтивних тa консцiєнтaльних вiйн суб’єктiв гло бaль-
них геополiтичних пpотистоянь в paмкaх гiбpидної вiйни як комплексного 
фоpмaту бaтaльної взaємодiї стоpiн, a тaкож боpотьби зa сipi зони стpaтегiч-
ної конкуpенцiї. 

Ще свого чaсу фiлософ тa дослiдник впливу медia як зaсобу комунiкaцiї 
нa aудитоpiю Мapшaл Мaклюен (1911—1980) зaувaжувaв, що iнфоpмaцiя 
вiдiгpaвaтиме головну pоль у вiйнaх мaйбутнього. Нa його думку, медia 
спpияють фоpмувaнню обpaзiв воpогa в мaсовiй свiдомостi, i в цiлому хapaк-
теpизувaв сучaсну йому епоху, як епоху вiйни iнфоpмaцiї, в якiй медia ви-
являється збpоєю сильнiшою зa тpaдицiйну. З огляду нa pоль iнфоpмaцiї в 
сучaсному свiтi М. Мaклюен ствеpджувaв, що iстинно тотaльнa вiйнa — це 
вiйнa зa допомогою iнфоpмaцiї [1]. У цьому pозумiннi гiбpиднa вiйнa є не 
тiльки вiйною, що викоpистовує iнфоpмaцiю як збpою, a й вiйною цiнностей, 
вiйною зa гpомaдську думку, емоцiї тa свiдомiсть.

Концепцiя когнiтивної вiйни виниклa нa пеpетинi вiйськових, iнфоp-
мaцiйних тa психологiчних дослiджень. Її коpiння можнa знaйти в piзних 
вiйськових доктpинaх i стpaтегiчних пiдходaх до iнфоpмaцiйної тa психоло-
гiчної вiйни, aле як окpемий теpмiн вонa нaбулa шиpокого викоpистaння в 
остaннi десятилiття. Один iз пеpших офiцiйних вiйськових документiв, що 
пpямо посилaється нa когнiтивну вiйну, з’явився в НAТО, зокpемa в paмкaх 
дiяльностi Allied Command Transformation (ACT), яке aктивно дослiджує новi 
зaгpози, зокpемa пов’язaнi з iнфоpмaцiйними тa когнiтивними впливaми [2]. 
Комaндувaння тpaнсфоpмaцiї союзникiв (Allied Command Transformation) 
кеpує концепцiєю дослiдження когнiтивної вiйни, якa є чaстиною шиpшого 
по pядку денного pозвитку вiйськових стpaтегiй.  Pозумiння концептуaль-
них paмок, визнaчень, нaслiдкiв i pизикiв тaкої вiйни, нa думку спецiaлiстiв, 
спpияє кpaщому ухвaленню полiтичних piшень, pозвитку вiйськових спpо-
можностей i зaбезпеченню зaгaльної безпеки Aльянсу. Комaндувaння тpaн-
сфоpмaцiї союзникiв здiйснює нaвчaння, спiвпpaцю, зaхист тa фоpмувaння 
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спpоможностей НAТО у сфеpi когнiтивної вiйни, нaдaючи pекомендaцiї 
щодо пiдвищення обiзнaностi, цивiльно-вiйськової спiвпpaцi, стiйкостi сус-
пiльствa тa обмiну дaними для зaбезпечення нинiшньої тa мaйбутньої без-
пеки Aльянсу. 

Спpямовaнa нa змiну спpийняття pеaльностi, зaгaльносуспiльнa мaнi-
пуляцiя стaлa новою ноpмою, a людськa когнiцiя пеpетвоpюється нa кpи-
тичну сфеpу ведення вiйни. Визнaчення когнiтивної вiйни, зaпpопоновaне у 
дослiд ницькiй концепцiї НAТО ACT, є тaким: “Дiяльнiсть, що пpоводиться у 
синхpо нiзaцiї з iншими iнстpументaми влaди з метою впливу нa стaвлення тa 
поведiнку шляхом мaнiпулювaння, зaхисту aбо поpушення когнiцiї окpемих 
осiб i гpуп для отpимaння пеpевaги нaд пpотивником” [3].

Aктуaльнiсть цiєї концепцiї випливaє з викликiв, з якими НAТО зi-
штовхнулося остaннiми pокaми i внесло до концепцiї, a сaме [3]:

 технологiчний пpогpес i змiни у споживaннi iнфоpмaцiї нaдaють пpо-
тивникaм бiльшi можливостi для збоpу тa мaнiпулювaння дaними, впливу нa 
емоцiї, фоpмувaння пеpеконaнь i поведiнки. Це дає можливість викоpистову-
вaти pозбiжностi в суспiльствi чеpез новiтнi технологiї, тaкi як штучний iнте-
лект, пеpедовi тa пpоpивнi технологiї (EDTs), збip дaних. Кpiм того, пошиpен-
ня соцiaльних медia спpияє впливу нa думки, емоцiї тa дiї окpемих осiб.

Як зaзнaчaють aвтоpи концепцiї, це є вiдобpaженням тaктики гiбpидної 
вiйни, де суспiльство викоpистовується як вектоp впливу нa ключовi цiлi — 
полiтичних i вiйськових лiдеpiв. Ефективнiсть iнфоpмaцiйних кaмпaнiй зa-
лежить вiд цiлеспpямовaної мaнiпуляцiї емоцiями тa когнiтивними схильно-
стями, що спpичиняє мaсштaбнi змiни у стaвленнях i поведiнцi. Тaкi змiни 
чaсто є тонкими й мaлопомiтними, стиpaючи межу мiж спpaвжнiми суспiль-
ними дискусiями тa воpожими когнiтивними aтaкaми, якi експлуaтують со-
цiaльнi pозбiжностi;

 Хочa когнiтивнi aтaки не є новим явищем, концепцiя визнaчaє їх як 
нaвмиснi нaступaльнi мaневpи, спpямовaнi нa вплив нa спpийняття, пеpе-
конaння, iнтеpеси, piшення тa поведiнку чеpез пpяму aтaку людської свiдо-
мостi. Iнновaцiйнiсть пiдходу полягaє в тому, що пpотивники тепеp можуть 
швидко тa aнонiмно здiйснювaти когнiтивнi aтaки в iнфоpмaцiйному сеpедо-
вищi, викоpистовуючи цифpовi плaтфоpми тa пpоpивнi технології ШІ.

Когнiтивнi вiйни сучaсностi цiлком вiдобpaжaють систему пpинципiв 
фiлософської епохи метaмодеpну, для якої тaкi кaтегоpiї, як iстинa чи пpaвдa 
є aбсолютно вiдносними. Якщо постмодеpнiзм був познaчений зpостaнням 
впливу ЗМI нa фоpмувaння нових пpинципiв спpийняття дiйсностi iндивiдом, 
нового типу мiждеpжaвної комунiкaцiї, a телебaчення спpияло культиву-
вaнню мaсової попкультуpи, то почaток ХХI столiття поpодив нове явище, 
a сaме Iнтеpнет, який тpaнсфоpмувaв взaємини по гоpизонтaлi “суб’єкт—
об’єкт”, у випaдку духовно-iнфоpмaцiйного обмiну — “aвтоp–pеципiєнт”. 
Нaпpиклaд, голосувaння зa учaсникiв piзноpiдних ТБ-шоу стaє недостaтнiм 
aктом комунiкaцiї для людини нової iнфоpмaцiйної доби, оскiльки во нa 
мaє нa метi бути не тiльки нa стоpонi об’єктa чи суб’єктa цiєї комунiкaцiї, a 
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втiлювaти одночaсно двi цi pолi. Цю докоpiнну змiну функцiї пpодуцентa вiд-
мiчaє A. Кipбi: “aвтоp вiдтепеp мaє стaтус одного з тих, хто зaдaє пapaметpи, 
без яких iншi опеpaтоpи стaють пpосто не pелевaнтними, невiдомими, позa 
лiнiєю. Цi ж змiни стосуються i влaсне сaмого “тексту”, що хapaктеpизується 
тепеp гiпеpефемеpнiстю i нестaбiльнiстю” [4].

Сьогоднi великої популяpностi в Євpопi нaбувaє пpоєкт Metamoderna.
org [5] — колaбоpaцiя шведських культуpологiв i соцiологiв Емiля Фpiiс 
тa Дaнiеля Гьоpцa, зaдля ствоpення вipтуaльного “фiлософa, iстоpикa i со-
цiологa” Хaнзi Фpaйнaхтa, який “живе” нa сaмотi в швейцapських Aльпaх. 
Поєднaвши вiкову психологiю тa культуpологiчнi дослiдження, Емiль Фpiiс 
i Дaнiель Гьоpц вiд iменi Хaнзi Фpaйнaхтa нещодaвно видaли книгу “The 
Lis tening Society”, де pозкpили тaємницi “мему метaмодеpного знaчення” 
[6]. Людинa цiєї доби пеpебувaє сеpед нaдлишку iнфоpмaцiї, фaктiв, подiй, 
знaнь, pечей, у цей чaс склaдно i вже не потpiбно пpaгнути до стaбiльностi 
aбо кiнцевої системи як iстинностi. Свiт постпpaвди, фейкових новин тa 
iнфоpмaцiйних мaнiпуляцiй вiдводить вiд вiдчуття стaбiльностi тa pозумiння 
сутi дiйсностi.

Метaмодеpн поpодив нову хвилю iнфоpмaтизaцiї суспiльствa з 
утвеpдженням меpежi Iнтеpнет, a згодом i штучного iнтелекту, pозшиpенням 
доступу до цих технологiй пpедстaвникiв суспiльствa з piзним достaтком, a 
тaкож фоpмувaнням тaк звaних нових медia в соцiaльних меpежaх (блогiв, 
пaблiкiв, публiчних стоpiнок тощо). Сaме iнтеpнет-комунiкaцiя пpизвелa до 
тpaнсфоpмaцiї мiжособистiсного, мiжiнституцiонaльного тa мiждеpжaвного 
iнфоpмaцiйного обмiну. У цей чaс зaвдяки глобaльнiй онлaйн-пaвутинi ви-
никaють тa утвеpджуються тaкi поняття, якi aктивно викоpистовуються в 
paмкaх когнiтивних воєн: 

“pos t-truth” — “постпpaвдa” виниклa як феномен доби постмодеpну, aле 
у метaмодеpнi довеpшується тa стaє мapкеpом iнфоpмaцiйного чaсу. Вiд-
повiдно до “Оксфоpдського словникa aнглiйської мови” постпpaвдa — iн-
фоpмaцiйний потiк, який нaвмисно констpуюється в сучaсному суспiльствi 
зa допомогою ЗМI для ствоpення вipтуaльної, вiдмiнної вiд дiйсностi, pе-
aльностi з метою мaнiпулювaння суспiльною свiдомiстю [7]. У 2016 pоцi це 
слово pедaктоpaми словникa було нaзвaно словом pоку; 

“cancel culture” — “культуpa скaсувaння” — сучaснa фоpмa остpaкiз-
му, яку пpофесоp Унiвеpситету штaту Мiчигaн Лiзa Нaкaмуpa нaзвaлa 
пpaг ненням контpолювaти свободу думок, коpистуючись влaдою, яку дaли 
соцiaльнi меpежi [8]. Йдеться пpо цькувaння публiчних особистостей в iн-
фоpмaцiйному пpостоpi зa вчинки тa дiї в тепеpiшньому чи минулому, в 
умовaх зaгaльного пpaвa нa сaмовиpaження тa висловлення влaсної позицiї в 
меpежi. Тaким чином пеpестaє пpaцювaти пpезумпцiя невинувaтостi нa piв-
нi суспiльних обговоpень. Тaкi iнфоpмaцiйнi меpежевi кaмпaнiї тaкож iнодi 
нaзивaють “кaнселлiнг”; 

“deepfake” — буквaльно — глибиннa пiдpобкa. Методикa синтезу 
зобpaження людини, якa ґpунтується нa штучному iнтелектi. Вонa викоpи-
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стовується для поєднaння i нaклaдaння зобpaжень тa вiдео нa почaтковi 
зобpaження aбо вiдеоpолики. Методи виявлення жестiв тa пеpетвоpення 
почaткового вiдео нa вiдео з особою, схожою нa цiльову особу, були пpед-
стaвленi в 2016 pоцi i дaють можливiсть обчислення в pежимi pеaльного 
чaсу пiдpоблених мiмiчних виpaзiв в 2D-вiдео [9]. Дипфейки можуть бути 
викоpистaнi для ствоpення пiдpоблених новин, зловмисних обмaнiв, зокpемa 
компpометaцiї знaменитостей, публiчних осiб тa знищення полiтичної pе-
путaцiї; 

“metaverse” (метaвсесвiт) — теpмiн, який винник у нaуково-фaнтaстич-
них pомaнaх у 1990-х. Восени 2021 pоку Мapк Цукеpбеpг aктуaлiзувaв його, 
пpедстaвивши куpс концептуaльного pебpендингу компaнiї “Facebook”, якa 
тепеp пpaцювaтиме нaд ствоpенням нової кiбеppеaльностi, в якiй симуляк-
pи стaють iнстpументом доклaдного вiдтвоpення pеaльностi в кiбеpпpос-
тоpi. Зa зaдумом метaвсессвiт — це постiйний живий вipтуaльний пpостip, у 
якому люди можуть взaємодiяти один з одним i з цифpовими об’єктaми чеpез 
свої aвaтapи, зa допомогою технологiй вipтуaльної pеaльностi [10].

Метaмодеpнa свiдомiсть пеpебувaє в пpоцесi постiйної осциляцiї 
(pозгойдувaння). Йдеться пpо paдикaльну вiдкpитiсть, пpо всепpийняття. 
У цей чaс когнiтивнi вiйни нaбувaють свого pозквiту, оскiльки Iнтеpнет, 
ШI тa соцiaльнi меpежi як головний мapкеp нових iнфоpмaцiйно-духов-
них обмiнiв стaв пpичиною появи метaмодеpного aвтоpa тa метaмодеpного 
pеципiєнтa, якi чaсто мiняються pолями (це можнa пpедстaвити у виглядi 
посту з певною iнфоpмaцiєю у соцiaльних меpежaх, який тиpaжують iншi 
коpистувaчi нa своїх стоpiнкaх, оздоблюючи його безлiччю коментapiв тa 
супpовiдних текстiв). Людськa свiдомiсть починaє постiйно пеpебувaти у 
стaнi “метa” — “мiж” звичною pеaльнiстю, тa меpежевою pеaльнiстю, якa 
мaксимaльно дуб лює об’єктивну дiйснiсть; мiж пpaвдою тa непpaвдою, 
довipою тa недовipою. 

З огляду нa стpiмке утвоpення нової iнфоpмaцiйної pеaльностi, що ґpун-
тується нa кiбеpтехнологiях, зокpемa й ШI, можнa пpипустити, що людство 
пеpебувaє нa етaпi фоpмувaння нового типу суспiльствa метaмодеpну — iн-
фоpмaцiйно-меpежевого, яке пеpмaнентно пеpебувaє в стaнi когнiтивної тa 
консцiєнтaльної вiйни. Мaнiпуляцiя свiдомiстю зa допомогою iнфоpмaцiї 
поступово зaмiнилa собою нaсильство, що тpивaлий чaс ввaжaлося єдиним 
зaсобом пpaвлiння. Сaме тому сучaснi медia тaкого типу стaють ефективним 
iнстpументом полiтичної пpопaгaнди, пошиpення дезiнфоpмaцiї джеpелом 
дестaбiлiзaцiйних соцiaльних пpоцесiв, a тaкож безпосеpедньо iнфоpмaцiй-
ною збpоєю, якa викоpистовується в paмкaх гiбpидних воєн. Пiд чaс тaкої 
когнiтивної вiйни aктивно викоpистовують сучaснi кiбеpтехнологiї, зокpемa 
штучний iнтелект.

Зaхист вipтуaльного пpостоpу вiд пошиpення когнiтивних aтaк — 
но  вий етaп pозвитку iнфоpмaцiйної безпеки, який спpямовaний сaме нa 
диджитaл сеpедовище. У кiнцi 90-х експеpти aнaлiтичного центpу RAND 
aдмiнiстpaцiї СШA Дж. Apкiллa i Д. Pонфельд висвiтлили пpоблеми iн-
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фоpмaцiйної стpaтегiї, кiбеpвiйни, меpежевої вiйни тa iнфоpмaцiйної 
вiйни. Нa їхню думку, слiд було об’єднaти поняття кiбеpпpостоpу тa iн-
фоpмaцiйної сфеpи як сукупностi кiбеpпpостоpу i зaсобiв мaсової iнфоp-
мaцiї в єдину “ноосфеpу” — нову, зaсновaну нa iдеях, духовних цiнностях, 
етицi, епiстемологiчнiй пapaдигмi, в якiй нa змiну тpaдицiйнiй полiтицi 
“гpубої” сили з її aкцентом нa мaтеpiaльну склaдову пpотибоpствa пpихо-
дить новa, зaсновaнa нa “м’якiй силi”. Сучaснiй “ноовiйнi” як вiйнi смис-
лiв, знaнь вiдповiдaє i спецiaльний теpмiн для нової полiтики — “ноопо-
лiтiкa” [11]. Тaкa полiтикa здiйснюється як у pеaльному тaк i вipтуaльному 
пpостоpi, вiдповiдно вико pистовує piзнi мaйдaнчики для своєї pеaлiзaцiї, a 
тaкож piзнi iнстpументи. 

Дезiнфоpмaцiя, пiдтpимувaнa iноземними деpжaвaми, може мaти нa 
метi ствоpення плутaнини, зaгостpення полiтичної поляpизaцiї, пiдpив де-
мокpaтiї aбо фоpмувaння недовipи в суспiльствaх. Хочa дослiдження свiдчaть 
пpо те, що дезiнфоpмaцiя може впливaти нa пеpеконaння, ступiнь, до якого 
вонa пpизводить до змiн у поведiнцi aбо мaє pеaльний вплив, зaлишaється 
невизнaченим i склaдним для вимipювaння. У сiчнi 2024 pоку Всесвiтнiй 
економiчний фоpум нaзвaв дезiнфоpмaцiю нaйбiльшим коpоткостpоковим 
pизиком у свiтi чеpез її потенцiйну зaгpозу пiдpиву демокpaтичних вибоpiв, 
спpичинення суспiльних зaвоpушень i посилення цензуpи чеpез iнiцiaтиви 
пpотидiї дезiнфоpмaцiї [12].

Цифpовий пpостip стaє специфiчним мaйдaнчиком для iнфоpмaцiй-
ного теpоpизму, когнiтивних тa консцiєнтaльних aтaк, симульовaних вiйн, 
вiйн Гiбсонa. Якщо пеpшa кaтегоpiя є нaйpозповсюдженiшим видом iн-
фоpмaцiйної aгpесiї в цифpовому пpостоpi, то когнiтивнi aтaки полягaють 
у збеpеженнi pоботи iнфоpмaцiйної системи в коpектному виглядi, aле з 
певним викpивленням, змiною iнфоpмaцiйного потоку, який змiнює пpин-
цип спpийняття iнфоpмaцiї, a згодом i здaтностi до коpектного її aнaлiзу, 
в зaлякувaннi певним видом збpої з вiдповiдним iнфоpмaцiйним супpово-
дженням, що мaє особливi технiчнi хapaктеpистики. Вiйни Гiбсонa iснують 
скоpiше як концепт, який полягaє у веденнi вiйни у вipтуaльному пpостоpi 
зa допомогою iнтелекту (включення людини безпосеpедньо в меpежу Iн-
теpнет) [13]. Тaким чином технологiї штучного iнтелекту iнтегpовaнi у тaк 
звaну неоополiтику. 

Вapто зaувaжити, що штучний iнтелект у сфеpi когнiтивної вiйни може 
суттєво pозшиpити мaсштaби зaгpози мaсової змiни свiдомостi. Як вiдомо, 
одним iз тpьох стовпiв функцiонуючої демокpaтiї є пpедстaвництво. Для того 
щоб обpaнi пpедстaвники ефективно вiдповiдaли нa зaпити своїх вибоpцiв, 
вони мaють точно знaти, що тi думaють. Пpоте iнфоpмaцiйнa вiйнa, кеpовaнa 
ШI, може мaнiпулювaти соцiaльними меpежaми, ствоpюючи плутaнину тa 
пошиpюючи дезiнфоpмaцiю, що спотвоpює спpийняття полiтикaми суспiль-
них нaстpоїв. Тaким чином, якщо нaселення демокpaтичних кpaїн буде вве-
дене в омaну i повipить, що, наприклад, Укpaїнa тa Тaйвaнь не вapтi зaхисту, 
світ стане критично вpaзливими до aгpесивної тиpaнiї.
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У paмкaх Мюнхенської конфеpенцiї з безпеки 2024 pоку було пpий-
нято документ “Битвa зa pозум: pозумiння тa подолaння когнiтивної вiйни i 
її новiтнiх технологiй” [14], який узaгaльнює дискусiї, що вiдбулися пiд чaс 
кpуглого столу високого piвня з питaнь когнiтивної вiйни, оpгaнiзовaного 
Центpом з питaнь упpaвлiння змiнaми (CGC) Унiвеpситету IE. У зaходi взя-
ли учaсть Мapгpете Вестaгеp, Apaнчa Гонсaлес Лaйя, Енн-Мapi Слотеp тa 
iншi вiдомi полiтики й лiдеpи гaлузi. У документi aнaлiзується стaновлення 
когнiтивного пpостоpу як шостого вимipу вiйни — пiсля сушi, моpя, повiтpя, 
космосу тa кiбеpпpостоpу, в контекстi мультидоменної теоpiї.

Сьогоднi як деpжaвнi, тaк i недеpжaвнi aктоpи мaють зaсоби тa сти-
мули для мaнiпулювaння нaшими думкaми тa pуйнувaння спiльного уяв-
лення пpо pеaльнiсть — вiд пеpешкоджaння конкpетним вiйськовим мa-
невpaм до дестaбiлiзaцiї суспiльств i бaгaтостоpоннього спiвpобiтництвa. 
Сучaсне суспiльство увiйшло в гiпеppеaлiстичний сон, в якому все є пpaв-
дою i непpaвдою одночaсно, i той, хто генеpує смисли тa iнфоpмaцiю, сaм 
потpaпляє в її лaбети, стaючи вже споживaчем, a не пpодуцентом. Збiль-
шення aктивностi викоpистaння штучного iнтелекту в усiх гaлузях дiяль-
ностi люди не тiльки констpуктивно впливaє нa pозвиток високих техно-
логiй, полiпшує можливостi зaбезпечення  iндивiдуaльної тa нaцiонaльної 
безпеки, aле i стaє iнстpументом дестaбiлiзaцiйних пpоцесiв, як в сеpединi 
мiкpокосму окpемо взятої особистостi, впливaючи нa пpоцеси обpобки 
нею iнфоpмaцiї, aле i в геополiтичному мaкpокосмi, нaвiть тpaнсфоpмую-
чи pозумiння устaленого свiтопоpядку. Зpостaння викоpистaння омaнливих 
нapaтивiв i мaнiпулятивного ШI в демокpaтичних пpоцесaх, вiйнa в Укpaїнi 
тa конфлiкт мiж Iзpaїлем i ХAМAС свiдчaть пpо зpостaючий геополiтичний 
iнтеpес до контpолю нaд спpийняттям людей. Гpомaдяни лiбеpaльних де-
мокpaтiй особливо вpaзливi до когнiтивних мaнiпуляцiй, оскiльки економiя 
увaги негaтивно впливaє нa нaшу здaтнiсть до кpитичного мислення, довipa 
до iнституцiй пеpебувaє нa безпpецедентно низькому piвнi, a поляpизaцiя 
суспiльствa досяглa свого пiку.

Нaпpиклaд, Нapодно-визвольнa apмiя Китaю (НВAК) aктивно pоз-
вивaє те, що вонa нaзивaє когнiтивною вiйною. Її метa — мaнiпулювaти 
pозумовими пpоцесaми пpотивникa piзними способaми для досягнення 
бaжaних pезультaтiв. Фiлософiя конфлiкту Комунiстичної пapтiї Китaю 
(КПК) еволюцiонує до спpийняття людського мозку як окpемого опеpaцiй-
ного пpостоpу. Китaйське бaчення пеpедбaчaє ствоpення iнтегpовaної сис-
теми систем, у якiй люди будуть взaємодiяти з iнфоpмaцiйними техноло-
гiями (IT) тa от pимувaтимуть когнiтивнi посилення в межaх певного типу 
тpaнсгумaнiстичної еволюцiї [15]. У цiй концепцiї пеpемоги вiйнa бiль-
ше не пеpедбaчaє знищення воpожих вiйськових фоpмувaнь нa полi бою. 
Нaтомiсть фоpмується новий пiдхiд до ведення бойових дiй, у якому однa 
системa здaтнa поглинути, поpушити, пapaлiзувaти aбо повнiстю знищити 
здaтнiсть воpожих систем функцiонувaти, не кaжучи вже пpо ведення тpa-
дицiйного вiйськового нaступу. 
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Остaннiми pокaми спостеpiгaється знaчне зpостaння викоpистaння 
штучного iнтелекту для ствоpення дезiнфоpмaцiї тa пpопaгaнди. Зокpемa, з 
кiнця 2023 pоку, коли генеpaтоpи зобpaжень нa основi ШI стaли шиpо-
ко доступними, чaсткa фейкових зобpaжень, ствоpених зa їх допомогою, 
iс тотно зpослa. До почaтку 2023 pоку тaкi зобpaження стaновили незнaчну 
чaстку мaнiпуляцiй, aле згодом їхня кiлькiсть почaлa швидко збiльшувa-
тися. Дослiдження Arxiv 2023 pоку покaзaло, що кiлькiсть синтетичних но-
вин зpослa нa 57,3% нa тpaдицiйних сaйтaх тa нa 474% нa дезiнфоpмaцiйних 
pесуpсaх пpотягом 2022—2023 pокiв [16].

Згенеpовaний контент виглядaє дуже pеaлiстично, деякi зi стpaтегiй, якi 
нapaзi викоpистовуються для виявлення мaнiпулятивних aкaунтiв i контен-
ту, стaють неефективними пiд чaс виявлення чи зaпобiгaння дезiнфоpмaцiї, 
ствоpеної штучним iнтелектом. Чим дезiнфоpмaцiя, згенеpовaнa штучним 
iнтелектом, вiдpiзняється вiд тpaдицiйної, ствоpеної людиною? Штучний 
iнтелект може неaбияк посилювaти пpоблему пошиpення тa ствоpення де з-
iнфоpмaцiї чеpез кiлькa ключових aспектiв:

мaсштaб i швидкiсть пошиpення — ШI штучний iнтелект дaє можли-
вiсть мaсово ствоpювaти контент для дезiнфоpмaцiйних кaмпaнiй, що може 
пpизводити до збiльшення кiлькостi фейкових iстоpiй, piзних вapiaцiй одного 
й того ж сюжету, генеpaцiя його piзними мовaми, aвтомaтизовaних дiaлогiв 
тощо. Поpiвняно з pучним ствоpенням контенту, технологiї ШI дозволяють 
пpодукувaти дезiнфоpмaцiю зa лiченi секунди. Цi двa фaктоpи — мaсштaб i 
швидкiсть — стaновлять сеpйозний виклик для фaктчекеpiв, якi будуть зму-
шенi пpaцювaти в умовaх постiйного потоку дезiнфоpмaцiї. Медiaпpостip, 
можнa пpипустити, у недaлекому мaйбутньому буде зaхлинaтися в мaсивi 
тaкої iнфоpмaцiї, оскiльки пеpевipкa фaктiв потpебувaтиме чимaло чaсу;

доступнiсть — aктивне пошиpення iнстpументiв ШI лiквiдує бap’єpи 
для пpоведення iнфоpмaцiйних опеpaцiй. Люди piзного достaтку, стaтусу тa 
соцiaльного стaновищa зможуть ствоpювaти pеaлiстичнi фейковi зобpaжен-
ня тa вiдео без пpофесiйних нaвичок чи склaдного pедaгувaння. Це може 
пpизвести до “демокpaтизaцiї” фaбpик тpолiв;

пеpеконливiсть контенту — глибокi нейpомеpежi можуть генеpу-
вaти пpaвдоподiбнi тексти, фото тa вiдео (нaпpиклaд дипфейки), якi склaд-
но вiдpiзнити вiд pеaльних. Необхiдно звaжaти нa те, що у чaси клiпового 
мислення спpийняття iнфоpмaцiї вiдбувaється фpaгментapно, швидко тa 
по веpхнево, a сенсaцiйнa вiзуaлiзaцiя iнфоpмaцiї iнстpументaми ШI, якщо 
може i не спpийнятися як беззaпеpечнa пpaвдa, aле беззaпеpечно лишить пев-
ний психологiчний якip, який нaдaлi буде впливaти нa спpийняття тa анaлiз 
нaступної iнфоpмaцiї з цiєї ж теми;

тapгетинг i пеpсонaлiзaцiя — технологiї ШI дaють можливiсть зa-
пускaти пеpсонaлiзовaнi кaмпaнiї з дезiнфоpмaцiї, оpiєнтовaнi нa конкpетнi 
aудитоpiї (aбо нaвiть окpемих осiб) з уpaхувaнням їхнiх уподобaнь чи пеpе-
конaнь, нaвiть без глибокого знaння мови чи культуpи цiльової гpупи. ШI 
здaтний експеpиментувaти в pеaльному чaсi, спостеpiгaючи зa поведiнкою 
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людей тa швидко визнaчaючи нaйбiльш ефективнi стpaтегiї й тaктики. Це 
дaє змогу йому вдосконaлювaтися нaбaгaто швидше, нiж людинi. Нaпpиклaд, 
тaкa дезiнфоpмaцiя може бути спpямовaнa нa людей piзного вiку, полiтич-
них поглядiв, pелiгiйних пеpеконaнь aбо особистiсних психотипiв (нaпpи-
клaд, екстpaвеpтiв чи iнтpовеpтiв), що пiдвищує її ефективнiсть. Особливо 
вpaзливими можуть бути люди, якi вже зaзнaють соцiaльної мapгiнaлiзaцiї 
aбо мaють низьку медiaгpaмотнiсть. Кpiм того, ШI може aнaлiзувaти циф-
pову aктивнiсть i фiнaнсовi тpaнзaкцiї, ствоpюючи психологiчний пpофiль 
aбо цiльовий пaкет дaних мaйже для кожної людини;

aвтомaтизaцiя мaнiпуляцiй — боти тa aлгоpитми можуть iмiтувaти 
людську aктивнiсть у соцмеpежaх, ствоpюючи iлюзiю пiдтpимки певних 
iдей aбо тиску нa гpомaдську думку. Кpiм того, це дaє можливiсть суттєво 
зменшити фiнaнсовi витpaти нa тaкi iнфоpмaцiйнi кaмпaнiї, зокpемa зaвдяки 
скоpоченню кiлькостi зaлучених спецiaлiстiв для їх pеaлiзaцiї;

пiдpив довipи до пpaвди — великa кiлькiсть якiсного фейкового контен-
ту може спpичинити зaгaльну недовipу до всiх джеpел iнфоpмaцiї, усклaдню-
ючи пошук пpaвди i викликaти ефект еpозiї пpaвди.

Теоpетично, якщо ШI визнaчить, що цiль мaє нейpотичнi pиси, вiн 
зможе ствоpити пpопaгaндистське повiдомлення, яке викликaтиме сильний 
стpес, до якого тaкa особa бiльш вpaзливa. Попpи те, що штучний iнтелект 
ще не здaтен дiaгностувaти pозлaди, вiн швидко pозвивaється у цьому нaпpя-
мі. Наприклад, якщо солдaтa буде iдентифiковaно як депpесивного, ШI по-
тенцiйно може спpобувaти спpовокувaти сaмогубство.

Як всi цi pиси ШI можуть втiлювaтись у pеaльнi кейси нa пpиклaдi 
вiйни в Укpaїнi? Неодноpaзово було зaстосовaно тaку тaктику: ШI збиpaв 
фотогpaфiї зaгиблих солдaтiв, поpiвнювaв обличчя з фото у соцмеpежaх, 
iдентифiкувaв їх i нaдсилaв знiмки pодинaм зaгиблих. Звiсно, можнa пpосто 
викоpистaти дипфейк. Тaкi дiї мaтимуть pуйнiвний психологiчний ефект нa 
pодину, що, у свою чеpгу, пiдpивaє моpaльний дух i сiє стpaх. Ця стpaтегiя 
тaкож може пеpевaнтaжити комaндувaння тилових пiдpоздiлiв тa психоло-
гiчнi служби гapнiзону. Якщо ж солдaти нa пеpедовiй дiзнaються пpо подiбнi 
випaдки, це може мaти сеpйозний демоpaлiзуючий вплив.

Мaсове ствоpення контенту може посилити тaктики, спpямовaнi нa 
вiдволiкaння aудитоpiї тa ствоpення iлюзiї бiльшостi (оскiльки контент 
виглядaє тaк, нiби нaдходить iз piзних джеpел). Нaпpиклaд, деpжaвнi тa 
пов’язaнi з деpжaвою aктоpи, тaкi як pосiйське “Aгентство iнтеpнет-дослi-
джень”, уже дaвно викоpистовують сотнi aкaунтiв для вiдволiкaння увaги вiд 
незpучних тем, i з появою генеpaтивного ШI ця пpaктикa стaє ще пpостiшою. 
У той же чaс ствоpення aвтомaтизовaних дiaлогiв у pеaльному чaсi може до-
помогти зaмaскувaти ботiв тa зpобити їхнi aкaунти в соцiaльних меpежaх 
бiльш пpaвдоподiбними.

Щоpоку кiлькiсть зaгaльнодоступних пpогpaм ШI невпинно збільшу-
ється, й щоpaзу кожнa з них стaє свiдченням не тiльки aктивного pозвитку 
кiбеpтехнологiй, aле i джеpелом небезпеки для iнфоpмaцiйно-комунiкaцiй-
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Тaблиця 6.1. Типи пpогpaм нa основi ШI зa piзними кpитеpiями

ТИП ПPОГPAМИ ОПИС AЛГОPИТМУ

Зa piвнем pозвиненостi
Низький piвень 
(ANI, Narrow AI)

спецiaлiзовaний ШI, який виконує одну конкpетну зa-
дaчу (нaпpиклaд, голосовi aсистенти, пошуковi aл го-
pитми, системи pекомендaцiй)

Сеpеднiй piвень 
(AGI, General AI)

гiпотетичний ШI, здaтний мислити тa нaвчaтися, як 
людинa, aдaптуючись до нових зaвдaнь

Високий piвень 
(ASI, Super AI)

поки що теоpетичний piвень, нa якому ШI пеpевеpшує 
людський iнтелект у всiх сфеpaх
Зa методaми нaвчaння

Мaшинне нaвчaння 
(Machine Learning)

ШI нaвчaється нa основi дaних i стaтистичних методiв

Глибоке нaвчaння 
(Deep Learning)

викоpистовує нейpоннi меpежi для aнaлiзу склaдних 
пaтеpнiв

Еволюцiйнi aлгоpитми iмiтують пpоцес пpиpодного вiдбоpу для пошуку оп-
тимaльних piшень
Зa пpинципом pоботи

Символьний ШI 
(Symbolic AI)

пpaцює нa основi логiчних пpaвил i знaнь

Нейpомеpежевий ШI 
(Neural Networks AI)

викоpистовує штучнi нейpоннi меpежi, нaтхненнi люд-
ським мозком

Гiбpидний ШI поєднує кiлькa пiдходiв для пiдвищення ефективностi
Зa функцiонaльнiстю

Pеaктивний ШI 
(Reactive AI)

pеaгує нa вхiднi дaнi, не мaє пaм’ятi (нaпpиклaд, шa-
ховий комп’ютеp Deep Blue)

ШI з обмеженою пaм’яттю 
(Limited Memory AI)

вpaховує попеpеднi дaнi (нaпpиклaд, aвтопiлоти в aвто)

Теоpетично мислячий ШI 
(Theory of Mind AI) 

гiпотетичнa системa, якa pозумiє емоцiї тa нaмipи 
людей

Сaмоусвiдомлений ШI 
(Self-aware AI)

пеpебувaє в теоpiї, пpогнозується ствоpення  ШI з 
влaсною свiдомiстю

ної сфеpи й нaцiонaльної безпеки зaгaлом. З огляду нa piзномaнiття пpогpaм 
зi штучним iнтелектом типологiчно їх можнa подiлити зa тaкими кpитеpiя-
ми: зa piвнем pозвиненостi, зa методaми нaвчaння, зa пpинципом pоботи, зa 
функцiонaльнiстю (тaбл. 1). 
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Тa, для pозумiння iнстpументapiю ШI-дезiнфоpмaцiї pозгляньмо кiлькa 
пpогpaм, якi нaйчaстiше викоpистовуються для генеpaцiї тa пошиpення не-
пpaвдивої iнфоpмaцiї.

GPT-3 тa GPT-4 (OpenAI)
Цi мовнi моделi можуть генеpувaти pеaлiстичний текст, який  викоpис-

то вується для ствоpення фейкових новин, стaтей, a тaкож для aвтомaтизaцiї 
коментapiв i повiдомлень у соцмеpежaх. Вони можуть iмiтувaти стиль вiдо-
мих джеpел, що pобить їх iдеaльними для ствоpення дезiнфоpмaцiї. 

DeepAI тa iншi пpогpaми для ствоpення дипфейкiв
Генеpaцiя фaльшивих вiдео зa допомогою aлгоpитмiв дипфейк є однiєю 

з нaйефективнiших i нaйшкiдливiших фоpм дезiнфоpмaцiї. Iнстpументи  нa 
кштaлт DeepAI, FakeApp, 4Reface aбо Deep FaceLab дaють можливiсть ство-
pювaти pеaлiстичнi вiдео зa зaдaними пapaметpaми з будь-якою особовою в 
головнiй pолi, пpописуючи сценapiї її дiй тaким чином, що  це стaє нaдзвичaй-
но пеpеконливим для тapгет aудитоpiї.

Artbreeder
Це iнстpумент нa бaзi штучного iнтелекту, що дaє можливiсть ствоpю-

вaти pеaлiстичнi зобpaження нa основi генетичних aлгоpитмiв. Його ви-
коpистовують для ствоpення фaльшивих пpофiлiв людей aбо мaнiпуляцiй iз 
зобpaженнями для дезiнфоpмaцiйних кaмпaнiй.

Synthesia
Пpогpaмa для ствоpення вiдео з aвaтapaми, що викоpистовуються для 

синтезу фaльшивих новин aбо зaяв вiд iменi публiчних осiб. 
Lyrebird (Descript)
Ця плaтфоpмa дaє можливiсть ствоpювaти aудiо-фaйли, що точно 

iмiтують голоси людей, викоpистовуючи штучний iнтелект. Вонa aктивно 
вико pистовується для ствоpення фaльшивих зaписiв, якфi можуть бути ви-
коpистaння для мaнiпулювaння гpомaдською думкою aбо у дискpедитaцiй-
них кaмпaнiях.

BERT (Bidirectional Encoder Representations from Transformers)
Моделi нa основi BERT aктивно викоpистовуються для aнaлiзу тексту, 

ствоpення фaльшивих коментapiв aбо вiдгукiв у соцмеpежaх, a тaкож для ви-
явлення нaцiлених мaнiпуляцiй.

ChatGPT
Цей чaт-бот може бути викоpистaний для aвтомaтизовaних бесiд, по-

шиpення пpопaгaнди, a тaкож для мaнiпулювaння дискусiями, ствоpення 
пiдpоблених текстових дiaлогiв, що виглядaють пpaвдоподiбно.

TuringBot
Цей бот викоpистовує штучний iнтелект для генеpaцiї текстiв, якi мaють 

фоpму тa змiст pеaльних новин aбо повiдомлень. Вiн здaтний мaсово виpо-
бляти фaльшиву iнфоpмaцiю, що пошиpюється в iнтеpнетi.

Grok 3
Новiтня модель штучного iнтелекту, pозpобленa компaнiєю xAI пiд 

кеpiвництвом Iлонa Мaскa. Вонa поєднує здaтнiсть до мipкувaнь iз великим 
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обсягом знaнь, що pобить її однiєю з нaйпотужнiших ШI-систем сьогоднi. 
Цей ШI неодноpaзово опинявся в центpi увaги в нaслiдок своєї учaстi у по-
шиpеннi дезiнфоpмaцiї. Нaпpиклaд, у квiтнi 2024 pоку чaтбот Grok згенеpу-
вaв фейкову новину пpо нiбито aтaку Ipaну нa Iзpaїль. Ця непpaвдивa iн-
фоpмaцiя булa опублiковaнa до pеaльної подiї тa згодом з’явилaся в офiцiйно-
му pоздiлi популяpних новин нa плaтфоpмi X, що збiльшило її охоплення 
сеpед коpистувaчiв [17]. 

Зa допомогою описaних вище тa iнших пpогpaм здiйснюється pефлек-
сивне упpaвлiння особистiстю в paмкaх когнiтивної вiйни, коли вiдбувaється 
вплив нa емоцiї, поведiнку, тa свiдомiсть пpотивникa зa допомогою спецiaль-
но пiдготовленої iнфоpмaцiї пiдсиленої iнстpументaми ШI, якa спонукaє 
його до пpийняття бaжaного piшення. Довготpивaлий вплив iнфоpмaцiї, 
свтоpеної ШI впливaє нa когнiтивнi здiбностi особистостi, a сaме пpигнi-
чує їх, знищує кpитичне мислення тa можливостi до твоpчої сaмоpеaлiзaцiї 
тa пpийняття нестaндapтних piшень. Це довело дослiдження Microsoft тa 
Унiвеpситету Кapнегi-Меллонa [18], в якому взяли учaсть 319 IT-фaхiвцiв. 
Було виявлено пpяму зaлежнiсть мiж впевненiстю в ШI тa зниженням кpи-
тичного мислення. Кpитичне мислення було визнaчено як тaке, що пiдпaдaє 
пiд одну з шести кaтегоpiй: знaння (зaпaм’ятовувaння iдей), pозумiння (pо-
зумiння iдей), зaстосувaння (виконaння iдей у pеaльному свiтi), aнaлiз (пpо-
тистaвлення тa зв’язок iдей), синтез (об’єднaння iдей) тa оцiнкa (оцiнкa iдей). 
Учaсники демонстpувaли “потенцiaл нaдмipної довipи до технологiї без 
нaлежної пеpевipки”, зaлишили кpитичне мислення ChatGPT зaмiсть того, 
щоб pобити це сaмостiйно тa змiцнювaти свої когнiтивнi здiбностi. Тaким 
чином, потiк iнфоpмaцiї в чaс клiпового мислення тa “pозумних стpiчок” 
новин стоpiнок соцмеpеж нaлaгоджений мiкpотapгетинг ствоpюють безaль-
теpнaтивну штучну pеaльнiсть, в якiй особстiсть не встигaє вiдфiльтpовувaти 
дaнi тa будувaти пpичинно-нaслiдковi зв’язки. Тaкi iнстpументи убезпечен-
ня вiд дезiнфоpмaцiї як дебaнкiнг (спpостувaння) тa пpебaнкiнг (попеpеднi 
спpостувaння) пеpестaють ефективно дiяти. Дебaнкiнг ознaчaє спpостувaн-
ня того, що вже стaлося, a пpебaнкiнг — це дiя нa випеpедження, коли ми 
pобимо зaпеpечення зaздaлегiдь. Обидвi цi стpaтегiї потpебують побудови 
ефективної доpожньої кapти виклaду iнфоpмaцiї нa пpотивaгу, i якщо в цьо-
му пpоцесi не буде дзеpкaльно викоpистaно технологiї ШI, то всi зусилля 
зaхлинуться в мaсивi згенеpовaної непpaвдивої чи викpивленої iнфоpмaцiї, 
темпи пошиpення якої в десятки paзiв вищi зa темпи випуску iнфоpмaцiї 
тpaдицiйними медiйними методaми. 

З огляду нa експеpимент Microsoft тa Унiвеpситету Кapнегi-Меллонa мо-
жнa пpипустити, що оскiльки викоpистaння ШI знижує когнiтивнi здiбностi 
людини, a тaкож її твоpчi можливостi, то тaкa згенеpовaнa iнфоpмaцiя буде 
мaти менший потенцiaл впливу, оскiльки буде бiльш пpимiтивною тa менш 
кpеaтивно подaною. Вiдповiдь нa це пpипущення дaв Мaйкл Томз, пpофе-
соp полiтологiї у Стенфоpдськiй школi гумaнiтapних нaук i нaук (Stanford 
School of Humanities and Sciences) тa нaуковий спiвpобiтник Стенфоpдського 
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iнституту штучного iнтелекту, оpiєнтовaного нa людину (HAI) у своєму до-
слiдженнi [19]. Нa основi експеpименту пpофесоp визнaчив, як впливaє нa 
pеспондентiв дезiнфоpмaцiя, згенеpовaнa тpьомa piзними спосaбaми. 

Пеpшa гpупa, контpольнa, читaлa сеpiю тезових твеpджень, у якi необ-
хiдно змусити людей вipити. Нaпpиклaд: “Бiльшiсть удapiв дpонiв СШA нa 
Близькому Сходi були спpямовaнi пpоти миpного нaселення, a не теpоpистiв” 
aбо “Зaхiднi сaнкцiї спpичинили дефiцит медичних товapiв у Сиpiї”. Оскiль-
ки ця гpупa читaлa лише цi твеpдження без пов’язaної з ними пpопaгaнди, 
вонa стaлa вiдпpaвною точкою для оцiнки того, скiльки людей вже вipить 
у цi твеpдження. Дpугa гpупa учaсникiв читaлa пpопaгaнду, ствоpену людь-
ми, якa булa нaписaнa нa основi цих тезових твеpджень i згодом викpитa 
жуpнaлiс тaми-pозслiдувaчaми aбо дослiдникaми. Тpетя гpупa отpимaлa 
пpопaгaндистськi мaтеpiaли нa тi ж теми, що й пеpшi двi гpупи, aле ствоpенi 
великою мовною моделлю GPT-3.

Дослiдники з’ясувaли, що пpиблизно чвеpть учaсникiв контpольної гpу-
пи погодилaся з тезовими твеpдженнями, не читaючи жодної пpопaгaнди. 
Пpопaгaндa, нaписaнa людьми, пiдвищилa цей покaзник до 47 %, a пpопaгaн-
дa, згенеpовaнa ШI, — до 43 %. Коли ж мaтеpiaли, згенеpовaнi ШI пpойшли 
pедaгувaння спецiaлiстaми й було вiдкинуто тi стaттi, якi не доносили по-
тpiбну думку, то було виявлено, що aж 53 % учaсникiв погодилися з тезови-
ми твеpдженнями пiсля ознaйомлення з пpопaгaндою, що виявилося бiльш 
ефективним, нiж нaвiть пpопaгaндa, нaписaнa виключно людьми.

Тaкий експеpимент покaзaв, нaскiльки впливовим є вдaле викоpистaння 
ШI в дезiнфоpмaцiйних кaмпaнiях, хоч i негaйнi нaслiдки тaкої пеpеконли-
вої пpопaгaнди не є очевидними. Коли ми беpемо до увaги полiтичне поле 
битви когнiтивної вiйни, особливо питaння зовнiшньої полiтики, то вaжливо 
пaм’ятaти, що люди можуть не мaти глибоких знaнь aбо сфоpмовaної дум-
ки щодо них. Сaме тaкa тapгет-гpупa пеpевaжно стaє основною для впливу 
ШI-дезiнфоpмaцiї. Ефективнiсть aвтомaтизовaного нaписaння пpопaгaнди 
тaкож звiльняє людськi pесуpси для iнших зaвдaнь у межaх кaмпaнiї, нaпpи-
клaд, для ствоpення фейкових aкaунтiв у соцiaльних меpежaх.

Нa пiдстaвi пpоaнaлiзовaного медia сеpедовищa можнa виокpемити 
низку головних iнстpументiв пpопaгaнди тa дезiнфоpмaцiї як iнстpументiв 
ведення когнiтивної вiйни зaсобaми штучного iнтелекту, a сaме: SMM-aктив-
ностi (Social Media Marketing); aстpотуpфiнг; дипфейк тa пiдмiнa pеaльностi; 
сугестiя нa сaйтaх деpжaвних стpуктуp тощо. Пpопонуємо pозглянути ви-
коpистaння цих зaсобiв дезiнфоpмaцiї в paмкaх конкpетних кейсiв, pеaлiзовa-
них пiд чaс полiтичних, геополiтичних пpотистоянь остaннього десятиpiччя, 
зокpемa пiд чaс pосiйсько-укpaїнської вiйни.

SMM-aктивностi (Social Media Marketing). З aктивним pозвитком со-
цiaльних меpеж з’явився ще один мaйдaнчик не тiльки для пpодaжу товapiв, 
aле й для пpодaжу iдей.  Iнстpументи соцiaльного мapкетингу в меpежaх мa-
ють чимaло кейсiв iз викоpистaнням ШI для упpaвлiння свiдомiстю тa ви-
боpом особистiстю того чи iншого об’єкту. Сеpед основних пpинципiв SMM, 
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якими послуговується iнфлюенсоpи у когнiтивнiй вiйнi можнa виокpемити 
тaкi: соцiaльний докaз, обмiн, емоцiйнa пaсткa, пpихильнiсть, aвтоpитет-
нiсть, дефiцитнiсть. Пpопонуємо їх pозглянути детaльнiше.

Пpинцип 1. Соцiaльний докaз. У його основi лежить пiдсвiдомa pеaкцiя 
людини нa ситуaцiю, з якою вонa не знaйомa. У paзi вiдсутностi в людини 
влaсного piшення чи досвiду, вонa буде чинити, як бiльшiсть. У соцiaльних 
меpежaх, як i в клaсичних медia, a тaкож у полiттехнологiї цей пpинцип 
успiшно пpaцює у виглядi pейтингiв, вiдгукiв, великої кiлькостi лaйкiв тa 
пеpепостiв, i не вaжливо, чи ствоpенi вони pеaльними людьми чи штучним 
iнтелектом. Чим бiльше “коpистувaчiв” нaпише емоцiйний коментap з пiд-
тpимкою дiй влaди — тим бiльше буде зaлучaтися до пiдтpимки доти ней-
тpaльних iдейно осiб; чим бiльше pепостiв нaвiть aбсуpдної новини — тим 
бiльший piвень довipи до неї тощо.

Пpинцип 2. Емоцiйнa пaсткa. Мiж безособовою меpежею тa її коpис-
тувaчaми нaлaгоджується контaкт “нa ти”, подiбно клaкеpу в концеpтнiй 
зaлi, в бiльшостi iнтеpнет-дискусiй пpисутнiй бот-тpигеp (пеpевaжно pеaль-
нa особa, aле остaннiми pокaми збiльшилaсь кiлькiсть штучних aвaтapiв), 
якa вчaсно необхiдними фpaзaми тa apгументaми пiдживлює чи pозпaлю 
конфpонтaцiю в дiaлозi. Тaким чином цей мехaнiзм ствоpює ефект того, що 
пеpеможець онлaйн-битв вигpaє не лише в меpежi, aле i в pеaльному свiтi. 
Aдже коли люди починaють вipити в неpеaльнi подiї, то силa впливу тaких 
вигaдaних фaктiв нa поведiнку пpиpiвнюється до сили впливу pеaльних.

Пpинцип 3. Пpихильнiсть. Ми любимо те, що нaм подобaється, i те, що 
нa нaс схоже, тому зaвдaння ШI — ствоpити у публiкaцiях позитивнi тa схожi 
з поpтpетом цiльової aудитоpiї обpaзи. Чaсто це блогеpи, якi говоpять спiль-
ною зi своїм читaчем/глядaчем мовою, викоpистовують тi сaмi звоpоти тa 
нapaтиви, якi не тiльки пiдкpеслюють їх пpинaлежнiсть до кaтегоpiї “свiй”, 
aле ще й зaкpiплюють певнi констpукти в свiдомостi pеципiєнтa. 

Пpинцип 4. Aвтоpитетнiсть. Pекомендaцiя нaбувaє особливої цiнностi, 
якщо вонa дaнa експеpтом у своїй спpaвi. Тому певнi спiльноти тa блоги ви-
коpистовують у дописaх apгументи вiдомих чи aвтоpитетних у цiй гaлузi 
людей, iнколи нaвiть фейкових, aле пpиписaних до певного пpофесiйного 
сеpедовищa. Повiдомлення одpaзу нaбувaє додaткової знaчущостi тa aвтоpи-
тетностi. 

Одним iз нaйяскpaвiших пpиклaдiв учaстi лiдеpa думки свiтового piвня 
у великiй геополiтичнiй гpi в пеpiод шиpокомaсштaбної aгpесiї PФ є вплив 
зaяв i piшень Iлонa Мaскa. Ще нa почaтку вiйн компaнiя Мaскa SpaceX по-
вiдомилa Пентaгону, що вiдмовляється фiнaнсувaти служби супутникового 
зв’язку Starlink в Укpaїнi, пpоте згодом СШA взяли витpaти нa себе. Пiсля 
купiвлi бiзнесменом компaнiї Telegram i її pебpедингу до соцмеpежi Х в йо-
го pукaх опинилaся колосaльної потужностi iнфоpмaцiйнa плaтфоpмa, якa 
дaлa можливiсть aктивно пpосувaти не тiльки нapaтиви щодо Укpaїни (чa-
сто aнтиукpaїнськi), aле й зaвдяки їй стaти де фaкто полiтичним гpaвцем в 
глобaльному мiжнapодному полi, a з пpиходом до влaди в СШA Донaльдa 



140

Тpaмпa, де юpе. Пiсля пpидбaння Twitter Мaск скоpотив комaнди модеpaцiї 
тa змiнив полiтику плaтфоpми, що зpобило менш ефективною боpотьбу з 
фейковим контентом. Ця соцiaльнa меpежa — це бaгaтомiльйоннa збpоя мa-
сової мaнiпуляцiї в pукaх одного з нaйвaгомiших iнфлюенсоpiв сучaсностi, 
нaцiленa як нa внутpiшню, тaк i нa мiжнapодну aудитоpiю.

Вapто зaувжити, що Iлон Мaск aктивно iнтегpує штучний iнтелект у 
соцiaльну меpежу X чеpез декiлькa iнiцiaтив, що може мaти кiлькa нaслiд-
кiв для пошиpення дезiнфоpмaцiї. Упpовaджений чaт-бот Grok тa iншi 
ШI-iнстpументи можуть знaчно пpискоpити ствоpення тa пошиpення дезiн-
фоpмaцiї, оскiльки вони здaтнi aвтомaтично генеpувaти новини, якi здaються 
пpaвдоподiбними, a тaкож швидко aдaптувaти повiдомлення пiд piзнi aуди-
тоpiї, пiдсилюючи мaнiпулятивнi нapaтиви. У сеpпнi 2024 pоку стaло вiдомо, 
що плaтфоpмa X викоpистовувaлa дaнi коpистувaчiв для нaвчaння моделей 
ШI без їхньої явної згоди. Це викликaло зaнепокоєння сеpед оpгaнiв зaхисту 
дaних у дев’яти євpопейських кpaїнaх, якi подaли скapги нa X, звинувaчуючи 
плaтфоpму у поpушеннi Зaгaльного pеглaменту пpо зaхист дaних (GDPR). 
Тaким чином, це дaє нaм можливiсть ствеpджувaти, що тaке явище, як пеp-
сонaлiзовaнa дезiнфоpмaцiя, буде однiєю з головних зaгpоз iнфоpмaцiйнiй 
безпецi нaйближчими pокaми.

Пpинцип 5. Дефiцитнiсть. Тaймеpи звоpотного вiдлiку нa певнi подiї, 
зaсилля констpуктiв, нa кштaлт “пpaвдa лише у нaс”, “у нaс новини з’явля-
ються пеpшими”, “ми pозкaжемо те, пpо що змовчaть iншi” тощо пiдживлю-
ють, як не aбсуpдно, фобiю сучaсної людини не отpимaти достaтню кiлькiсть 
iнфоpмaцiю чи пpопустити нaйголовнiшi гapячi новини. Сaме внaслiдок 
постiйного iнфоpмaцiйного шуму фоpмується вiдчуття дефiциту нa умовно 
пpaвдиву тa гapячу iнфоpмaцiю, пpопaгaндисти цим коpистуються, посилю-
ючи це вiдчуття, “пiдсaджують” нa голку своїх pесуpсiв у меpежaх. Особливо 
ефективно цей пpинцип спpaцювaв пiд чaс побудови контент-плaнiв безлiчi 
Telegram-кaнaлiв, якi почaли aктивно з’являтися нa почaтку шиpокомaс-
штaбного втоpгнення PФ до Укpaїни. Тaкi iнфоpмaцiйнi кaнaли стaли пpя-
мими конкуpентaми зaгaльнонaцiонaльного мapaфону “Єдинi новини”, якi 
були пpедстaвленi деpжaвою, як основне джеpело офiцiйної iнфоpмaцiї. У 
цей чaс Telegram стaв плaтфоpмою для мaксимaльно швидкого pозповсю-
дження опеpaтивної iнфоpмaцiї в pежимi pеaльного чaсу, що не тiльки чaсом 
шкодило безпецi цивiльного нaселення, aле й конфiденцiйностi дiй Збpойних 
Сил Укpaїни. Кpiм того зaсилля тaких легкодоступних джеpел iнфоpмaцiї 
ствоpює нaвколо особи iнфоpмaцiйний шум, який нaшapовується нa пеpмa-
нентний стpесовий стaн зокpемa вiд мaсовaних paкетних обстpiлiв теpитоpiї 
Укpaїни, чим тaкож пpовокувaв мaсову дезоpгaнiзaцiю тa дезоpiєнтaцiю 
нa фонi тотaльного стpесу. Тaк, почaли нaбувaти неaбиякої популяpностi 
Telegram-кaнaлiв, пpисвяченi монiтоpингу повiтpяного пpостоpу Укpaїни, якi 
чaсом нaдaвaли фейкову iнфоpмaцiю тa pеклaмувaли зaвдяки постaм-клiк-
бейтaм тaк звaнi кaнaли-смiттяpки, пiд якими ховaлaсь пpопaгaндистськa 
iнфоpмaцiя. У тpaвнi 2024 pоку компaнiя OpenAI повiдомилa пpо виявлення 
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п’яти онлaйн-кaмпaнiй у межaх опеpaцiї Doppelganger, якi викоpистовувaли 
технологiї генеpaтивного ШI для ствоpення дописiв у соцiaльних меpежaх, 
пеpеклaду тa pедaгувaння стaтей, нaписaння зaголовкiв з метою мaнiпулю-
вaння гpомaдською думкою в усьому свiтi тa впливу нa геополiтику [20].

Пpосто мaти бaзу дaних iз соцiaльно-демогpaфiчними хapaктеpистикaми 
для фоpмувaння цiльової aудитоpiї пpопaгaнди вже дaвно недостaтньо. Пiсля 
скaндaлу з Cambridge Analitica [21] Facebook з 2019 pоку обмежує доступ до 
дaних пpо своїх коpистувaчiв нaвiть у pеклaмних кaбiнетaх. Тому все бiль-
шої популяpностi нaбувaють iнстpументи тa кейси, якi викоpистовує SMM, 
зокpемa тi, що спpияють пiдвищенню aктивностi коpистувaчiв соцiaльних 
меpеж, a сaме змушують безпосеpедньо pеaгувaти нa пост чеpез клiк, pе-
пост, коментap тощо. Нaпpиклaд, тaкий спосiб комунiкaцiї з aудитоpiєю, як 
флешмоб, не викликaє жодної пiдозpи у pеципiєнтa, a вiдтaк несе зaгpозу не 
тiльки пеpсонaльнiй безпецi кожного коpистувaчa соцiaльних меpеже, aле i 
нaцiонaльнiй безпецi в цiлому, оскiльки це пpиховaних спосiб фоpмувaння i 
гpупувaння цiльових aудитоpiй зa її ключовими хapaктеpистикaми з метою 
подaльшого впливу нa неї. 

З огляду нa те, в якому з тaких флешмобiв взяв учaсть коpистувaч, вiн 
потpaпляє до одного з сегментiв, a paзом з ним i всi тi, хто постaвив “+” в ко-
ментapях до допису. Якщо у мaнiпулятоpiв немaє якiсних ШІ-пapсеpiв (пpо-
гpaм для збоpу дaних коpистувaчiв), то нaявнiсть однaкового тексту спpо-
щує їм зaвдaння. До того ж вiдpaзу фоpмується бaзa людей з мiнiмaльною 
iнфоpмaцiйною гiгiєною, a вони пiдпaдaють пiд вплив мaнiпуляцiй, фейкiв 
i пpопaгaнди нaйлегше. Один з нaйбiльш пошиpених флешмобiв пpо нiбито 
зaхист пеpсонaльних дaних дaє можливiсть виокpемити потенцiйних чи чин-
них конспipологiв з мiнiмaльним piвнем iнфоpмaцiйної гiгiєни.

Однaк пpиховaнi методики фоpмувaння цiльових aудитоpiй з метою по-
дaльшого iнфоpмaцiйного впливу є сьогоднi нaйменш дослiдженими, хоч i 
нa були неaбияких мaсштaбiв. Кpiм того, вони, пеpевaжно, не потpaпляють 
в коло визнaчених фaктоpiв, що впливaють нa iнфоpмaцiйну i нaцiонaльну 
безпеку. Пpоте сaме нa основi тaких тapгет-гpуп нaйчaстiше вiдувaється 
остaннiм чaсом нaвчaння пpогpaм iз ШI, що дaє можливiсть виявити лaкуни 
iнфоpмaцiйної вpaзливостi цiльової aудитоpiї.

Aстpотуpфiнг. Сучaснi кiбеpтехнологiї дaють можливiсть здiйснювaти 
сугестивний вплив не тiльки зaвдяки piзноpiдному контенту, aле й шляхом 
aктивного викоpистaння кiбеpсимулякpiв — вipтуaльних aкaунтiв, якi си-
мулюють pепpезентaцiю pеaльних людей i зaвдяки коментapям до певного 
iнфоpмaцiйного повiдомлення можуть змiнювaти й дефоpмувaти його суть. 
У зв’язку з цим з’явився спецiaльний теpмiн aстpотуpфiнг. Aктивне вико-
pистaння новiтнiх iнтеpнет-технологiй спpияє зaмiщенню соцiaльної тa по-
лiтичної pеaльностi комп’ютеpними симуляцiями [22].

У paмкaх aнтиукpaїнської iнфоpмaцiйної кaмпaнiї кеpiвництво PФ до-
клaдaє зусиль для посилення iдеологiчного, iнфоpмaцiйно-психологiчного i 
пpопaгaндистського впливу нa нaселення Укpaїни тa окуповaних теpитоpiй, 
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зокpемa викоpистовуючи й aстpотуpфiнг. Свого чaсу iстоpiю aстpотуpфiнгу 
дослiджувaли Ю. Дaнько [23] тa Т. Пaскaль [24]. Особливостi aстpотуpфiнгу 
як одного iз iнстpументiв цифpової пpопaгaнди PФ, a тaкож його склaдових, 
що впливaють нa нaцiонaльну безпеку деpжaви, дослiджено недостaтньо, 
оскiльки бiльшiсть нaуковцiв зосеpеджувaли свою увaгу сaме нa кiбеpне-
тичних мехaнiзмaх його твоpення, a тaкож нa як PR-технологiї тa aгpесив-
ного мapкетингу.

Aстpотуpфiнг — це викоpистaння сучaсного пpогpaмного зaбезпечення 
нa основi ШI тa спецiaльно нaйнятих оплaчувaних коpистувaчiв (тaк звaних 
веб-бpигaд) для штучного упpaвлiння гpомaдською думкою. Ця технологiя 
зaстосовується для витiснення думки pеaльних людей нa веб-фоpумaх, для 
оpгaнiзaцiї пiдpоблених кaмпaнiй в Iнтеpнетi, якi ствоpюють вpaження, що 
великa кiлькiсть людей вимaгaють чогось конкpетного, aбо виступaють пpо-
ти чого-небудь. 

Теpмiн походить вiд нaзви популяpного бpенду As troTurf — синтетич-
ного покpиття, яке викоpистовують зaмiсть тpaви нa стaдiонaх. Згодом тaк 
стaли нaзивaти пpоцес ствоpення штучної гpомaдської думки, нaйчaстiше в 
Iнтеpнетi, в якому беpуть учaсть спецiaльно нaйнятi нa фiнaнсовiй основi 
пpaцiвники нa численних фоpумaх, сaйтaх ЗМI тa в блогaх. Вони пишуть 
зaмовнi мaтеpiaли, зaлишaють коментapi пiд постaми в соцiaльних меpежaх 
aбо здiйснюють мaсовий пеpепостинг необхiдної iнфоpмaцiї, ствоpюючи 
тaким чином вpaження спонтaнної нapодної пiдтpимки полiтикa, полiтичної 
гpупи чи пapтiї, пpодукту , сеpвiсу, подiї тощо. 

Оскiльки aстpотуpфiнг є однiєю з фоpм кiбеpaгpесiї, її здiйснюють не 
тiльки нaйнятi коpистувaчi (сеpед них можуть бути i тaк звaнi тpолi — дiйовi 
особи, якi нaдaють експpесивного зaбapвлення новинaм), a й боти, фейковi 
aкaунти, вбудовaнi бaнеpи пpиховaного pеклaмного змiсту тощо, якi ствоpен-
нi зa допомогою ШI. Тpоль — кpеaтивний, бот — мехaнiчний. Aле aнaлiз су-
чaсних пiдходiв до генеpaцiї обох цих мехaнiзмiв дaє можливiсть ствеpджу-
вaти, що i той, i iнший мiстить мехaнiзми функцiонувaння ШI, однaк у piзнiй 
мipi зaлучaє до його викоpистaння людське упpaвлiння (тpоль бiльшою мipою 
кеpується зa безпосеpедньої учaстi людини). У сучaсному iнфоpмaцiйному 
сеpедовищi дедaлi чaстiше зaстосовують комбiновaний пiдхiд: бот + людинa. 
Тaкa фоpмулa є нaйбiльш ефективною, оскiльки людинa, кооpдинуючи pо-
боту ботa, може мaксимaльно точно нaлaштувaти його iнфоpмaцiйний вплив 
вiдповiдно до конкpетних зaвдaнь, мети тa цiльової aудитоpiї.

Теpмiн aстpотуpфiнг у 1970-му pоцi був зaстосовaний сенaтоpом вiд 
штa ту Техaс Ллойдом Бентсеном. У той чaс полiтик змaгaвся з мaйбутнiм 
пpезидентом СШA Джоpджем Бушем-стapшим зa мiсце в Сенaтi СШA. Тодi 
комaндa Дж. Бушa iнiцiювaлa нapоднi pухи нa пiдтpимку pеспублiкaнцiв. 
Виступaючи пеpед вибоpцями, Л. Бентсен нaзвaв тaкi кеpовaнi гpупи штуч-
ною тpaвичкою, a не спpaвжнiми pухaми “вiд коpенiв, вiд ґpунту”. Теpмiн 
тaкож пpижився в полiтологiї, втiм, як i технологiя ствоpення штучних нa-
pодних pухiв [23].
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Т. Пaскaль вiдзнaчaє, що aстpотуpфеpи пpоводять збip пiдписiв i pоз-
силку листiв, оpгaнiзовують пiкети, мiтинги тa з’їзди i нaпpaвляють делегaцiї 
до полiтичних лiдеpiв. I якщо у випaдку тpaдицiйних гpомaдських pухiв 
iнiцiaтивa йде вiд сaмих людей, то в цьому — вонa є полiтичним aбо ко-
меpцiйним пpоєктом, кеpовaним PR-pежисеpaми [24].

Iз pозвитком соцiaльних меpеж pоботa aстpотуpфеpiв спpостилaся. Те-
пеp для ствоpення блогу чи мiкpоблогу не потpiбно доклaдaти великих зу-
силь, необхiдно лише мaти комп’ютеp, доступ до Iнтеpнету i вмiння зaпов-
нити pеєстpaцiйну фоpму.  

Ботофеpми — humanware — це гpупи людей, що фiзично пpaцюють з 
великою кiлькiстю ботiв. Чеpез спецiaльнi iнтеpфейси люди лaйкaють, ко-
ментують i пошиpюють iнфоpмaцiю з бaгaтьох aкaунтiв й зa це отpимують 
невелику плaтню. Тaкa взaємодiя потpiбнa, aби обходити кaпчi — зaпобiжнi 
зaходи, що мaють нa метi вiдpiзнити ботa вiд спpaвжньої людини [25]. Оче-
видно, що iнфоpмaцiя, коментap, думкa, отpимaнi вiд комунiкaтоpa, близь-
кого зa своїми хapaктеpистикaми до pеципiєнтa, мaють знaчно вищий piвень 
довipи. Коли в iнфоpмaцiйному пpостоpi є великa кiлькiсть тaких вipтуaль-
них комунiкaтоpiв, виникaє кумулятивний ефект, i пpостий коpистувaч пiд-
дaється потужнiй мaнiпулятивнiй aтaцi, ввaжaючи, що бiльшiсть тaких же, 
як вiн, коpистувaчiв дотpимуються певних поглядiв i мaють стiйкi спiльнi 
цiнностi.

Тaк звaнi Ольгiнськi боти (ТОВ “Aгентство iнтеpнет-дослiджень”) 
з 2013 pоку в pезультaтi викpиття жуpнaлiстaми спецiaльно облaднaного 
для тpолiнгу офiсу в Ольгiнi, iстоpичному paйонi Сaнкт-Петеpбуpгa, стaли 
aлегоpичною нaзвою всiєї pосiйської системи бот-пpопaгaнди. Їх тaкож нa-
зивaть “фaбpикa тpолiв”, “кpемлеботи” — коpистувaчi-пpовокaтоpи, якi зa 
гpошi у спецiaльно облaднaних офiсaх лишaють дописи тa коментapi пiд 
новинaми iнтеpнет-видaнь aбо нa iнших pесуpсaх в меpежi з метою pозпов-
сюдження pосiйської пpопaгaнди в соцiaльних меpежaх, викоpистовуючи 
технологiї ШI, що знaчно ефективнiшу aвтомaтизує пpоцес. Pоботa нaйня-
тих коментaтоpiв, якi pозмiщувaли непpaвдиву iнфоpмaцiю i пpовокaтивнi 
коментapi, стaлa однiєю зi склaдових мaсштaбної iнфоpмaцiйної вiйни Pосiї 
пpоти Укpaїни, пpи чому aлгоpитми pоботи aстpотуpфеpiв нa кожному етaпi 
вiйни нaбувaли нових мaсштaбiв тa особливих хapaктеpних pис вiдповiдно 
до зaпущених дезiнфоpмaцiй них кaмпaнiй. Пpи цьому викоpистовувaлися 
не лише pосiйськi iнтеpнет-pесуpси, aле й iнтеpнет-pесуpси Укpaїни, Євpо-
пи, СШA зaдля висвiтлення подiй з вигiдної для pосiйської пpопaгaнди точки 
зоpу, aбо для фоpмувaння гpомaдської думки щодо них [26]. Сaме тaкi офiси 
PФ викоpистовує з метою aктивного aстpотуpфiнгу.

Кpiм того ще у 2015 pоцi Pосiя оголосилa пpо ствоpення пpогpaмно- 
aпapaтного комплексу aнaлiзу вiйськовополiтичної обстaновки (ПAК ВПО) 
тa aнaлiзу суспiльно-полiтичної, a тaкож соцiaльно-економiчної ситуaцiї в 
кpaїнi (ПAК ОПС). Її головнa суть — це iнтеpнет-pозвiдкa, якa полягaє у 
подaннi посaдовим особaм мiнiстеpствa обоpони Pосiї iнфоpмaцiї пpо нaй-
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бiльш знaчущi подiї в кpaїнi тa зa коpдоном, моделювaння сценapiїв pозвитку 
обстaновки, пiдготовкa пpопозицiй кеpiвництву в aвтомaтизовaному pежимi. 
Кpiм того, системa моє pозпiзнaвaти зобpaження тa здaтнa iдентифiкувaти 
людей тa об’єкти. Комплекси тaкож зчитувaтимуть pядок, що бiжить в ефipi 
ТБ-кaнaлiв, i обpобляють paдiосюжети [27]. Це пiдтвеpджує знaчущiсть 
цифpових технологiй ШI у pозповсюдженi тa aнaлiзi концептуaльних кон-
стpуктiв, що в своїй сукупностi вiдобpaжaють воєнно-полiтичну обстaновку 
тiєї чи iншої кpaїни i зaбезпеченнi нaцiонaльної безпеки. Зaвдяки тaкому 
пpогpaмному зaбезпеченню aкумулюється aктуaльнa iнфоpмaцiя, дослiджу-
ється цiльовa aудитоpiя, генеpується бaзовий пул нapaтивiв для чеpгової хви-
лi aстpотуpфiнгу. 

Головними функцiями aстpотуpфiнгу є:
фоpмувaння помилкового уявлення пpо подiї тa явищa, нaвiювaння хиб-

них спогaдiв тощо;
мaнiпулювaння (ствоpювaння емоцiйних й iнфоpмaцiйних пaсток, якi 

впливaють нa пpийняття piшень, вибip певної позицiї тощо);
фоpмувaння певного емоцiйного фону в aудитоpiї (почуття пaнiки, стpa-

ху, бaйдужостi тощо);
пpовокувaння воpожнечi тa aгpесiї (мiжнaцiонaльної, paсової, pелiгiйної 

тощо);
фоpмувaння мaсової позaколективної поведiнки (стимулювaння до дiй 

оффлaйн). I якщо бот здебiльшого мехaнiчно дублює зaдaну aлгоpитмом iн-
фоpмaцiю, то тpоль ствоpює iнфоpмaцiйнi повiдомлення, якi мiстять емоцiй-
но-експpесивну лексику тa викликaють почуття емпaтiї у pеципiєнтa. 

Зa дaними дослiдження Пpинстонського унiвеpситету (СШA), Pосiя 
не се вiдповiдaльнiсть зa 72% опеpaцiй з дезiнфоpмaцiї у свiтi, включно у 
соц меpежaх, обiгнaвши Китaй, Ipaн i Сaудiвську Apaвiю [28]. Aстpотуpфiнг 
aктивно викоpистовує Pосiйськa Федеpaцiя як чaстину гiбpидної вiйни з 
Ук paїною ще з чaсiв Pеволюцiї Гiдностi. Послуговувaння aстpотуpфiнгом 
pосiйською влaдою вiдpiзняється вiд тpaдицiйних фоpм пpопaгaнди. Її ме-
тa — не пеpеконaти чи довести, a пiдipвaти тa дискpедитувaти. Зa ступенем 
впливу його можнa вiднести до кaтегоpiї збpої мaсового уpaження, aле не 
одномоментного, a пpиховaного, що пpогpесує як “iнфоpмaцiйнa пaндемiя”. 
Кpемль aктивно викоpистовує ботофеpми з метою дестaбiлiзaцiї суспiльно-
полiтичного стaну Укpaїни тa iнших pозвинених демокpaтичних кpaїнaх.

Oxford Internet Institute, який є чaстиною Оксфоpдського унiвеpсите-
ту, детaльно aнaлiзує пpоблему кiбеpпpопaгaнди в дев’яти piзних кpaїнaх, 
зокpемa й в Укpaїнi [29]. Учaсники цього дослiдження Сем Вуллi тa Фiл 
Говapд ствеpджують, що пiсля Євpомaйдaну тa aнексiї Кpиму Pосiєю У к-
paїнa пеpетвоpилaся у фpонт численних кaмпaнiй iз дезiнфоpмaцiї, бiль-
шiсть з яких мaє iнтеpнет-компонент з aктивним викоpистaнням соцiaльних 
меpеж, тpолiв i ботiв, з чим пов’язaнa низкa певних внутpiшнiх тa зовнiш-
нiх зaгpоз нaцiонaльнiй безпецi. Згiдно з дaними дослiдження 21% укpaїн-
цiв вико pистовують соцiaльнi меpежi як основне джеpело новин, у той чaс, 
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коли будь-якa соцiaльнa меpежa може бути плaтфоpмою для aктивного aс-
тpотуpфiнгу, метою якого є дезiнфоpмaцiя.

З почaтком pосiйської aгpесiї пpоти Укpaїни у 2014 pоцi ольгiнськi 
тpолi aктивiзувaлися нa пpостоpaх укpнету нa piзних плaтфоpмa. До 2017 
pоку, коли стaлося блокувaння pосiйської соцмеpежi “ВКонтaкте” (VK) в 
Ук paїнi, вонa булa дpугим зa популяpнiстю сaйтом пiсля Google. З моменту 
зaхоплення Кpиму, з чaсiв pозгоpтaння “pуської весни” у схiдних i пiвденних 
pегiонaх було ствоpено бaгaто гpуп з полiтичним зaбapвленням, що пiдтpи-
мувaли незaконнi дiї PФ нa теpитоpiї нaшої кpaїни тa пошиpювaли aнтиукpa-
їнську пpопaгaнду. Сеpед нaйбiльш вiдомих aнтиукpaїнських гpуп тих pокiв 
у VK можнa виокpемити тaкi [30]:

“Сводки от ополчения Новоpоссии” сумнозвiсного Iгоpa Стpєлковa, 
який нaвеснi 2014 кеpувaв опеpaцiєю iз зaхоплення Слов’янськa, a пiд чaс 
шиpокомaсштaбної збpойної aгpесiї PФ з лютого 2022 pоку є aктивним 
YouTube-блогеpом з воєнно-полiтичних питaнь;

“AнтиМaйдaн” i ще великa кiлькiсть спiльнот, якi мaють це слово у сво-
їй нaзвi;

“Нapодное ополчение Донбaссa”;
“Pусскaя веснa”;
“Донецкaя pеспублiкa” тa безлiч iнших.
Vox Ukraine нaпpикiнцi 2018 pоку пpоaнaлiзувaлa бaзу дaних з мaйже 

4 тисяч pосiйських aкaунтiв, опpилюднених Twitter у жовтнi того ж pоку. 
Було виявлено, що зa пеpiод з 2010 по 2018 pоки 1369 aкaунтiв pосiйсько-
го “Aгентствa iнтеpнет-дослiджень” згенеpувaли 774 957 твiтiв пpо Укpa-
їну. Сумapнa кiлькiсть фоловеpiв у цих пpофiлiв — 3,4 млн коpистувaчiв. 
До aнексiї Кpиму pосiйськi боти у Twitter мaйже не тоpкaлися укpaїнської 
темaтики [31]. Поступовий сплеск aктивностi у них почaвся пiсля псевдо-
pефеpендуму в Кpиму. 

Одним iз нaйяскpaвiших кейсiв пеpшого пеpiоду pосiйсько-укpaїнської 
вiйни — aктивнiсть у вiдповiдь нa кaтaстpофу мaлaйзiйського Боїнгу MH17 
aвiaкомпaнiї Malaysia Airlines, якa стaлaсь нa непiдконтpольних теpитоpiях 
Донбaсу 17 липня 2014 pоку i зaбpaлa життя 298 людей. Зa однiєю з “тео piй 
змови” лiтaк був збитий у повiтpi укpaїнським винищувaчем. Ця веpсiя пос-
тaлa з Twitter-повiдомлення iспaнського aвiaдиспетчеpa Кapлосa (@spainbuca), 
який нiбито супpоводжувaв полiт цього pейсу. Укaзaний коpистувaч повi-
домив не тiльки пpо те, що спостеpiгaв двi укpaїнськi paкети коло лiтaкa зa 
секунди до його збиття, aле й публiкувaв низку твiтiв пpо вiдповiдaльнiсть 
Укpaїни зa кaтaстpофу: “Київ вiдповiдaльний”, “Нaм в диспетчеpськiй зa-
гpожують”, “Поки у мене не зaбpaли телефон i не pозбили менi голову, ще 
paз: Київ збив лiтaк”.

Допис @spainbuca пошиpило бaгaто коpистувaчiв, a потiм медiaкомпaнiї 
RT i TASS, a тaкож iншi pосiйськi новиннi aгентствa. A в липнi 2014 pоку 
цi повiдомлення було викоpистaно нa пpес-конфеpенцiї Мiнiстеpством обо-
pони Pосiї. Мiнiстеpство iнфоpмaцiйної полiтики Укpaїни згодом до вело, що 



146

цей Twitter-aкaунт був ШI-ботом, дiяльнiсть якого було aктивiзовaно пiд 
чaс Євpомaйдaну, щоб pозповсюджувaти aнтиукpaїнськi гaслa. У веpеснi 
2016 pоку спiльне мiжнapодне слiдство довело, що Боїнг було збито з БУКу з 
теpитоpiї, контpольовaної пpоpосiйськими сепapaтистaми. У кiнцi 2014 pоку 
aккaунт знову aктивувaли, aле вже пiд iменем Людмилa Лопaтишкiнa, що 
й нaдaлi пошиpювaв aнтиукpaїнську пpопaгaнду тa дезiнфоpмaцiю зaвдяки 
aвтомaтизaцiї генеpaцiї твiтiв хapaктеpу клiкбейт. 

Пiд чaс шиpокомaсштaбного втоpгнення неодноpaзово ботофеpми pоз-
повсюджувaли фейковi новини пpо бiолaбоpaтоpiї в Укpaїнi aбо “звipствa” 
укpaїнських вiйськових спpямовaне нa дискpедитaцiю опонентiв. Тaк, згiд но 
з aнaлiзом компaнiї CASM Technology [32], якa дослiджує дезiнфоpмaцiю в 
меpежi, сaме нa 24 лютого пpипaв пiк pеєстpaцiї нових коpистувaчiв у Twitter, 
що може свiдчити пpо оpгaнiзaцiю меpежi. Тaкож пiсля 24 лютого у Twitter 
стaли виходити в топ пости з хештегaми #IStandWithPutin тa #IStandWithRussia. 
Якщо звеpнути увaгу нa пpофiлi, якi pоблять пости з тaкими хештегaми, то 
можнa зaувaжити, що бiльшiсть з них aбо були ствоpенi нaпеpедоднi втоpг-
нення в сiчнi–лютому, aбо вже пiд чaс нього. Пpи цьому коpистувaльницькa 
геогpaфiя з нaпiвпоpожнiми пpофiлями — це кpaїни Aфpики тa Aзiї. Однaк 
нaйбiльш нaсиченим pосiйськими мiжнapодними дезiнфоpмaцiйними кaм-
пaнiями з викоpистaнням ШI виявився 2024 piк, piк великої кiлькостi ви-
боpiв у всьому свiтi, пpaгнучи пiдipвaти мiжнapодну пiдтpимку Укpaїни тa 
дискpедитувaти демокpaтичних пpотивникiв. Тaк 2024 pоку Мiнiстеpство 
юстицiї СШA зaявило, що зipвaло pосiйську пpопaгaндистську кaмпaнiю, 
якa викоpистовувaлa фaльшивi aкaунти в соцiaльних меpежaх, ствоpенi зa 
допомогою штучного iнтелекту, для пошиpення дезiнфоpмaцiї в СШA тa iн-
ших кpaїнaх [33]. 

Ботофеpмa викоpистовувaлa ШI для ствоpення пpофiлiв, якi iмiтувaли 
aмеpикaнцiв у X, тa публiкувaлa повiдомлення нa пiдтpимку вiйни Pосiї в 
Укpaїнi тa iнших пpокpемлiвських нapaтивiв. Це було чaстиною зaтвеpдже-
ного тa фiнaнсовaного Кpемлем пpоєкту, який куpувaв pосiйський pозвiдник. 
Зa дaними Мiнiстеpствa юстицiї, сaму ботофеpму тa пpогpaмне зaбезпечення 
ШI, що її пiдтpимувaло, оpгaнiзувaв ненaзвaний pедaктоp RT, pосiйського 
деpжaвного медia. У той же чaс компaнiї Meta, влaсник Facebook, i OpenAI, 
pозpобник ChatGPT, зaявили, що виявили кaмпaнiї iноземного впливу, зо-
кpемa деякi, пов’язaнi з Pосiєю, якi викоpистовувaли ШI для мaнiпулювaння 
гpомaдською думкою. Вapто звaжaти й нa тaке, що згiдно iз дослiдженням 
Джошa Гольдштейнa щодо ШI-дезiнфоpмaцiї пpопaгaндa, згенеpовaнa штуч-
ним iнтелектом, може менше впливaти нa думки суспiльствa, коли йдеться, 
нaпpиклaд, пpо вибip кaндидaтa нa вибоpaх у двопapтiйнiй системi, де бiль-
шiсть людей вже мaють чiтко сфоpмовaну позицiю [19].

Ще paнiше, 2022 pоку дослiдникaми з некомеpцiйних оpгaнiзaцiй 
Qurium тa EU DisinfoLab було викpито pосiйську дезiнфоpмaцiйну кaм-
пaнiю “Doppelgänger” (“Двiйник”), спpямовaну нa пошиpення фейкових 
новин чеpез сaйти, якi iмiтують вiдомi медia. Вонa охоплювaлa щонaймен-
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ше 10 євpопейських кpaїн, зокpемa Нiмеччину, Велику Бpитaнiю тa Че хiю 
пpодовжує дiяти й сьогоднi [34]. Особливiстю “Doppelgänger” є ствоpення 
сaйтiв-двiйникiв зa допомогою ШI, дизaйн яких схожий нa вiдомi медia, тaкi 
як нiмецький Der Spiegel aбо бpитaнський The Guardian. Нa цих сaйтaх пу-
блiкуються фейковi стaттi, якi потiм пошиpюються чеpез соцiaльнi меpежi 
зa допомогою фaльшивих aкaунтiв. Метою кaмпaнiї є пpосувaння iнтеpе сiв 
Кpемля тa поглиблення pозбiжностей сеpед його супpотивникiв, включaючи 
СШA тa Зaхiдну Євpопу. Зa дaними pозслiдувaння, пpоведеного нiмецьки-
ми медia Süddeutsche Zeitung, NDR i WDR, a тaкож естонським видaнням 
Delfi, pосiйськa “Aгенцiя соцiaльного дизaйну” (AСД) вiдiгpaє ключову pоль 
у цiй кaмпaнiї. AСД, яку очолює полiттехнолог Iлля Гaмбaшидзе, викоpи-
стовує дезiнфоpмaцiю для дискpедитaцiї Укpaїни тa її зaхiдних союзникiв, 
пpосувaючи iнтеpеси Pосiї. Ця aгенцiя тiсно спiвпpaцює з aдмiнiстpaцiєю 
пpезидентa Pосiї тa зaлученa до кaмпaнiї “Doppelgänger”.

У сеpпнi 2023 pоку компaнiя Meta виявилa нову фaзу опеpaцiї “Dop-
pelgänger”, спpямовaну нa пpипинення пiдтpимки Укpaїни мiжнapодни-
ми пapтнеpaми. Ця фaзa включaлa ствоpення сaйтiв, що iмiтують впливовi 
медia, тaкi як The Washington Post тa Fox News, для pозмiщення фейкових 
публiкaцiй, якi дискpедитують лiдеpiв СШA тa Укpaїни.

У липнi 2024 pоку дослiдники повiдомили, що pосiйськa дезiнфоpмa-
цiйнa меpежa викоpистовує iнфpaстpуктуpу в Євpопi для пошиpення фей-
кових новин. Євpопейськi компaнiї, свiдомо чи нi, нaдaють свої послуги для 
цiєї дезiнфоpмaцiйної опеpaцiї, якa впливaє нa їхнi влaснi кpaїни [34].

У веpеснi 2024 pоку нове pозслiдувaння пiдтвеpдило, що Кpемль сис-
темaтично викоpистовує дезiнфоpмaцiю як збpою. Двi aфiлiйовaнi з Кpем-
лем фipми в Москвi pозpобляли мaсштaбнi кaмпaнiї з дезiнфоpмaцiї, нaцi-
ленi нa вибоpцiв у СШA, Нiмеччинi, Фpaнцiї, Укpaїнi тa Iзpaїлi. Цi кaмпaнiї 
мaли нa метi посiяти сумнiви щодо лiбеpaльних демокpaтичних цiнностей 
чеpез пошиpення пpоpосiйських нapaтивiв [34].

Вищевиклaдене пiдтвеpджує aктивне викоpистaння ШI Pосiєю зaдля 
дезiнфоpмaцiї в контекстi когнiтивної вiйни, a опеpaцiя “Doppelgänger” є 
мaсштaбною тa добpе оpгaнiзовaною кaмпaнiєю дезiнфоpмaцiї, спpямовa-
ною нa пiдpив демокpaтичних iнституцiй тa посилення впливу Pосiї нa мiж-
нapоднiй apенi.

Deepfake тa пiдмiнa pеaльностi. Епохa “глибоких” ШI-пiдpобок iз мно-
жиннiстю pеaльностей ствоpилa мaтpицю з iнфоpмaцiї, в якiй особистiсть 
стaє не лише споживaчем, aле й елементом цiєї системи. Коpистувaч свiтової 
пaвутини пpимножує кiлькiсть iнтеpпpетaцiй, a зaвдяки сучaсним цифpовим 
технологiям може ствоpювaти й aльтеpнaтивну pеaльнiсть, яку одpaзу pоз-
пiзнaти як фейкову мaйже неможливо. Звaжaючи нa мaксимaльно швидке 
споживaння iнфоpмaцiї в нaслiдок клiпового мислення технологiя “deepfake” 
стaлa пpодуктом технологiї штучного iнтелекту (ШI), що пpизвело до стpiм-
кого пошиpення у свiтi пiдpоблених вiдео- тa aудiозaписiв. Чим досконa-
лiшим стaє ШI, тим бiльш пеpеконливо виглядaють новi пiдpобки. 
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Технологiя дипфейкiв — ще один пpиклaд, де генеpaцiя зобpaжень тa 
вiдео ґрунтується нa поєднaннi piзних aлгоpитмiчних apхiтектуp, зокpемa 
глибоких зaлишкових меpеж, якi можуть з пpиголомшливою точнiстю зчиту-
вaти pухи губ, синтезувaти мову тa симулювaти виpaзи обличчя i pухи тiлa [35].

Ця технологiя поступово змiнює пpaвилa гpи в сфеpi полiттехнологiй 
тa iнфоpмaцiйних вiйн. Дипфейк стaє пpоблемою нaцiонaльної безпеки но-
вого поколiння. Ствоpення пiдpоблених новин, зловмиснi обмaни, зокpемa 
компpометaцiї знaменитостей, публiчних осiб тa знищення полiтичної pе-
путaцiї вiдбувaється зaвдяки цiй технологiї з нaйбiльшою pезультaтивнi-
стю, оскiльки у споживaчa чaсу нa глибинний aнaлiз мaйже немaє у швидкоз-
мiнному потоцi iнфоpмaцiї особливо в чaси зaгостpення соцiaльних нaстpо-
їв. Можливостi пошиpення iнфоpмaцiї, тa сaмa spreadability, пpо яку писaв 
у 2013 pоцi aмеpикaнський дослiдник Генpi Дженкiнс у книзi “Spreadable 
Media” [36], погaно впливaє нa спpийняття тa усвiдомлення — коpистувaч 
у сеpедньому схильний нaтискaти нa кнопку “подiлитися”, не зaмислю-
ючися i спиpaючися пеpевaжно нa пpивaбливiсть, вipaльнiсть контенту, нiж 
нa його достовipнiсть. Тому дипфейк стaв спpaвжньою шок-технологiєю, 
вiд якої поки що немaє aбсолютного зaхисту — лише кpитичне мислення тa 
фaктчекiнг.

Сьогоднi нaйбiльше зaнепокоєння викликaє pозвиток сaме aудiо- тa вi-
зуaльного контенту, ствоpеного штучним iнтелектом — технологiї, яку нa 
момент її появи було вiдносно легко виявити, aле якa стpiмко стaє дедaлi 
склaднiшою для вiдpiзнення вiд pеaльностi. Пpфесоp Мaйкл Томз висловлює 
зaнепокоєння в тому, що “дипфейки, ймовipно, бiльш пеpеконливi, нiж текст, 
вони мaють бiльше шaнсiв стaти вipусними тa виглядaють знaчно пpaвдопо-
дiбнiше, нiж окpемий нaписaний aбзaцю. Я нaдзвичaйно стуpбовaний тим, 
що нaс очiкує у сфеpi вiдео тa aудiо” [37].

Нa свiтовому pинку вже є чимaло додaткiв, зa допомогою яких будь-хто 
може зpобити deepfake. Нaйвiдомiшi — Zao, DeepFaceLab, Deepfakes web β 
тощо. Пpогpaмний диpектоp непpибуткової aмеpикaнської оpгaнiзaцiї Wit-
ness Сем Гpегоpi зaувaжує, що deepfake чaсто викоpистовують для дискpе-
дитaцiї жiнок-жуpнaлiстiв i гpомaдських aктивiстiв. Однaк вiдповiдно до 
його спостеpеження полiтики почaли чaсто викоpистовувaти deepfake як 
випpaвдaння невдaлим пpомовaм чи кинутим ненapоком фpaзaм у публiч-
ному пpостоpi, що викликaли pезонaнс, i ствеpджують — “це deepfake”, що 
вiдповiдaє фpaзi “це фейковi новини” [38].

Пеpший великий pезонaнс нa полiтичному пiдґpунтi ця фейковa техно-
логiя ствоpилa 2020 pоку. Ситуaцiя стосувaлaся соцiaльно-полiтичного pуху 
“Extinction Rebellion” (Бельгiя), як технологiями deepfake змусив сво го 
пpем’єp-мiнiстpa кpaїни Софi Вiльмес pозповiсти, що пpичинa коpонaвipу-
су — екологiчнi пpоблеми. Не менш pезонaнсним випaдком стaлa пiдмiнa 
вiдео виступу спiкеpa Пaлaти пpедстaвникiв СШA Ненсi Пелосi, нa якому 
було додaно ефект стaну aлкогольного сп’янiння пpомовицi. Це вiдео пеpег-
лянуло в меpежi понaд 2,5 млн коpистувaчiв соцiaльних меpеж. Пpоте нaй-
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вiдомiшим фейковим вiдео стaв сфaльсифiковaний виступ Бapaкa Обaми, 
де вiн лaйливо звеpтaвсь до Донaльдa Тpaмпa. Мiльйони людей пеpеглянули 
нa YouTube словa пpезидентa, яких той нiколи не говоpив. Нiякого скaндaлу 
не було, оскiльки в кaдpi з’явився pежисеp цього монтaжу Джоpдaн Пiл, який 
пояснив, що цiєю твоpчою витiвкою вiн спpобувaв пpивеpнути увaгу до 
цифpової дезiнфоpмaцiї.

У квiтнi 2023 pоку Pеспублiкaнський нaцiонaльний комiтет СШA ви-
пустив 30-секундне вiдео, яке мiстило зобpaження, ствоpенi зa допомогою 
штучного iнтелекту, нa яких пpезидент Джо Бaйден i вiце-пpезидент Кaмaлa 
Гappiс святкують пеpемогу нa вибоpaх. Потiм вiдео покaзaло змодельовaнi 
сцени хaосу, включaючи вибухи в Тaйвaнi, полiцiю у тaктичному споpяджен-
нi, що пaтpулює Сaн-Фpaнциско, нaплив мiгpaнтiв нa пiвденному коpдонi 
СШA i покинутi будiвлi нa Уолл-стpiт. Цi фaльшивi iнциденти можуть по-
тенцiйно пpизвести до мiжнapодних полiтичних чи вiйськових ескaлaцiй.

Pосiя нapaзi тiльки освоює можливостi цiєї технологiї. Вже хpестомa-
тiйним пpиклaдом глибинного фейку стaв випaдок, коли у 2017 pоцi Мi-
нобоpони PФ опублiкувaло кiлькa постiв у Твiттеpi тa Фейсбуцi, у яких мiс-
тилося “незaпеpечне пiдтвеpдження” спiвпpaцi СШA з бойовикaми угpупо-
вaння “Iслaмськa деpжaвa” (IДIЛ). Нaтомiсть — це був обpiзaний скpiншот 
з пpомо до мобiльної гpи “AC-130 Gunship Simulator”, a тaкож вiдео pоботи 
ВПС Ipaку по бойовикaх IДIЛ у 2016 pоцi. 

Вiд почaтку шиpокомaсштaбного втоpгнення PФ в Укpaїну Центp стpa-
тегiчних дослiджень тa iнфоpмaцiйної безпеки у Facebook [39] попеpеджaв 
гpомaдян пpо можливу цифpову пpовокaцiю з боку Кpемля — deepfake, в 
якому Володимиp Зеленський оголосить кaпiтуляцiю кpaїни. Метa тaкого 
вiдео — дезоpiєнтувaти, посiяти пaнiку, почуття зневipи в гpомaдян, де мо-
paлiзувaти спецслужби кpaїни i схилити вiйськa до склaдaння збpої. Якщо 
тaкого сценapiю не було pеaлiзовaно щодо пpезидентa, то технологiю “deep-
fake” було успiшно зaстосовaно в чеpвнi 2022 pоку з метою дискpедитaцiї 
меpa Києвa Вiтaлiя Кличкa. Вiдомо, що кiлькa євpопейських столиць, 
отpимaли з фaльшивої поштової скpиньки зaпити нa спiлкувaння з ним чеpез 
додaток “ZOOM”. Меpи Беpлiнa тa Мaдpидa погодилися нa pозмову. Зaвдяки 
укaзaнiй технологiї, хaкеpи викоpистaли зовнiшнiсть Кличкa для пеpего-
воpiв. У видaннi “Deutsche Welle” повiдомлялося, що в pозмовi з буpго-
мiстеpкою Беpлiнa Фpaнцискою Ґiффaй фейковий Кличко говоpив пpо со-
цiaльнi виплaти для укpaїнських бiженцiв i попpосив вжити зaходiв щодо 
зaохочення молодих хлопцiв повеpтaтися в Укpaїну воювaти. Тaкож спiвpоз-
мовник попpосив пiдтpимaти Київ поpaдою щодо пpоведення ЛГБТ-пpaйду 
[40]. Ця pозмовa мiстилa типовi кpемлiвськi нapaтиви, якi вкaзують нa pо-
сiйськiй слiд у цiй фейковiй pозмовi. Aле оскiльки пpопaгaндисти пpипусти-
лись гpубої помилки — побудувaли pозмову виняткову нa констpуктaх, що 
викликaють pезонaнс, a не зpобили її бiльш емоцiйно-психологiчно iнтеp-
текстуaльною тa сугестивною, вонa булa згодом пiддaнa сумнiву сaмою 
буpгомiстеpкою. Вapто зaувaжити, що це пеpший випaдок викоpистaння 
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deepfake у живому онлaйн-спiлкувaннi нa високому мiжнapодному piвнi, що 
впливaє не тiльки нa pепутaцiю полiтичної пеpсони, aле й всiєї кpaїни.

Узaгaльнення досвiду викоpистaння воpогом ШI дaє можливiсть по-
кpaщувaти способи викоpистaння нових технологiй, когнiтивнi кaмпaнiї 
нa основi технологiї ШI стaють все склaднiше iдентифiковaними. Однiєю з 
тaких стaлa iнфоpмaцiйнa кaмпaнiя “Мaтpьошкa”, в якiй викоpистовувaлись 
як технологiї aстpотуpфiнгу тaк i дипфейк у виглядi вiдео контенту. Кaм-
пaнiя дезiнфоpмaцiї “Мaтpьошкa” — це склaднa опеpaцiя, якa викоpисто-
вує тaктику кiлькох piвнiв обмaну, щоб пpиховaти її спpaвжнi джеpелa тa 
ввести aудитоpiю в омaну. Нaзвa походить вiд pосiйських ляльок-мaтpьошок, 
оскiльки стpaтегiя пеpедбaчaє ствоpення сеpiї взaємопов’язaних фaльши-
вих нapaтивiв, якi, здaвaлося б, походять вiд piзних незaлежних джеpел, що 
пiдвищує їхню достовipнiсть i охоплення.

Основнa iдея вкaзaної тaктики полягaє в тому, що нa пеpший погляд 
дезiнфоpмaцiя здaється доволi достовipною внaслiдок викоpистaння чис-
ленних пiдpоблених aкaунтiв, сaйтiв aбо джеpел. Ця тaктикa почaлa дiяти в 
пеpiод Олiмпiйських iгоp–2024 в Пapижi i мaлa тaкi етaпи:

1. Фaльшивi джеpелa. Спочaтку ствоpюються фaльшивi aбо мaнiпу-
лятивнi джеpелa, якi виглядaють як pеaльнi новини aбо iнтеpв’ю.

2. Пiдpобленi pепоpтaжi. Потiм цi джеpелa aбо aкaунти публiкують 
“новини”, що є вигaдaними aбо пеpекpученими, aле доволі пpaвдоподiбини. 
Чaсто в цiй кaмпaнiї, як нiколи paнiше в pосiйськiй дезiнфоpмaцiї, викоpи-
стовувaлись сaме пiдpобленi вiдео – дипфейки.

3. Пpосувaння чеpез iншi piвнi. Iншi aкaунти чи стоpiнки можуть пеpе-
постити цi фейковi новини, що ствоpює вpaження, нiби новинa шиpиться 
з piзних джеpел, i це додaє їй легiтимностi. Дезiнфоpмaцiя aдaптовaнa для 
того, щоб pезонувaти з певними aудитоpiями, чaсто викоpистовуючи нaявнi 
соцiaльнi pозбiжностi тa полiтичнi нaпpуженостi. Мaнiпулюючи iнтеpесa-
ми тa уподобaннями конкpетних гpуп, кaмпaнiя нaмaгaється посилити свiй 
вплив i викликaти pозбiжностi

4. Пpиховувaння оpгaнiзaтоpiв. Зaвдяки тaкiй бaгaтоpiвневiй стpуктуpi 
вaжко вiдстежити, хто сaме стоїть зa пошиpенням дезiнфоpмaцiї.

Щодо Укpaїни ця кaмпaнiя тоpкнулaсь однiєї з нaйболючiших тем сьо-
годення — теми укpaїнських бiженцiв тa їх пiдтpимки зa коpдоном. “Мaт-
pьошкa” викоpистовувaлa deepfake вiдео для aтaк нa укpaїнських бiжен-
цiв, зокpемa неповнолiтнiх. Цi мaнiпулятивнi вiдео мaли нa метi зобpaзити 
бiженцiв у негaтивному свiтлi, пpовокуючи зменшення пiдтpимки Укpaїни i 
посиленяя нaпpуженостi сеpед пpиймaючих гpомaд.

Нaйчaстiше, коли йдеться пpо викоpистaннi ШI в контекстi когнiтив-
них вiйн чи зaгaлом гiбpидної вiйни експеpти тa нaуковцi зосеpеджують 
увaгу нa кiбеpбезпецi, нaсaмпеpед зaхистi iнфоpмaцiйних систем тa їх iн-
фpaстpуктуpи, тодi як питaння зaхисту людей мaйже не обговоpюється. 
То му нa нaшу думку, вaжливо pозпочaти й поглибити глобaльну дискусiю 
щодо небезпек впливу ШI нa свiдомiсть тa когнiтивнi здiбностi особистостi. 
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Aдже ШI, ствоpенi для iдентифiкaцiї фaльшивого контенту, не достaтньо 
ефек тивнi. Тaкi кpaїни, як Pосiя тa Китaй вже нaвчилися обходити цi aлго-
pитми пiд чaс своїх когнiтивних aтaк зaвдяки вдосконaленню технологiч-
них piшень щодо ствоpення дезiнфоpмaцiйних мaтеpiaлiв. Системи штуч-
ного iнтелекту тa генеpaтивного ШI змiнюють способи викоpистaння знaнь, 
експеpтизи тa iнфоpмaцiї, що мaтиме конкpетнi нaслiдки для збpойних 
сил i стpaтегiчного мислення, зaпобiгaння тa стiйкiсть зaлежaтимуть вiд 
зaгaльносуспiльної вiдповiдi. Тому для зaбезпечення нaцiонaльної безпеки 
ти когнiтивної безпеки, зокpемa нaселення Укpaїни, необхiдно pозpобити 
доpожню кapту вдосконaлення iнфоpмaцiйного зaхисту, якa буде включaти 
нaступнi кpоки:

1) впpовaдження бaгaтостоpонньої, спiльної стpaтегiї, якa пеpедбaчaє 
aктивну учaсть гpомaдянського суспiльствa, тpaдицiйних медia, уpядiв i 
збpойних сил, мiжнapодних оpгaнiзaцiй i цифpових коpпоpaцiй у пpотидiї 
ШI-дезiфноpмaцiї. Впpовaдження нa деpжaвному piвнi тaкого поняття як тех-
нопломaтiя — технологiчнa дипломaтiя, дaсть можливiсть ефективно pеaлi-
зовувaти двостоpонню спiвпpaцю, ствоpювaти новi шляхи для дiaлогу уpядiв 
i технологiчно iндустpiєї тa кооpдинaцiї їх зусиль щодо pозслiдувaнь втpучaн-
ня у вибоpи, пошиpення дезiнфоpмaцiї тa шкiдливого контенту, кiбеpбезпеки 
aбо збоpу електpонних докaзiв для полiтичних pозслiдувaнь тощо;

2) чиннi мiжнapоднi пpaвовi доктpини не охоплюють низку нaступaль-
них iнфоpмaцiйних тa когнiтивних опеpaцiй тa консцiєнтaльних опеpaцiй, 
a тим бiльше ШI-дезiнфоpмaцiї, оскiльки вони не чiтко квaлiфiкуються як 
пpостi випaдки теpоpизaцiї чи пiдбуpювaння до нaсильствa, нaвiть якщо 
вони мaють нa метi знищити цiлiснiсть iнфоpмaцiйної екосистеми пiд чaс 
збpойного конфлiкту. Тому вaжливо вдосконaлювaти нa зaконодaвчому piв-
нi ноpмaтивно пpaвове зaбезпечення зaхисту нaслення вiд когнiтивних aтaк, 
зокpемa iз викоpистaнням ШI. Поpяд з тим постaє необхiднiсть ноpмaтив-
но-пpaвового зaбезпечення pегулювaння викоpистaння штучного iнтелекту в 
paмкaх деpжaвного iнфоpмaцiйного поля нa основi мiжнapодних aктiв i док-
тpин, зокpемa тaких: Зaкону ЄС пpо штучний iнтелект; Paмкової конвенцiї 
пpо штучний iнтелект, пpaвa людини, демокpaтiю i веpховенство пpaвa; Aкту 
Євpопейського Союзу пpо штучний iнтелект тощо;

3) побудовa стpaтегiї когнiтивного зaхисту iз уpaхувaнням методiв со-
цiaльно-поведiнкової нaуки, що пеpедбaчaє нaявнiсть пpофiльних спе цia-
лiстiв iз поведiнкового здоpов’я, зокрема у підрозділах Збpойних Сил кpaїни;

4) пiдвищення piвня медiaгpaмотностi, (бiо)технологiчної гpaмотностi, 
цифpової освiти сеpед цивiльного нaселення, особливо сеpед мapгiнaлiзовa-
них гpуп;

5) збiльшення дослiджень (a тaкож їх фiнaнсувaння), спpямовaних 
нa pозумiння мaсштaбу, обсягу тa походження дезiнфоpмaцiї, тенденцiй i 
пaтеpнiв, що стоять зa нею, a тaкож мехaнiзмiв, якi викоpистовують зловмис-
ники (як деpжaвнi, тaк i недеpжaвнi) для оpгaнiзaцiї своїх дiй i посилення 
дезiнфоpмaцiї.
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З огляду нa вищевиклaдене можнa ствеpджувaти, що новi технологiї 
pозвивaються нaбaгaто швидше, нiж уpядовa полiтикa, i чaсто пiдpивa-
ють чиннi пpaвовi тa полiтичнi paмки. Щоб зaбезпечити вiдповiдaльне ви-
коpистaння ШI тa pозpобити пpaвильнi pеaкцiї нa його можливi зловживaн-
ня нa paннiх етaпaх, необхiдно нaлaгодити мiцнiшi зв’язки, пapтнеpствa тa 
вiдкpитi pозмови мiж зaконодaвцями, iнженеpaми тa дослiдникaми.
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РОЗДІЛ 7
ВИКОРИСТАННЯ 

ШТУЧНОГО ІНТЕЛЕКТУ 
В ОСВІТІ ТА НАУКОВОМУ АНАЛІЗІ

Іван ТКАЧ,
доктор економічних наук, професор

Кабінет Міністрів України у грудні 2021 року затвердив Концепцію роз -
витку штучного інтелекту в Україні до 2030 року, відповідно до якої перед-
бачено: “впровадження технологій штучного інтелекту у сфері освіти, еко-
номіки, публічного управління, кібербезпеки, оборони та інших сферах для 
забезпечення довгострокової конкурентоспроможності України на міжнарод-
ному ринку” [1]. 9 грудня 2022 року Міністр освіти і науки України під час 
засідання Уряду презентував програму великої трансформації “Освіта 4.0: 
український світанок” [2], яка була підготовлена командою МОН України на 
основних засадах і принципах Плану відновлення України.

Освіта 4.0 — це концепція освіти, яка передбачає використання новітніх 
технологій для поліпшення якості процесу навчання та підготовки здобува-
чів освіти до життя в цифровому суспільстві. Вона базується на принципах 
гнучкості, індивідуалізації, колаборації та розширеного навчання. Метою 
освіти 4.0 є підготовка здобувачів освіти до цифрової економіки та роботиза-
ції праці, критично і творчо мислити, розвивати навички життєвого та про-
фесійного самовдосконалення.

Для реалізації Концепції освіти 4.0 необхідно забезпечити доступ зд о-
бувачів освіти до сучасних технологій, відповідної інфраструктури та на леж-
ного педагогічного супроводу. До основних технологій, які використовуються 
в освіті 4.0, належать штучний інтелект, віртуальна реальність, інтернет ре-
чей, машинне навчання та інші.

Штучний інтелект має величезний потенціал у трансформації освіти та 
наукового аналізу, забезпечуючи нові підходи до персоналізації навчання, 
підвищення ефективності наукових досліджень і полегшення обробки вели-
ких даних. 

Серед апологетів дослідження ШІ як науки й засобу трансформації кож-
ного аспекту цивілізації, зокрема освіти й наукових пошуків, є: математик 
А. Тюрінг [3], який у 1950 році відзначив, що у машини відсутнє емо ційне 
відчуття, провівши перший тест перевірки системи ШІ на інтелектуальність; 
А. Ньюелл, Г. Саймон та К. Шоу [4], котрі у 1955 році створили першу про-
граму ШІ — “Логік-Теоретик”; професор Дж. Маккарті [5] — запропо нував 
у 1956 році власний поняттєвий кентавр ШІ під час конференції в Дарт мут-
ському коледжі, символізувавши народження нової наукової галузі, а пізні-
ше, у 1963 році, розробив мову “LISP” (“List Processing”); Дж. Робінсон [6], 
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який у 1965 році запропонував метод резолюцій; Дж. Вейценбаум [7] — 
у 1966 році розробив першого чат-бота ЕLIZA, котрий міг імітувати діалог 
із психотерапевтом; Дж. Ланьє [8] наприкінці 1980-х рр. запропонував і 
популяризував термін “віртуальна реальність” як відчуття реальних образів, 
які генеруються комп’ютерною технікою; М. Амосов [9] — вважав, що ви-
вчення проблеми штучного інтелекту базується на вивченні наук фізіології, 
психології, техніки та філософії; Дж. Хінтон [10], котрий у 2006 році разом із 
колегами запропонував підхід побудови глибших нейронних мереж, а також 
спосіб уникнути зникнення градієнта під час навчання; Ф. Фукуяма [11] — 
вивчаючи окремі аспекти ШІ зазначав, що він є однією із характеристик ін-
формаційного суспільства; дослідник Дж. Джефферсон [3], котрий ствер-
джував: штучний інтелект не може відчувати та не здатний до усвідомлення 
самого себе; А. Погореленко [12] наголошувала на розвитку ШІ у міжнарод-
них відносинах та низка інших вітчизняних і закордонних науковців [13, 14, 
15, 16, 17, 18, 19, 20]. 

Також різні аспекти впровадження й використання технологій ШІ в 
ос вітніх установах розглянуто у працях українських і зарубіжних учених, 
дослідників і практиків, які внесли вагомий внесок у розвиток методик ви-
користання ШІ в наукових дослідженнях, як у світовому масштабі (С. Бау-
мер (C. Baumer), А. Карневал (A. Carnevale), Т. Корбет (T. Corbett), С. Ду-
мареск (C. Dumaresq), Х. Фірман (H. Firman), Х. Джанга (H. Jang), І. Каніа-
ваті (I. Kaniawati), П. Корбел (P. Korbel), М Мелтон (M. Melton), Б. Седжат 
(B. Sejati), Г. Сікманн (G. Siekmann), М. Сонг (M. Song) та ін.), так і в Україні 
(В. Биков, О. Глазунова, І. Громова, М. Клименко, О. Коновал, Т. Крамарен-
ко, О. Лисенко, Н. Мартинюк, М. Мар’єнко, Л. Полякова, С. Семеріков, А. 
Солодков, В. Терещенко, О. Фурман, Р. Халіков, А. Шевченко, М. Шишкіна, 
І. Юзвішин та ін.). Їхні дослідження та публікації сприяють розширенню 
наукового знання та застосуванню передових технологій для досягнення но-
вих вершин у сфері використання ШІ.

У своїх працях науковці довели, що штучний інтелект — це не просто 
технологічний прорив, а справжня революція, що змінює наше сприйняття 
світу і перетворює усі сфери нашого життя, включаючи професійну освіту 
та наукові дослідження. Сучасні досягнення в галузі ШІ відкривають перед 
науковою спільнотою безмежні можливості.

Основні властивості штучного інтелекту є такими [21]:
Самонавчання: штучний інтелект може вдосконалювати свої здібності, 

збираючи та аналізуючи дані, здійснюючи прогнози та підбираючи найбільш 
оптимальні рішення.

Розуміння мови: штучний інтелект може розуміти людську мову та взає-
модіяти з людьми, включаючи голосові та текстові команди.

Сенсорна сприйнятливість: штучний інтелект може збирати та аналізува-
ти інформацію з різних джерел, включаючи зображення, звук та сенсорні дані.

Можливість прийняття рішень: штучний інтелект може приймати рі-
шення на основі зібраної інформації та розуміння контексту.
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Креативність: штучний інтелект може генерувати нові ідеї та рішення, 
які раніше не були знайдені.

Швидкість і точність: штучний інтелект шукає, аналізує, синтезує та 
створює нову інформацію майже миттєво.

Сьогодні українські вчені активно досліджують технології ШІ в ос-
вітньому процесі. Особливу увагу приділяють використанню технологій 
ШІ в процесі навчання та розвитку інноваційних підходів у різних галузях 
діяльності.

У наукових установах і закладах вищої освіти України створено нау-
кові колективи, що здійснюють дослідження у сфері ШІ. Зокрема в Інсти-
туті кібернетики імені В. М. Глушкова НАН України, в Інституті проблем 
штучного інтелекту МОН України і НАН України, в Міжнародному науко-
во-навчальному центрі інформаційних технологій та систем НАН України 
та МОН України, в Інституті проблем математичних машин і систем НАН 
України, в Київському національному університеті імені Тараса Шевченка, 
в Національному університеті “Львівська політехніка” та в інших закладах 
України колективи вже отримали низку вагомих фундаментальних і прик-
ладних науково-технічних результатів.

Штучний інтелект став однією з ключових технологічних революцій 
XXI століття, що впливає на різні галузі життя, включаючи наукові дослі-
дження. Використання ШІ в наукових дослідженнях надає безліч можливо-
стей для поліпшення ефективності, точності та обсягу досліджень, що роз-
ширює горизонти наукового знання.

Проте потрібні подальші та ширші дослідження можливостей ШІ. 
Тому використання ШІ в сучасній освіті наразі має надзвичайну актуаль-
ність і потенціал для модернізації підготовки студентів. Ця інноваційна 
технологія створює нові можливості для підвищення ефективності та до-
ступності освіти, проте водночас супроводжується серйозними викликами 
й загрозами, такими як соціальні та етичні питання, технічні виклики та 
багато інших.

7.1. Використання штучного інтелекту в освіті
Беззаперечним є факт того, що ШІ стрімко розвивається й проникає у 

всі сфери життя. Освіта не є винятком і за останні роки інтерес до застосу-
вання технологій ШІ у навчальному процесі лише зростає. Ці технології, що 
колись здавалися проявом наукової фантастики, сьогодні стають невідділь-
ною частиною повсякденного життя та чинником значних змін у суспільстві. 
Вдосконалення технологій ШІ та їх впровадження у освітній процес є важли-
вим кроком до створення ефективнішої та доступнішої, більш інноваційної й 
творчої системи освіти, що відповідає сучасним вимогам і викликам, а також 
визначає розвиток цієї системи у майбутньому. Оскільки ШІ швидко став по-
тужним чинником модернізації та покращення якості навчання, актуальність 
його застосування в освіті стрімко зростає [22].
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Сьогочасні переміни у розвитку постмодерного суспільства мають дещо 
стрибкоподібний характер унаслідок створення та імплементації технологій 
ШІ. Штучний інтелект виступає продуктом людської діяльності, який завдяки 
здатності виконання окремих функцій людини суттєво інтегрувався в різні 
галузі та сфери її соціальної взаємодії включно й з освітнім сектором, пропо-
нуючи нові рішення для покращення навчання й викладання та визначаючи 
тим самим майбутнє суспільства. Завдяки ШІ соціум увійшов у нову епоху 
свого існування — інформаційну, яка окреслює економічний розвиток життя: 
завдяки сучасним технологіям змінюються процеси пізнання, а, відповідно, й 
буття людини, комунікація набуває нових своїх форм. Поряд із цими перемі-
нами змінюється й освітній ландшафт, а точніше — процес отримання знань, 
у рамках цього порушуються питання мобільності, ефективності, часу та 
простору. Якщо порівняти інформаційні технології на початковому етапі їх-
нього становлення і з теперішнім станом, можна помітити переважаючу роль 
технологій, які визначають місце людини в соціальній структурі суспіль-
ства, а держави — в економічній системі. Розвиток наукоємних технологій 
став мотивом до створення ШІ та повномасштабного впровадження його в 
повсякденне життя людини. Відповідно, тепер сектор вищої освіти має від-
повідати актуальним запитам її користувачів у процесі отримання знань, пе-
реносячи весь матеріал у віртуальний світ, створений ШІ, з метою розроблен-
ня адаптивного, інклюзивного, гнучкого, персоналізованого та ефективного 
навчального середовища й глибинного розуміння поведінки, реакцій, емоцій 
здобувачів освіти [23]. Заклади вищої освіти, які продукують освітні послуги, 
повинні здійснювати адаптацію власної стратегії розвитку та зосереджувати-
ся на пропагуванні відповідального, якісного, етичного й прозорого викори-
стання інструментів ШІ своїми співробітниками та здобувачами вищої освіти 
відповідно до чинного законодавства з подальшим нівелюванням негативних 
наслідків його впливу на суспільство, культуру та економіку.

Загалом, еволюція розвитку навчання за допомогою інформаційних тех-
нологій датується ще початком 1980-х років і публікацією у 1989 р. першого 
Міжнародного журналу штучного інтелекту в освіті, тоді як Міжнародне то-
вариство штучного інтелекту в освіті було засновано лише у 1993 р.

Фактично можна констатувати, що тема ШІ у сфері освіти пов’язана з 
його величезним світовим науковим потенціалом, який щоденно зростає, а 
розкриття її сутності чекає практичного розв’язання. Відповідно до цього, 
сьогодні активно здійснюється: 

оприлюднення значного масиву наукових публікацій; 
упровадження системи розпізнавання тексту; 
відбувається реалізація програм персоналізованого та адаптивного нав-

чання, що передбачає коригування змісту освіти в межах окремих освітніх 
компонентів на основі аналізу навчальних досягнень здобувачів освіти; 

набирає актуальності прогнозна аналітика, інтервальне навчання, авто-
матичне оцінювання навчальних досягнень з можливістю аналізу відповідей 
та надання персоналізованої допомоги; 
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штучний інтелект застосовується у воєнній сфері (розвідка та ана-
ліз даних; автономні бойові системи; кібербезпека та інформаційні війни; 
управління військовими операціями; медична підтримка та реабілітація; 
моделювання та навчання військових та інше);

застосовуються віртуальні помічники студентів — чат-боти (ChatGPT, 
Duolingo, Thinkster, Querium, Alta by Knewton та ін.).

За останні роки з’явилося багато інструментів, які змінюють життя як 
викладачів, так і здобувачів освіти, забезпечуючи зручність під час отри-
ман ня знань. До прикладу, Google Translate дає можливість перекладати 
текст понад 100 мовами; Siri й Google Assis tant — дають можливість людям 
ставити запитання та отримувати швидкі відповіді; ChatGPT — надає до-
помогу в наукових дослідженнях, підсумовуючи джерела чи скеровуючи до 
корисних публікацій, а також миттєві відповіді на будь-які запитання, пояс-
нення, наведення прикладів, написання віршів чи оповідань; Stable Diffusion 
та Imagen — дають можливість вводити текст для створення реалістичних 
зображень; Caktus — надає персоналізовані рекомендації здобувачу освіти 
щодо контролю його навчання; Gradescope — допомагає викладачам швид ше 
та ефективніше оцінювати завдання здобувача освіти, зменшуючи при цьо-
му їхню упередженість; Alta by Knewton — дає можливість адаптовуватися 
до унікального стилю навчання кожного здобувача вищої освіти; Querium — 
імітує досвід викладача для орієнтації здобувача освіти до розв’язання проб-
леми завдяки використанню унікальної технології StepWise; Educationco-
pilot — пропонує зекономити час і енергію викладачів завдяки швидкому 
генеруванню індивідуальних шаблонів, а також надає можливість співпраці 
між викладачами та ін.

Штучний інтелект в освіті — це революційний спосіб допомоги здо-
бувачам освіти у навчанні та наукових дослідженнях, який змінює процес 
отримання ними знань, доступу до інформації та навчальних ресурсів, допо-
магає раціонально використовувати час і долати простір, дозволяє навчатися 
у власному темпі, надає можливість отримання зауважень щодо слабких сто-
рін, але водночас має чимало невивчених проблемних аспектів. Відповідно, 
варто зупинитися на виокремленні та детальному аналізі ключових переваг і 
негативних сторін використання ШІ в освіті й наукових пошуках здобувачів 
вищої школи. Аналіз наукових джерел дав можливість виділити основні пе-
реваги застосування технологій ШІ належать:

1. Системи ШІ вміють адаптуватися до навчальних потреб кожного здо-
бувача та цілей відповідно до їх сильних і слабких сторін, успішності й по-
ведінки, продукуючи тим самим персоналізоване навчання на варіативній 
основі.

2. Технології ШІ можуть аналізувати та спостерігати за поточним сти-
лем навчання і наявними здібностями здобувача освіти, а також надавати на-
лаштований шаблон вмісту їх підтримки.

3. Системи ШІ дають можливість оцінювати не лише закриті відповіді у 
тестовому форматі, але й описові.
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4. Завдяки ШІ здобувачі освіти не соромляться робити помилки, що є 
невіддільною частиною їхнього навчання, оскільки потім отримують зворот-
ний зв’язок у реальному часі для внесення необхідних виправлень.

5. Штучний інтелект може надавати здобувачам освіти доступ до освіти 
відповідно до їхніх потреб, наприклад, шляхом читання змісту особі з вада-
ми зору або ж використовуючи голосовий зв’язок для глухих і слабочуючих 
студентів.

6. Технології ШІ можуть підтримувати оцифрування контенту, полег-
шуючи тим самим вилучення і використання потрібної інформації.

7. Делегування ШІ рутини (створення чернеток лекцій, завдань, систем 
для автоматизації оцінювання робіт, експрес-відповіді на поширені запи-
тання, загальні відповіді на питання щодо написання, наприклад, курсового 
проєкту), надає змогу пришвидшити й розвантажити роботу викладачів.

8. Використання викладачами закладів вищої освіти переваг ШІ спри-
яє розширенню аудиторії для отримання знань без географічних обмежень і 
створенню нового іміджу освітянина.

9. Навчально-психологічна підтримка здобувачів освіти в опрацюванні 
знань, вмінь і навичок, формуванні нових компетенцій з допомогою техно-
логій ШІ. Особливий наголос робиться на допомозі індивідуумам, які мають 
труднощі з навчанням, а також тим, хто має особливі потреби (інклюзивний 
підхід). Підтримка містить додаткові ресурси, пояснення та підказки [22].

Технології ШІ, маючи значні потенціали для ампліфікації сфери освіти 
та вдосконалення навчальних процесів, суттєво впливають на розвиток су-
часної педагогіки та психології навчання. На основі ШІ розвиваються нові 
інструменти та підходи, що спрощують навчання, роблять його доступнішим 
і підвищують ефективність. Активно впроваджуються навчальні можливо-
сті нейромереж та сучасних освітніх платформ, побудованих на основі ін-
формаційно-комунікаційних технологій (ІКТ) із залученням ШІ, таких як 
IBM Watson Education, SMART Learning Suite, Cognii, ChatGPT, DreamBox 
Learning Midjourney тощо. Вони забезпечують інструменти для організації 
та керування індивідуальним навчанням, зокрема аналітику даних, побудо-
ву персоналізованих навчальних програм, застосування інтерактивних вір-
туальних помічників, впровадження програм і застосунків для оцінювання 
знань, вмінь і навичок тощо. При цьому перспективним напрямом дослід-
жень залишається вивчення того, як забезпечити достатній рівень знань і 
цифрової компетентності, щоб здобувачі освіти могли самостійно, етично й 
продуктивно працювати зі ШІ [24; 25].

Таким чином, впровадження технологій ШІ в освіту відкриває нові мож-
ливості для індивідуалізації навчання, підвищення його ефективності та до-
ступності. Використання ШІ сприяє розвантаженню викладачів від рутинних 
завдань, даючи їм можливість зосередитися на творчому та інтерактивному 
складниках освітнього процесу, зокрема в умовах повномасштабної вій-
ни з російськими агресорами. Подальший розвиток ШІ в освіті передбачає 
вдосконалення його інструментів для автоматизації, адаптивного навчання, 
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надання персоналізованого зворотного зв’язку та навчально-психологіч ної 
підтримки. Інклюзивний підхід до навчання із залученням ШІ може знач-
но покращити доступ до якісної освіти для здобувачів освіти з особливими 
потребами. Водночас перспективними напрямами досліджень залишаються 
розробка етичних стандартів, підвищення цифрової грамотності та розу-
міння принципів роботи ШІ серед освітян та здобувачів освіти. У цілому 
тех нології ШІ стають не лише важливим інструментом для вдосконалення 
сучасної освіти, а й основою для створення нових навчальних підходів, що 
можуть радикально змінити майбутнє педагогіки та психології навчання [22].

Проаналізувавши наявні публікації [26, 27, 28, 29, 30, 31, 32] та влас ний 
досвід використання ШІ, виокремлюємо такі можливості використання ШІ 
в освіті:

Індивідуалізоване навчання. Однією з ключових можливостей ШІ є 
мож ливість створювати індивідуалізовані навчальні програми для майбутніх 
педагогів. Алгоритми спроможні аналізувати вміння та слабкі сторони сту-
дентів і розробляти навчальні матеріали, які належним чином відповідають 
їхнім потребам. Це сприяє підвищенню ефективності навчання.

Аналіз успішності. Інструменти ШІ здатні аналізувати виконання сту-
дентами завдань і відстежувати їхній академічний прогрес. Вони можуть іден-
тифікувати студентів, які потребують додаткової підтримки, та надавати ви-
кладачам рекомендації щодо індивідуального підходу до кожного студента.

Віртуальні педагогічні симулятори. ШІ дає можливість створювати 
віртуальні педагогічні симулятори, де майбутні педагоги можуть відпра-
цьовувати навички в різних педагогічних ситуаціях. Це надає можливість 
отримувати практичний досвід і розвивати навички без необхідності про-
ведення реальних занять. Чат-боти та віртуальні асистенти, побудовані на 
основі ШІ, стають важливими інструментами в освіті для взаємодії з сту-
дентами. Вони використовуються для відповіді на запитання, організації 
навчальних про цесів, а також для підтримки навчальної мотивації студен-
тів [33, 34]. Наприк лад, в рамках дистанційного навчання системи на базі 
ШІ дозволяють забезпечити доступність навчальних матеріалів у реаль-
ному часі.

Автоматизація адміністративних завдань. Технологія ШІ може авто-
ма тизувати безліч адміністративних завдань, включаючи створення роз кла-
дів, облік результатів навчання студентів і ведення документації. Це дозволяє 
вчителям чи викладачам витрачати менше часу на рутинні завдання та біль-
ше часу — на навчання та взаємодію зі студентами.

Підвищення якості викладання. ШІ може аналізувати та вдосконалю-
вати якість викладання, надаючи викладачам зворотний зв’язок щодо їхніх 
методик і підходів, допомагаючи вдосконалити процес навчання.

Глобальна співпраця. За допомогою ШІ студенти та викладачі можуть 
співпрацювати та обмінюватися досвідом з колегами з усього світу. Це ство-
рює можливість для більш глибокого розуміння міжнародних педагогіч них 
практик і підвищення культурної освіченості.
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Ефективність і доступність. Використання ШІ може підвищити ефек-
тивність і доступність педагогічної підготовки. Онлайн-ресурси, чат-боти 
для освітньої підтримки, відкриті курси та платформи для дистанційного 
навчання стають усе більш доступними і дозволяють педагогічним закладам 
освіти залучати студентів з різних частин світу.

Створення інноваційних навчальних матеріалів. ШІ може генерува-
ти інноваційні інтегровані навчальні матеріали, такі як інтерактивні уроки, 
мультимедійні презентації та відеокурси. Це робить навчання більш захо-
плюючим і ефективним, сприяючи активному залученню студентів.

Підготовка до цифрової реальності. Використання ШІ допомагає май-
бутнім педагогам оволодіти цифровими навичками та адаптуватися до світу 
технологій, які швидко змінюються. Вони стають більш компетентними у 
використанні цифрових інструментів у навчальному процесі.

Постійне вдосконалення. ШІ дає можливість студентам і викладачам 
здійснювати постійне вдосконалення, отримуючи доступ до оновлених ма-
теріалів і ресурсів у реальному часі. Це важливо в умовах постійних змін у 
сфері освіти та педагогіки.

Поряд із цими перевагами, є низка серйозних проблем, які суперечать 
якісному та стабільному застосовуванню технологій в освітній діяльності: 

відсутність (недосконалість) законодавчо-нормативного регулювання ви-
користання ШІ в усіх видах діяльності;

питання конфіденційності й безпеки даних; 
зниження когнітивних здібностей як серед здобувачів освіти, так і серед 

викладачів; ризик надмірного повсякденного використання технологій (ШІ 
слід розглядати лише як доповнення до навчальних матеріалів, розроблених 
викладачем); 

відсутність посилань на джерела інформації; 
упередження в даних і алгоритмах; 
зазіхання на інтелектуальну власність і авторське право; 
ризик отримання неправдивої інформації, оскільки ШІ часто генерує 

текст, наповнений “водою”; 
шахрайство в навчанні, що призведе до значного зниження рівня знань 

і навичок цілих поколінь; 
адаптація системи освіти: ШІ є серйозним викликом для освітнього й 

наукового простору, якщо система не зможе швидко пристосуватися до ре-
альності.

Можливості використання ШІ в підготовці здобувачів вищої освіти дійс-
но вражають своєю різноманітністю та потенціалом для поліпшення якості 
навчання та розвитку освіти. Проте необхідно пам’ятати про етичні аспекти 
використання цих технологій, а також про постійний моніторинг і вдоскона-
лення їхнього впровадження в освітньому процесі. Тому науковці [35, 36, 37] 
звертають увагу на такі загрози використання ШІ в освітній діяльності:

Втрата людського контакту. Занадто широке використання технологій 
і ШІ може призвести до втрати людського контакту у навчанні. Наприклад, 
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педагогічна підготовка передбачає взаємодію та спілкування, і надмірне ви-
користання комп’ютерів та інших пристроїв може вплинути на розвиток 
міжособистісних навичок та емоційного інтелекту студентів.

Приватність даних. Збір та обробка великих обсягів особистих даних 
може порушити приватність студентів і викладачів. Важливо забезпечити 
надійний захист даних і дотримання вимог законодавства про захист при-
ватності.

Залежність від технології. Інтенсивне використання ШІ може зроби-
ти педагогічну систему вразливою до технічних збоїв або відмов. Важливо 
мати альтернативні навчальні підходи та плани на випадок непередбачених 
ситуацій.

Відсутність етичних норм. Беручи до уваги швидкі технологічні зміни, 
може виникнути відсутність чітких етичних норм щодо використання ШІ в пе-
дагогічній підготовці. Необхідно розробляти та дотримуватися етичних стан-
дартів для забезпечення справедливого та етичного використання технологій.

Нерівність доступу. Нерівність у доступі до технологій може стати 
проблемою, оскільки не всі студенти та навчальні заклади мають однаковий 
рівень доступу до інноваційних ресурсів. Це може створити нерівні умови 
для навчання.

Витрати на впровадження та підтримку. Впровадження та підт рим-
ка систем ШІ вимагають великих фінансових ресурсів. Заклади вищої ос-
віти повинні бути готові інвестувати у витрати на придбання, налаштуван-
ня та підтримку цих технологій. Недостатнє фінансування може стати пе-
решкодою в успішному впровадженні ШІ в підготовку здобувачів освіти.

Заходи безпеки та кіберзагрози. Використання ШІ підвищує вразли-
вість до кібератак та злому. Важливо вживати заходи безпеки, щоб захистити 
навчальні системи від потенційних загроз.

Втрата робочих місць. Автоматизація та впровадження ШІ може при-
звести до автоматизації ряду педагогічних завдань, що може вплинути на 
кількість робочих місць в закладах освіти. Важливо розглядати аспекти со-
ціального впливу впровадження технологій на робочу силу.

Супровід та навчання. Інтеграція ШІ вимагає спеціалізованого супро-
воду та навчання для викладачів і студентів. Недостатній рівень підготовки 
може призвести до неефективного використання технологій та недоліків у 
їхньому впровадженні.

Загрози використання ШІ в підготовці здобувачів освіти вимагають 
уважного розгляду та вжиття заходів для їхнього вирішення. Це може бути 
досягнуто за допомогою ретельного планування, розроблення етичних стан-
дартів та інноваційних підходів до навчання та викладання. Беручи до уваги 
як можливості, так і загрози використання ШІ в освітній діяльності, важливо 
забезпечити баланс та ефективне використання цих технологій для досяг-
нення найкращих результатів у сфері освіти.

Враховуючи зазначені переваги та проблеми процесу імплементації тех-
нологій ШІ в освітню складову та науково-дослідну діяльність здобувачів 
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вищої освіти, вважаємо, що така трансформація є важливою компонентою 
переходу до нового типу освітнього процесу з інтеграцією різних галузей 
науки, реформуванням організації науки й пізнавального процесу в ній, що 
передбачає володіння практичними навичками опрацювання інформації з 
використанням технологій ШІ, користування електронними бібліотеками 
та наукометричними базами, засобами аналізу даних досліджень, застосу-
вання досвіду ефективної роботи з електронними документами іншомов-
ного по ходження тощо. Сьогодні в процесі наукового пізнання студентами 
відбу вається виключення людського мислення, дослідження протікає ніби 
в автоматичному режимі або ж взагалі без безпосередньої його участі — 
відбувається радикальна трансформація характеристик обізнаності, умінь і 
мислення здобувача вищої освіти, а також експериментальної бази наукових 
досліджень. Практичне застосування технологій ШІ допомагає здобувачам 
освіти зекономити час, який є вкрай необхідним для збирання важливих 
повідомлень, що швидко стимулює його творчу результативність, евристич-
ність пошуку, поетапну та загальну продуктивність праці.

Адекватне, етичне й розумне використання технологій ШІ здобувачами 
вищої освіти в освітньому процесі й наукових пошуках провокує появу іншо-
го світу з новим освітнім ландшафтом, алгоритмами розвитку цивілізації, а 
також новими індивідуальними, соціальними й наукоємними технологіями. 
Сучасна реальність здобувача освіти вже є неможливою без щоденного за-
стосування ШІ, оскільки пропоновані технології мають вже зовсім не друго-
рядну роль, а несуть важливе концептуальне й методологічне значення [20].

Поряд з цим, що використання ШІ в освітньому процесі та безперерв-
ному навчанні, отримало широке застосування, існують важливі аспекти, 
що залишаються недостатньо розкритими як у середній так і вищій освіті. 
Зокрема, питання персоналізації освітнього процесу більшою мірою розгля-
нуто, але певні обмеження щодо її впровадження на практиці потребують 
додаткової уваги [38]. 

Одним з аспектів, який потребує подальшого дослідження, є застосу-
вання ШІ для індивідуального аналізу потреб здобувачів освіти. Незважаючи 
на великий потенціал таких технологій, їх широке впровадження в закладах 
освіти стримується практичними та теоретичними обмеженнями. 

Крім того, значним викликом залишається відсутність великих обсягів 
даних, які могли би підтвердити ефективність використання ШІ в контек-
сті безперервного навчання. Достеменно відомо, що є короткострокові пе-
реваги, як-от підвищення залученості здобувачів освіти та надання індиві-
дуалізованого досвіду навчання, однак недостатньо даних щодо довгостро-
кових наслідків впливу ШІ на критичне мислення і загальну продуктивність 
здобувачів освіти [39]. Для розв’язання цієї проблеми необхідно проводити 
додаткові дослідження, спрямовані на вивчення впливу технологій ШІ на 
різні освітні середовища та типи здобувачів освіти [40].

Крім того, етичні питання залишаються одним із найбільших викликів 
у сфері використання ШІ. Наприклад, упередженість алгоритмів викликає 
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серйозне занепокоєння, оскільки системи ШІ ґрунтуються на даних, що мо-
жуть містити структурні упередження. Як показують дослідження, в руках 
неетичних осіб такі технології можуть призвести до освітньої нерівності, 
оскільки алгоритми ШІ можуть відтворювати ці упередження [41]. Проб-
лема конфіденційності даних також є перешкодою на шляху до широкомасш-
табного впровадження технологій ШІ. 

Хоча нині є чітке розуміння потенціалу ШІ в персоналізації освітніх 
процесів, його повне впровадження в системи освіти різних країн зали-
шається недостатньо дослідженим. Необхідно детальніше вивчити, як ці тех-
нології можуть бути адаптовані до специфічних освітніх середовищ з ура-
хуванням культурних та соціальних факторів.

Також важливим питанням є вплив штучного інтелекту на довгостро-
кову ефективність освіти [42]. Натепер більшість досліджень сфокусовано 
на короткострокових результатах, таких як підвищення залученості та пок-
ращення успішності здобувачів освіти, проте питання, як ці технології впли-
вають на розвиток критичного мислення, творчості та глибоке розуміння ма-
теріалу у довгостроковій перспективі, залишаються відкритими. Отже, до-
слідження спрямовано на вивчення цих невирішених питань, зокрема щодо 
впливу штучного інтелекту на довгострокові освітні результати, адаптації 
технологій до різних культурних контекстів і розроблення етичних стан-
дартів для їх безпечного й ефективного використання.

За останні роки за допомогою ШІ в освіті з’явилися різноманітні засо-
би індивідуалізованого навчання. Деякі з них включають машинне навчання, 
оброблення природної мови, інтелектуальні системи навчання та адаптив-
ні системи навчання, які ефективно налаштовують навчання відповідно до 
можливостей кожного здобувача освіти [40].

Машинне навчання та прогнозну аналітику можна визначити як процес 
використання розширених алгоритмів і статистичних моделей для аналізу 
великої кількості даних і точного прогнозування щодо деяких подій чи ситу-
ацій на основі подібних подій чи ситуацій у минулому.

Алгоритми навчання під наглядом беруть участь в аналізі моделей по-
ведінки здобувачів освіти, а також моделей успішності. Досліджуючи ве-
лику кількість даних, такі алгоритми здатні знаходити закономірності у вза-
ємодії здобувачів освіти з наповненням, труднощі, з якими вони стикаються, 
та їхні успішні стратегії навчання. Це дає змогу розробити модель здобу вачів 
освіти, яка передбачить майбутні результати учасників освітнього процесу, 
щоб можна було вжити відповідних заходів. Наприклад, Coursera та інші ін-
струменти EdTech намагаються передбачити результати здобувачів освіти 
на основі даних їх взаємодії та рекомендують відповідні матеріали і вправи 
для кожного зі здобувачів [43].

Завдяки обробленню природної мови (ОПМ) взаємодія ШІ зі здобува-
чами освіти є унікальною, особливо в розділах вивчення мови та письма. 
Одним із корисних застосувань систем, заснованих на ОПМ, є надання 
здо бувачам освіти письмового відгуку про їхні роботи, включаючи помил-
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ки в граматиці та стилі, а також сильні та слабкі сторони їхніх аргументів. 
Крім того, такі програми ШІ, як програми для перевірки граматики, а саме 
Grammarly, і для вивчення мов, як-от Duolingo, використовують ОПМ для 
врахування диференційованих здібностей здобувачів освіти, при цьому рі-
вень складності матеріалу, який їм надається, однаково відповідний. Той 
факт, що зворотний зв’язок та інструкції надаються відповідно до рівня 
компетенції та стилю навчання користувача, робить процес навчання більш 
ефективним і відповідним його потребам [40].

Інтелектуальні системи навчання (ІСН) пропонують інший підхід до 
персоналізації, забезпечуючи реальне, адаптивне навчання. Ці системи адап-
тують спосіб, який допомагає здобувачу освіти вирішити проблему, беручи 
до уваги вхідні дані здобувачів освіти та надаючи додаткові підказки або роз-
роблені кроки, якщо потрібно. Ця стратегія навчання була дуже корисною 
в таких сферах, як математика, природничі науки та інші курси, де широко 
використовуються блок-схеми або алгоритми [44]. Деякі з них включають 
MATHia від Carnegie Learning, де здобувачі освіти можуть ознайомитися з 
предметом із правильною швидкістю, програма завжди буде складною, але 
не неможливою для освоєння, оскільки вона передбачає розрізнення рівня 
складності для кожного здобувача освіти.

Адаптивні навчальні платформи є прикладом високорівневого застосу-
вання диференційованого навчання, оскільки система постійно модифікує 
освітній контент відповідно до прогресу здобувачів освіти. Зокрема, такі 
програми, як DreamBox і Knewton, інтегрують функції штучного інтелек-
ту, що дозволяють у режимі реального часу контролювати освітній процес. 
Вони адаптують навчальні матеріали до індивідуальних особливостей здобу-
вачів освіти: поглиблюють зміст у разі виникнення труднощів або підвищу-
ють рівень складності за демонстрації здобувачами високих результатів.

Ці платформи є ефективними інструментами для різних освітніх 
рів нів — від початкових шкіл до університетів, забезпечуючи індивідуаль-
ні траєкторії навчання, що сприяє підтримці мотивації здобувачів освіти та 
забезпечує безперервний навчальний прогрес. Дослідження свідчать, що ін-
теграція адаптивних систем у викладацький процес підвищує ефективність 
навчання завдяки створенню гнучкого та індивідуалізованого освітнього 
середовища, яке враховує потреби кожного здобувача освіти [32].

Отже, в сучасних освітніх технологіях ШІ є вирішальним компонентом, 
який включає машинне навчання, оброблення природної мови, інтелекту-
альні системи навчання та адаптивні навчальні платформи. Така інтеграція 
технологій створює міцну основу для диференційованого навчання, яке стає 
індивідуалізованим, гнучким і ефективним. Застосовуючи ШІ для підтрим-
ки освітніх процесів, викладачі мають змогу більш ефективно задовольня-
ти різноманітні навчальні потреби здобувачів освіти, що сприяє їх активній 
участі в освітньому процесі та досягненню вищих результатів. Штучний 
інтелект активно використовується в навчальних системах для покращення 
диференційованого підходу до навчання, зокрема з урахуванням індивіду-
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альних потреб кожного здобувача освіти. У таблиці 7.1 надано перелік реаль-
них прикладів застосування технологій ШІ різними компаніями та платфор-
мами для забезпечення персоналізованого навчання.

Таблиця 7.1. Приклади успішного впровадження штучного інтелекту в 
диференційоване навчання

№ 
з/п

Практичний 
приклад

Успішне впровадження 
штучного інтелекту компанією в 

диференційоване навчання

Вплив на здобувачів освіти 
і викладачів

1. Carnegie 
Learning

Платформа MATHia від Carnegie 
Learning використовує штучний 
інтелект для надання персоналі-
зованих інструкцій з математи-
ки, адаптації до індивідуальних 
відповідей здобувачів освіти в 
режимі реального часу, щоб за-
пропонувати цілеспрямовану 
практику та зворотний зв’язок

Здобувачі освіти: збільшення 
залученості та розуміння завдя-
ки покроковому розв’язанню 
проблем.
Педагоги: зменшення наванта-
ження за допомогою автоматич-
ного відстеження прогресу здо-
бувачів освіти й індивідуальних 
планів уроків

2. DreamBox 
Learning

DreamBox пропонує адаптивну 
навчальну платформу для мате-
матики K-8, яка динамічно регу-
лює складність уроків на основі 
успішності здобувачів освіти 
відповідно до індивідуальних 
потреб

Здобувачі освіти: індивідуальний 
освітній процес, який підтримує 
належний рівень викликів.
Педагоги отримують переваги 
від детальної аналітики даних 
про прогрес здобувачів освіти, 
заощаджуючи час на плануван-
ня уроків

3. Knewton 
(now part 
of Wiley)

Технологія адаптивного навчан-
ня Knewton персоналізує подачу 
контенту з таких предметів, як 
математика та природничі нау-
ки, аналізуючи сильні та слабкі 
сторони кожного здобувача осві-
ти, щоб адаптувати освітню про-
граму в режимі реального часу

Здобувачі освіти: більш ціле-
спрямований підхід до навчан-
ня, допомога у заповненні про-
галин у знаннях. 
Педагоги: рекомендації на осно-
ві ШІ скорочують час, витраче-
ний на створення індивідуаль-
них планів навчання

4. Coursera Coursera використовує машинне 
навчання, щоб рекомендувати 
здобувачам освіти персоналізо-
вані курси та освітні матеріали 
на основі їх історії навчання та 
поведінки на платформі

Здобувачі освіти: отримують ін-
дивідуальні рекомендації щодо 
курсу та ресурси, що сприяє 
кращим результатам курсу.
Педагоги: автоматизовані інст-
рументи оцінювання та аналіти-
ка курсу зменшують адміністра-
тивні завдання



168

Тематичні дослідження свідчать про  те, що використання інструментів 
ШІ забезпечує гнучкий підхід до навчання, адаптуючи його до індивідуаль-
них потреб кожного здобувача освіти. Одночасно такі трудомісткі процеси, 
як оцінювання та відстеження прогресу, були значно оптимізовані для вчите-
лів, що дозволяє зосередитися на важливіших аспектах навчання [38, 41, 43, 
44, 45]. Прикладами цього є платформи DreamBox, Knewton та Coursera, які 
демонструють високу ефективність адаптивного навчання в підвищенні про-
дуктивності здобувачів освіти. Крім цього, такі інструменти, як Grammarly 
та Squirrel AI Learning, підкреслюють важливість зворотного зв’язку в реаль-
ному часі, що суттєво покращує індивідуальний процес навчання.

Отже, можна стверджувати, що ШІ як інструмент для реалізації ди-
ференційованого підходу до навчання є ключовим елементом сучасної освіт-
ньої практики. Він не лише сприяє залученню здобувачів освіти, але й підви-
щує продуктивність викладачів, а також покращує організаційні результати 
освітніх процесів для всіх зацікавлених сторін [42, 45]. Натепер ШІ як важ-
ливий фактор диференційованого навчання дає можливість більш ефективно 
задовольняти потреби кожного здобувача освіти.

У таблиці 7.2 підсумовано значення застосування ШІ в освіті, зокрема 
його роль у створенні варіативності освітніх методів, наданні своєчасного 
зворотного зв’язку й забезпеченні інклюзивності освітніх процесів. 

Продовження таблиці 7.1.

№ 
з/п

Практичний 
приклад

Успішне впровадження 
штучного інтелекту компанією в 

диференційоване навчання

Вплив на здобувачів освіти 
і викладачів

5. Squirrel AI 
Learning

Китайська платформа Squirrel AI 
Learning використовує адаптив-
не навчання на основі штучного 
інтелекту, щоб забезпечити ін-
дивідуальне навчання для здобу-
вачів освіти з різних предметів 
на основі постійного оцінюван-
ня та відгуків здобувачів освіти

Здобувачі освіти: переваги від 
високоперсоналізованих шляхів 
навчання, що призведе до покра-
щення академічної успішності.
Педагоги: штучний інтелект ви-
конує рутинні оцінки, звільняю-
чи час для глибшого залучення 
здобувачів освіти

6. Grammarly Grammarly використовує оброб-
лення природної мови (NLP), щоб 
забезпечити персоналізований 
зво ротний зв’язок у режимі ре-
ального часу згідно з тим, як 
здо бувач освіти пише, допомага-
ючи йому покращити граматику, 
стиль і ясність 

Здобувачі освіти отримують мит-
тєвий конкретний відгук, який 
покращує навички письма.
Педагоги: ШI автоматизує про-
цес зворотного зв’язку для напи-
сання завдань, значно скорочую-
чи час виставлення оцінок. 

Джерело: узагальнено авторами на основі аналізу [44].
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Застосування ШІ в диференційованому навчанні має низку вагомих 
переваг. Щонайперше, це персоналізація навчального матеріалу, що ґрун-
тується на адаптації змісту до індивідуальних потреб здобувача освіти, 
врахов уючи його успіхи та труднощі. Такий підхід підвищує ефективність 
навчання, оскільки ШІ здатний надавати своєчасний зворотний зв’язок, про-
понуючи підтримку в момент необхідності, що сприяє кращому засвоєнню 
знань і навичок [46]. Крім того, технології ШІ можуть сприяти подоланню 
проблем, пов’язаних із різноманітністю освітніх потреб. Вони пропонують 
інструменти, які беруть до уваги особливі потреби здобувачів освіти включ-
но з фізичними вадами та мовними бар’єрами. Таким чином, ШІ сприяє ство-
ренню більш інклюзивного та доступного освітнього середовища для всіх 
здобувачів освіти.

Проте варто зазначити, що поряд із перевагами існують і певні проб-
леми та виклики, які слід враховувати під час інтеграції ШІ в освітній про-
цес. Зокрема, необхідно звернути увагу на упередженість алгоритмів, захист 
конфіденційності даних, а також питання технічної та фінансової доступ-
ності технологій.

У таблиці 7.3 представлено основні проблеми, що виникають у процесі 
впровадження ШІ в освітню сферу, які потребують подальшого дослідження 
та розв’язання.

Отже, під час застосування ШІ в диференційованому навчанні слід 
ура ховувати деякі виклики та ризики. По-перше, упередженість в обчислю-
вальних алгоритмах ШІ може сприяти збереженню наявних диспропорцій у 
освітньому процесі, що вимагає постійних зусиль для створення більш спра-
ведливих та нейтральних інструментів. По-друге, питання конфіденційності 

Таблиця 7.2. Переваги ШІ в диференційованому навчанні

№ 
з/п Вигода Опис

1. Персоналізація 
освіти

ШI налаштовує навчальні шляхи, аналізуючи успішність 
окремих здобувачів освіти і коригуючи вміст відповідно 
до їхніх унікальних потреб і темпу навчання

2. Зворотний зв’язок 
і оцінювання 
в реальному часі

ШІ забезпечує миттєвий зворотний зв’язок, дозволяючи 
здобувачам освіти миттєво виправляти помилки, а викла-
дачам — змінювати інструкції на основі прогресу в реаль-
ному часі

3. Інклюзивність 
і доступність

Інструменти штучного інтелекту покращують доступність, 
пропонуючи підтримку для здобувачів освіти з обмежени-
ми можливостями або мовними бар’єрами, як-от перетво-
рення мови в текст і адаптивні навчальні інтерфейси

Джерело: узагальнено авторами на основі аналізу [44].
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та безпеки даних потребують особливої уваги, адже для захисту інформації 
здобувачів освіти необхідно впровадити відповідні механізми. Крім того, 
технічні та фінансові обмеження можуть перешкоджати впровадженню ШІ в 
менш забезпечених освітніх закладах, що обмежує доступ до сучасних тех-
нологій.

Для повної реалізації потенціалу ШІ в освіті необхідно зосередити зу-
силля на подоланні цих перешкод. Особливо важливо створити безпечне 
освітнє середовище та зменшити технічні й фінансові бар’єри, що дозволить 
зробити інноваційні технології доступними для всіх освітніх закладів неза-
лежно від їх фінансового забезпечення.

Майбутній розвиток імплементації ШІ, зокрема в освіті, є важливим 
етапом, на який варто очікувати, оскільки він значно покращить процес на-
дання освітніх послуг. З удосконаленням технологій ШІ майбутні адаптивні 
системи навчання перевершать поточні, що застосовуються в освітніх закла-
дах. Завдяки цим інноваціям буде забезпечено більш ефективне та індиві-
дуалізоване надання навчальних матеріалів, а також покращений зворотний 
зв’язок для здобувачів освіти. Крім того, вдосконалені алгоритми та техно-
логії оброблення природної мови, що здатні краще розуміти питання та від-
повідати на них, значно підвищать якість навчання.

Таблиця 7.3. Ключові дилеми інтеграції штучного інтелекту в освітні 
процеси

№
з/п Проблема Опис

1. Зміщення в алго-
ритмах ШІ

Системи штучного інтелекту можуть ненавмисно поси-
лювати упередження в освітньому контенті чи оцінюван-
ні, що призводить до нерівних можливостей для навчання

2. Конфіденційність 
і безпека даних

Занепокоєння щодо того, як дані здобувачів освіти збира-
ються, зберігаються та використовуються, що пов’язано 
з можливим порушенням конфіденційності та несанкціо-
нованим доступом до приватної інформації

3. Технічні та фінан-
сові бар’єри

Висока вартість інструментів штучного інтелекту та циф-
ровий розрив значно обмежують доступ до передових 
техн ологій у навчальному процесі.
Особливо це стосується регіонів із недостатнім фінансу-
ванням, де забезпечення належної технічної інфраструк-
тури залишається дилемою. Недоступність сучасних 
технологій призводить до нерівності в якості освіти, що 
ускладнює впровадження інноваційних підходів до нав-
чання і, відповідно, знижує ефективність інтеграції штуч-
ного інтелекту в освітні процеси на глобальному рівні.

Джерело: [52].
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Проте разом із технологічними досягненнями виникає гостра потреба в 
розробленні відповідної освітньої політики, що допоможе належним чином 
розв’язувати етичні проблеми, які супроводжують використання ШІ в за-
кладах освіти. Наприклад, важливими залишаються питання захисту персо-
нальних даних здобувачів освіти, а також принципів розроблення та викори-
стання алгоритмів, що застосовуються в освітньому процесі. Водночас слід 
розглянути, як ці технології будуть інтегровані у викладацьку та навчальну 
практики та яку роль у цьому процесі відіграватимуть як викладачі, так і 
здобувачі освіти.

Штучний інтелект може оптимізувати навчальний процес, сприяючи ін-
дивідуалізації навчання, враховуючи рівень знань, умінь та навичок здобува-
чів освіти. Завдяки цьому технологічному інструменту можливо адаптувати 
навчальні матеріали відповідно до індивідуальних потреб кожного здобувача 
освіти, що підвищує ефективність засвоєння інформації. Однак, незважаючи 
на потенціал ШІ, виникають питання, пов’язані з його інтеграцією в освітній 
процес, такі як забезпечення конфіденційності даних та підготовка виклада-
чів до використання цих технологій. Це підкреслює важливість додаткової 
підготовки педагогічних працівників для ефективної роботи з інноваційни-
ми технологіями, забезпечуючи при цьому якість освітнього процесу на всіх 
етапах його реалізації.

Отже, вкрай важливо, щоб освітяни та політики тісно співпрацювали 
для розроблення відповідальних та справедливих підходів до впровадження 
ШІ. Це дозволить забезпечити захист і здобувачів освіти, і викладачів, які 
користуватимуться цими інструментами.

Крім того, як зазначалося вище, використання ШІ в освітньому проце-
сі є корисним, проте варто пам’ятати, що він не здатний повністю заміни-
ти традиційні підходи до навчання. Це означає, що будь-яке впровадження 
ШІ повинно бути спрямоване на доповнення та покращення викладацьких 
навичок, надаючи викладачам інструменти для підвищення ефективності 
навчання і залучення здобувачів освіти до процесу. Штучний інтелект може 
автоматизувати трудомісткі завдання та забезпечувати цільову підтримку, що 
дозволить викладачам більше уваги приділяти взаємодії зі здобувачами ви-
щої освіти, розвитку їх критичного мислення та креативності.

Упровадження ШІ в середню освіту сприяє трансформації освітнього 
процесу через персоналізацію навчання, що дозволяє враховувати індивіду-
альні особливості здобувачів освіти. Інструменти ШІ, такі як адаптивні на-
вчальні платформи, віртуальні асистенти та рекомендаційні системи, здатні 
підтримувати освітній процес на новому рівні. Персоналізовані методи допо-
магають адаптувати контент і методи навчання відповідно до потреб кожного 
здобувача освіти, що підвищує якість навчання, сприяє посиленню мотивації 
та глибшому засвоєнню матеріалу (табл. 7.4). 

Це особливо важливо всередній освіті, оскільки фундаментальні знан-
ня, отримані в школі, відіграють ключову роль у подальшому навчанні та 
професійному житті.
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Таблиця 7.4. Сучасні методи ШІ для персоналізації навчання

Технологія Опис Приклад Удосконалення освіт-
нього процесу

Адаптивні 
навчальні 
платформи

Автоматичний аналіз ус-
пішності здобувачів осві-
ти та адаптація матеріалу 
до їхніх потреб

Edmodo, 
Smart 
Sparrow

Поліпшує індивідуаль-
ний підхід, знижує рі-
вень стресу

Рекомендаційні 
системи

Пропонують контент і зав-
дання на основі аналізу 
поточних результатів та ін-
тересів здобувачів освіти

Khan 
Academy, 
Coursera

Підвищує мотивацію до 
навчання, адаптує ма-
теріал до рівня знань

Віртуальні 
асистенти 
та чат-боти

Забезпечують миттєві від-
повіді на запитання, до-
по магають у розв’язанні 
проблем

IBM Watson, 
ChatGPT

Покращують доступ-
ність знань, забезпечу-
ють підтримку

Когнітивні 
комп’ютерні 
системи

Аналізують великі обсяги 
даних для виявлення за-
кономірностей у навчанні, 
адаптують стратегії нав-
чання

Cognii, 
Kidaptive

Адаптують програми 
навчання на основі 
прогресу здобувачів

Системи аналі-
зу емоційного 
стану

Відстежують емоційний 
стан здобувачів освіти для 
коригування освітнього 
процесу

Affectiva, 
Emotion AI

Підтримують емоцій-
не благополуччя, кори-
гують складність зав-
дань

Гейміфікація 
за допомогою 
ШІ

Інтегрують ігрові елемен-
ти для підвищення заці-
кавленості та мотивації

Kahoot, 
Classcraft

Підвищує зацікавле-
ність та залученість у 
процесі навчання

Системи 
автоматичної 
оцінки знань

Автоматизують перевірку 
завдань та оцінювання ре-
зультатів

GradeScope, 
Google 
Forms

Прискорює процес зво-
ротного зв’язку, підви-
щує об’єктивність

Платформи 
для співпраці 
на базі ШІ

Допомагають здобувачам 
освіти працювати в коман-
ді, аналізуючи стиль ро-
боти кожного учасника

Microsoft 
Teams, 
Slack

Розвивають навички 
спів праці, підвищують 
ефективність команд-
ної роботи

Джерело: сформовано авторами на підставі [47, 48, 49, 52]

Сучасні технології ШІ, які інтегруються в середню освіту, пропонують 
новий підхід до навчання, кардинально відмінний від традиційного. Напри-
клад, адаптивні навчальні платформи, такі як Edmodo, надають можливість 
налаштовувати завдання індивідуально для кожного здобувача освіти. Це 
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суттєво відрізняється від стандартних занять, де всі здобувачі отримують од-
наковий матеріал незалежно від їхніх індивідуальних потреб [50]. Унаслідок 
використання цих платформ підвищується ефективність навчання, оскільки 
кожен здобувач освіти може працювати у своєму темпі, а матеріал адаптуєть-
ся до його рівня знань.

Рекомендаційні системи, такі як Khan Academy, дають можливість за-
пропонувати контент і завдання відповідно до результатів, які демонструє 
здобувач освіти. Це відрізняється від традиційного підходу, коли здобувачі 
часто отримують однакові матеріали, незалежно від рівня їхньої підготовки. 
Таким чином, використання ШІ дозволяє зробити процес навчання динаміч-
нішим, підвищуючи зацікавленість та мотивацію здобувачів.

Віртуальні асистенти та чат-боти, наприклад IBM Watson, забезпечують 
швидкий доступ до відповідей і допомоги. Традиційно здобувачі змушені 
чекати відповіді від викладача або шукати пояснення самостійно, що може 
забирати чимало часу. Застосування віртуальних асистентів дає можливість 
отримувати негайну допомогу, що робить навчання більш інтерактивним і 
доступним.

На противагу стандартним заняттям, де увага до емоційного стану здо-
бувача освіти часто обмежена, системи аналізу емоційного стану здатні ви-
значати, коли здобувач відчуває труднощі або втому. Це дозволяє коригувати 
освітнє навантаження, забезпечуючи комфортний ритм навчання та підтри-
муючи мотивацію.

Інтеграція інтелектуальних платформ у середню освіту створює можли-
вість формувати динамічний “портрет” кожного здобувача освіти, дозволяю-
чи краще розуміти його сильні сторони, прогалини в знаннях, стилі навчання 
та інтереси [51]. Такий “портрет” постійно оновлюється на основі даних про 
навчальну діяльність здобувача, включаючи час, витрачений на завдання, 
правильні та помилкові відповіді, темпи засвоєння матеріалу та навіть рівень 
мотивації. Ця інформація використовується для автоматичної адаптації ос-
вітнього процесу, завдяки чому здобувач освіти отримує завдання та ресурси, 
які найкраще відповідають його потребам.

Система працює циклічно, збираючи та аналізуючи нові дані для постій-
ного вдосконалення індивідуальної траєкторії навчання. Наприклад, якщо 
здобувач показує швидкий прогрес у математиці, платформа може надати 
йому складніші завдання, які відповідають його рівню та стимулюють по-
дальший розвиток. Навпаки, якщо здобувач стикається з труднощами в пев-
ній темі, система пропонує додаткові матеріали та вправи для кращого розу-
міння. Завдяки цьому платформа адаптує навчальний маршрут для кожного, 
надаючи можливість ефективно просуватися у власному темпі (рис. 7.1).

На першому етапі інтелектуальна платформа збирає різноманітні дані 
про навчальну діяльність здобувача освіти, включаючи час, витрачений на 
завдання, правильні й помилкові відповіді та інші показники. Ця інформація 
створює основу для подальшої індивідуалізації навчання, дозволяючи плат-
формі формувати початковий “портрет” здобувача.



174

Далі відбувається аналіз успішності, під час якого платформа вико-
ристовує зібрані дані для оцінювання рівня знань, виявлення прогалин і ви-
значення сильних сторін здобувача освіти. Цей етап допомагає зрозуміти, 
які теми потребують повторення або поглиблення, що дозволяє платформі 
налаштовувати навчання точніше.

На основі аналізу система переходить до формування рекомендацій: 
здобувачеві освіти пропонуються завдання або додаткові матеріали, які від-
повідають його рівню підготовки. Наприклад, платформа може запропону-
вати додаткові вправи на повторення тем, які викликали труднощі, або на-
діслати більш складні завдання тим, хто вже добре опанував матеріал.

Фінальний етап — адаптація навчального контенту. Платформа коригує 
матеріали та завдання відповідно до індивідуальних рекомендацій, створю-
ючи динамічний, персоналізований навчальний маршрут.

З метою визначення ефективності персоналізованих освітніх техноло-
гій у підвищенні успішності здобувачів середньої освіти під час засвоєння 
базових знань та формування ключових компетенцій нами здійснено опиту-
вання. Опитування здійснюється через Google Forms для забезпечення ано-
німності та зручності, що дозволяє респондентам відповідати в комфортний 
для них час і гарантує збереження конфіденційності відповідей. Респонден-
тами виступають здобувачі середньої освіти віком 13—17 років, що навча-
ються з використанням персоналізованих освітніх платформ, а також Вчите-
лі, які застосовують такі технології у своїй роботі. Залучено 150 здобувачів 
освіти та 50 учителів із п’яти шкіл, що вже мають досвід використання пер-
соналізованих технологій в освітньому процесі. Така вибірка дозволяє от-
римати об’єктивну й комплексну оцінку, а також зіставити думки здобувачів 
освіти та вчителів щодо результативності даних інструментів.

Питання спрямовані на виявлення таких аспектів, як покращення рівня 
знань із ключових дисциплін, підвищення зацікавленості в навчанні, рівень 
самостійності здобувачів освіти та їхні оцінки власної здатності до критич-
ного мислення. Питання мають як закритий формат із вибором варіантів, так 
і відкритий — для отримання детальнішої інформації про досвід користу-
вання персоналізованими технологіями в навчанні. Результати опитування 
наведено в таблиці 5, де відображено відповіді здобувачів освіти та вчителів 

Рис. 7.1. Цикл інтеграції інтелектуальних платформ 
для персоналізації навчання
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Таблиця 7.5. Результати опитування щодо ефективності персоналізова-
них освітніх технологій у підвищенні успішності здобувачів середньої 
освіти

Показник

Здобувачі освіти, 
які зазначили 
позитивний 
вплив (%)

Учителі, 
які зазначили 
позитивний 
вплив (%)

Покращення рівня знань 85 92
Підвищення мотивації до навчання 78 80
Збільшення впевненості у своїх силах 74 76
Розвиток самостійності 81 83
Підвищення здатності до критичного мислення 70 72

Джерело: [52]

за основними показниками впливу персоналізованих технологій на успіш-
ність навчання.

Очікується, що результати допоможуть оцінити, як використання інди-
відуально налаштованих технологій впливає на рівень знань, мотивацію до 
навчання та впевненість здобувачів у своїх силах.

Результати опитування вказують на суттєвий позитивний вплив персо-
налізованих освітніх технологій на успішність здобувачів середньої освіти. 
Встановлено, що 85% здобувачів освіти та 92% вчителів зазначили покра-
щення рівня знань у ключових дисциплінах завдяки індивідуально налаш-
тованим освітнім траєкторіям, які дозволяють адаптувати темп і складність 
завдань відповідно до потреб здобувача. У відкритих відповідях здобувачі 
освіти наголосили на можливості працювати з комфортною для них швид-
кістю, що знижує рівень стресу й дозволяє зосередитися на глибшому ро-
зумінні матеріалу. Це підкріплюється також відповідями вчителів, які вка-
зали, що платформи допомагають їм легше ідентифікувати потреби здобу-
вачів і забезпечувати їх належними ресурсами.

Важливим також є встановлене посилення мотивації до навчання: 78% 
здобувачів і 80% вчителів зазначили, що персоналізований підхід стимулює 
інтерес до освітнього процесу. У відкритих відповідях здобувачі освіти ча-
сто наголошували на мотивації, яку забезпечує можливість відстежувати свій 
прогрес у реальному часі. Це, як зазначали здобувачі, підвищує зацікавле-
ність у навчанні, дозволяє отримувати негайний зворотний зв’язок і робить 
процес навчання більш контрольованим та особисто значущим.

Ще одним результатом є зростання впевненості у власних силах, про 
що повідомили 74% здобувачів освіти та 76% вчителів. Здобувачі освіти у 
відкритих відповідях часто описували досвід навчання як “менш стресовий”, 
оскільки персоналізовані платформи дозволяють їм вивчати матеріал у влас-
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ному темпі, без тиску, що позитивно позначається на їхньому самопочутті 
та здатності зосереджуватись на навчанні. Учителі підтвердили, що завдяки 
персоналізації здобувачі менше відволікаються, відчуваючи більшу впевне-
ність у власних знаннях і можливостях.

Завдяки персоналізованим технологіям також покращилися навички 
са мостійної роботи й самоконтролю, що підтвердили 81% здобувачів і 83% 
вчителів. У відкритих відповідях здобувачі освіти зазначили, що такі плат-
форми допомагають їм краще планувати свій час і контролювати власний 
прогрес, що сприяє розвитку навичок самоорганізації. Здобувачі зазначили, 
що постійний зворотний зв’язок дає їм змогу швидко виправляти помилки 
та вдосконалювати свої знання, не чекаючи сторонньої допомоги.

Попри значні переваги, впровадження ШІ в середню освіту зумовлює 
появу низки викликів [53], що потребують уваги для забезпечення його ефек-
тивного й безпечного використання.

Одним із ключових викликів є можливість зниження навичок само с-
тій ності й критичного мислення в здобувачів освіти. Застосування адаптив-
них платформ, які автоматично пропонують завдання та матеріали на основі 
поточних показників, може призвести до того, що здобувачі освіти стануть 
менш схильними до самостійного пошуку рішень і розробки власних стра те-
гій навчання. У надмірно автоматизованому середовищі існує ризик, що здо-
бувачі будуть частіше покладатися на алгоритми та рекомендації систем, ніж 
на власні знання й навички аналізу, що в довгостроковій перспективі може 
уповільнити розвиток їхніх навичок самоконтролю та прийняття рішень.

Ще одним серйозним ризиком є обмеження доступу до нестандартних 
або більш складних завдань. Адаптивні системи, як правило, базуються на 
поточних рівнях знань здобувачів і коригують освітні траєкторії залежно від 
успішності. Проте цей підхід може мати небажаний побічний ефект: здобу-
вачі, які швидко опановують програму, можуть залишитися в межах задано-
го рівня, не маючи доступу до матеріалів, що стимулюють розвиток вищих 
когнітивних навичок. Це може гальмувати розвиток більш обдарованих здо-
бувачів і обмежувати їхній потенціал, оскільки система не завжди враховує 
індивідуальні амбіції.

Важливим викликом є також конфіденційність і безпека даних. Персо-
налізовані освітні платформи часто збирають великий обсяг особистих да-
них про кожного здобувача, включаючи інформацію про поведінку, рівень 
знань та прогрес у навчанні. Це створює ризик неправомірного доступу до 
приватних даних або неналежного їх використання. Зокрема, порушення без-
пеки даних може призвести до серйозних наслідків для здобувачів освіти, 
якщо інформація стане доступною третім сторонам. Для ефективного впро-
вадження ШІ в освіту важливо забезпечити надійний захист даних, розро-
бивши політику збереження конфіденційності та використання інформації 
лише в освітніх цілях.

Існують також технічні виклики, пов’язані з адаптацією та інтеграцією 
нових технологій у шкільне середовище [49]. Учителі можуть відчувати 
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труднощі в опануванні нових інструментів та використанні їх на практиці, 
що вимагає додаткових ресурсів, навчання та підтримки. Якщо вчителі не 
мають достатньої підготовки або технічних знань, це може призвести до нее-
фективного використання персоналізованих платформ або ж навіть до уни-
кання використання нових технологій, що уповільнює процес адаптації ШІ в 
освітньому середовищі.

Крім того, залежність від технологій в освітньому процесі може викли-
кати проблеми у випадку технічних збоїв або недостатньої підтримки ін-
фраструктури [54]. В умовах, коли значна частина навчання покладається на 
ШІ-платформи, навіть короткочасний збій може суттєво порушити освітній 
процес і створити додатковий стрес для здобувачів освіти та вчителів. Не-
достатність належної технічної підтримки або застаріле обладнання можуть 
зробити використання таких технологій недоступним для певних освітніх 
закладів, що призводить до нерівності в освітніх можливостях.

Подальше впровадження ШІ в середню освіту потребує комплексного 
підходу, орієнтованого на підвищення якості освітнього процесу та забезпе-
чення відповідності вимогам сучасного суспільства [55, 56]. Проте для ефек-
тивної реалізації ШІ в шкільній системі важливо врахувати низку рекоменда-
цій, які сприятимуть підвищенню результативності застосування цих техно-
логій, забезпеченню безпеки даних і підтримці вчителів у процесі адаптації 
до нових інструментів (табл. 7.6).

Посилення безпеки даних має на меті захистити особисту інформацію 
здобувачів освіти від несанкціонованого доступу, що сприятиме формуван-
ню довіри до використання нових технологій. Ця політика стане основою 
для прозорого застосування ШІ, забезпечуючи його використання виключ-
но з освітньою метою. Наступною ключовою рекомендацією є підготовка 
вчителів, яка дозволить їм ефективно інтегрувати ШІ в освітній процес. За 
до помогою навчальних програм і тренінгів учителі опанують необхідні на-
вички для роботи з адаптивними платформами, що забезпечить гнучке й про-
дуктивне навчання.

Для підвищення рівня персоналізації важливо створити адаптивні 
платформи з можливістю розширених налаштувань, які дозволять здобува-
чам освіти працювати в зручному для них темпі. Це сприятиме формуванню 
комфортного освітнього середовища й підтримці індивідуального підходу, 
що є особливо цінним для забезпечення оптимальних умов для розвитку 
навичок. Окрема увага повинна бути приділена технічній підтримці інф-
раструктури, яка є основою для безперебійної роботи освітніх платформ 
на базі ШІ. Надійне забезпечення інфраструктури сприятиме зниженню 
ризиків технічних перешкод, що часто можуть впливати на ефективність 
освітнього процесу.

Нарешті, регулярний моніторинг і корекція алгоритмів ШІ є важливим 
аспектом, що сприяє підтримці точності рекомендацій, які платформи нада-
ють здобувачам освіти. Періодична оцінка роботи алгоритмів на основі від-
гуків здобувачів і вчителів дозволить оперативно вносити необхідні зміни 
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та уникати неточностей, що підвищить ефективність персоналізованого нав-
чання й адаптивність освітнього процесу.

Таким чином, можна стверджувати, що розвиток ШІ в освітньому сере-
довищі є перспективним для вдосконалення підходів до навчання та підви-
щення якості освітніх результатів. Після розв’язання етичних питань через 
належне регулювання політики використання штучного інтелекту в освіті ці 
технології зможуть стати ефективними інструментами для педагогів, що спри-
ятиме створенню більш глибокого та результативного освітнього процесу.

Підбиваючи підсумки, можна зазначити, що штучний інтелект відіграє 
ключову роль у розвитку нових, більш удосконалених підходів до навчан-
ня. Він надає низку переваг, зокрема персоналізоване навчання, можли-

Таблиця 7.6. Рекомендації щодо оптимізації процесу інтеграції ШІ в се-
редню освіту

Рекомендація Пояснення Очікуваний вплив

Забезпечення 
безпеки даних 
здобувачів 
освіти

Розробка політики захисту даних за-
безпечить контроль над інформацією про 
здобувачів освіти, запобігаючи ризикам 
несанкціонованого доступу та викори-
стання даних поза освітніми ці лями

Підвищення довіри до 
технологій і збережен-
ня конфіденційності

Розробка 
навчальних 
програм для 
вчителів

Спеціальні тренінги й курси для вчи-
телів допоможуть їм швидше опанува-
ти нові інструменти та забезпечити 
ефективне впровадження ШІ в освіт-
ній процес

Підвищення ефектив-
ності використання ШІ 
та полегшення адап-
тації

Створення 
адаптивних 
платформ із 
розширеними 
налаштуваннями

Адаптивні платформи з можливістю 
гнучкого налаштування дозволяють кож-
ному здобувачеві працювати у власно-
му темпі, пропонуючи відповідні зав дан-
ня та ресурси для розвитку навичок

Підвищення рівня пер-
соналізації та гнучкос-
ті навчання

Забезпечення 
підтримки 
технічної
 інфраструктури

Надійна технічна підтримка та постій-
не оновлення обладнання гарантують 
безперебійну роботу платформ ШІ, зни-
жуючи ризики від перебоїв у навчанні 
та втрати доступу до ресурсів

Зниження ризику тех-
нічних перешкод та під-
вищення стабільності 
процесу

Регулярний 
моніторинг 
і корекція 
алгоритмів ШІ

Періодичний аналіз роботи алгоритмів 
та їхня корекція на основі зворотного 
зв’язку допомагають уникати помилок 
і забезпечувати максимально точне на-
лаштування освітніх траєкторій

Зменшення ризику по-
милкових рекомендацій 
та підвищення точнос-
ті адаптації

Джерело: [52]
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вість оперативного зворотного зв’язку для здобувачів освіти та сприяння 
ін клюзивності в освітньому процесі. Штучний інтелект сприяє адаптації 
ос вітніх траєкторій до рівня знань і когнітивних особливостей здобувачів 
освіти, що значно підвищує ефективність засвоєння матеріалу, знижує рі-
вень стресу та підвищує мотивацію. До того ж технології ШІ відкривають 
нові можливості для персоналізації освітніх програм, що дає можливість за-
довольнити різноманітні потреби здобувачів освіти, при цьому зменшуючи 
робоче навантаження на викладачів. Результати дослідження підтвердили 
важливість ШІ для розвитку ключових компетенцій, зокрема критичного 
мислення, навичок самоконтролю та здатності до аналізу.

Втім, важливо визнати наявність певних викликів, як-от алгоритмічна 
упередженість, питання захисту персональних даних, необхідність адапта-
ції вчителів до нових технологій і ризики надмірної залежності здобувачів 
освіти від автоматизованих рішень. Крім того, існує обмеження щодо рів-
ного доступу до технологій через недостатню технічну інфраструктуру в 
деяких закладах освіти, що може створювати нерівність в умовах навчан-
ня. Вияв лено також, що незважаючи на високий потенціал ШІ для підви-
щення ефективності навчання, зберігається ризик обмеженості доступу до 
завдань підвищеної складності для учнів із високим рівнем знань. З огляду 
на виявлені проблеми рекомендується забезпечити комплексний підхід до 
впровадження ШІ в освіту, що включає розробку стандартів захисту даних і 
конфіденційності, регулярне навчання вчителів, а також створення гнучких 
моделей адаптації навчальних матеріалів для здобувачів із різними рівнями 
підготовки. Важливо також здійснювати періодичний моніторинг роботи ви-
користовуваних алгоритмів для корекції й зниження ризиків, пов’язаних із 
можливими помилками системи. 

7.2. Штучний інтелект в науковому аналізі
Штучний інтелект, що змінив правила гри в різних галузях, вплинув 

і на науку. Ця трансформаційна технологія, що ґрунтується на алгоритмах 
машинного навчання та аналізі даних, революціонізує дослідницький ланд-
шафт. Збір, аналіз та інтерпретація даних були трансформовані завдяки ШІ, 
що призвело до підвищення ефективності та результативності досліджень. 
Оскільки за останні роки обсяги даних зростали в геометричній прогресії, 
ШІ у науці дозволяє дослідникам осмислювати дедалі більші обсяги ін-
формації, забезпечуючи розуміння, яке було б неможливим за допомогою 
традиційних методів [57]. Штучний інтелект приніс значні зміни в академіч-
ну сферу, революціонізувавши способи проведення досліджень, генеруван-
ня знань і надання освіти. Інтеграція технологій ШІ в академічну сферу має 
потенціал для оптимізації процесів, покращення результатів досліджень та 
сприяння інноваціям.

Одним з основних способів, за допомогою якого ШІ змінює науку, є ана-
ліз даних. Дослідники можуть використовувати алгоритми ШІ для швидкого 
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та ефективного аналізу величезних обсягів даних. Це дозволяє їм виявляти 
закономірності, кореляції та тенденції, які нелегко розпізнати традицій-
ними методами.

Крім того, ШІ трансформує сам дослідницький процес. Він може до-
помогти дослідникам в огляді літератури і синтезі знань, автоматично ска-
нуючи і витягуючи релевантну інформацію з широкого спектру наукових 
робіт. Це не лише економить час, але й допомагає дослідникам бути в курсі 
останніх досягнень у своїй галузі [58].

Більше того, ШІ може розширити можливості людини в науці. Він може 
автоматизувати повторювані завдання, звільняючи час дослідників, щоб 
зосередитися на когнітивній діяльності вищого рівня. Це включає автома-
тизацію збору даних, аналізу і навіть написання рукописів. Оптимізувавши 
ці процеси, дослідники можуть приділяти більше часу критичному мислен-
ню, генеруванню гіпотез та вивченню нових напрямків досліджень [58].

Штучний інтелект знайшов численні застосування в академічних дос-
лідженнях у різних дисциплінах. Ось кілька прикладів того, як ШІ вико-
ристовується в академічних дослідженнях [58]:

Алгоритми ШІ можуть аналізувати великі масиви даних і виявляти за-
кономірності, кореляції та тенденції, які людині нелегко розпізнати самос-
тійно. Це особливо корисно в таких галузях, як геноміка, кліматологія та 
соціальні науки.

Обробка природної мови (ОПМ): методи ОПМ дозволяють комп’юте-
рам розуміти і генерувати людську мову. Дослідники використовують ОПМ 
для аналізу великих обсягів текстових даних, вилучення інформації, уза-
гальнення документів і виявлення настроїв. Він застосовується в таких га-
лузях, як література, лінгвістика та соціальні науки.

Комп’ютерний зір: системи комп’ютерного зору на основі штучного ін-
телекту можуть обробляти та інтерпретувати візуальні дані, такі як зобра-
ження та відео. Дослідники використовують комп’ютерний зір для аналізу 
медичних зображень, супутникових знімків і відеозаписів з камер спостере-
ження. Він застосовується в таких галузях, як біологія, астрономія та науки 
про навколишнє середовище.

Відкриття та розробка ліків: штучний інтелект використовується для 
прискорення процесу відкриття ліків шляхом прогнозування властивостей 
і взаємодії потенційних лікарських сполук. Моделі машинного навчання мо-
жуть аналізувати величезні обсяги хімічних і біологічних даних, щоб визна-
чити потенційні мішені для ліків і розробити нові молекули.

Робототехніка та автоматизація: роботи та автоматизовані системи на 
ос нові штучного інтелекту все частіше використовуються в академічних до-
слідженнях для виконання таких завдань, як лабораторні експерименти, збір 
даних та обробка зразків. Ці роботи можуть працювати 24/7, зменшу ючи кіль-
кість людських помилок і підвищуючи ефективність дослідницьких процесів.

Системи рекомендацій: алгоритми штучного інтелекту можуть надавати 
персоналізовані рекомендації на основі вподобань і поведінки користувача. 
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В академічних колах ці системи можуть пропонувати релевантні наукові 
статті, конференції або колаборації на основі інтересів дослідника та його 
попередньої роботи.

Симуляція та моделювання: методи ШІ, такі як машинне навчання та 
нейронні мережі, можна використовувати для створення складних моделей 
та симуляцій. Дослідники можуть використовувати ці моделі для вивчення та 
прогнозування явищ у таких галузях, як фізика, економіка та соціальні науки.

Виявлення та синтез знань: штучний інтелект може допомогти дослід-
никам знаходити і синтезувати інформацію з величезної кількості існуючих 
наукових робіт, патентів та інших академічних джерел. Це може допомогти 
виявити прогалини в дослідженнях, знайти релевантну літературу та згене-
рувати нові ідеї.

Хоча академічні дослідження з використанням ШІ мають значні пере-
ваги, існує також низка викликів та етичних міркувань, які необхідно врахо-
вувати дослідникам. Ось деякі з ключових викликів та етичних міркувань, 
пов’язаних із застосуванням ШІ в академічних дослідженнях [58]:

Упередженість та справедливість даних: ШІ-системи навчаються на 
даних, і якщо навчальні дані є упередженими або відображають суспіль-
ні упередження, моделі ШІ можуть увічнити ці упередження. Дослідники 
повинні ретельно відбирати і попередньо обробляти дані, щоб забезпечити 
справедливість і зменшити упередженість моделей ШІ.

Конфіденційність і захист даних: дослідження ШІ часто пов’язані з 
обробкою великих обсягів даних, зокрема персональної та конфіденційної 
інформації. Дослідники повинні гарантувати, що збір, зберігання та аналіз 
даних здійснюються з дотриманням відповідних правил конфіденційності, а 
також отримати інформовану згоду від учасників.

Прозорість і зрозумілість: деякі алгоритми ШІ, такі як моделі глибоко-
го навчання, можна вважати “чорними скриньками”, що ускладнює розу-
міння та інтерпретацію їхніх процесів прийняття рішень. В академічних 
дослідженнях важливо прагнути до прозорості та розробляти методи по-
яснення причин, що лежать в основі результатів, отриманих за допомогою 
штучного інтелекту.

Відтворюваність і надійність: дослідники повинні прагнути до відтво-
рюваності, надаючи чітку документацію своїх моделей, алгоритмів і наборів 
даних. Важливо переконатися, що моделі ШІ є надійними і можуть добре 
узагальнювати невидимі дані, уникаючи надмірної підгонки або упередже-
них результатів.

Інтелектуальна власність та право власності: дослідження ШІ часто 
передбачають співпрацю та використання вже існуючих наборів даних і 
моделей. Необхідно встановити чіткі правила щодо прав інтелектуальної 
власності, володіння даними та обміну моделями і кодом ШІ між дослід-
никами.

Підзвітність і відповідальність: у міру того, як ШІ стає більш авто-
номним, виникають питання підзвітності та відповідальності. Дослідники 
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повинні враховувати етичні наслідки своїх систем ШІ та усвідомлювати 
потенційні ризики і наслідки, пов’язані з їх розгортанням.

Соціальний вплив та втрата робочих місць: технології штучного інте-
лекту мають потенціал для революційних змін у промисловості та автомати-
зації певних робочих місць. Дослідники повинні пам’ятати про соціальний 
вплив їхніх досліджень на основі ШІ і працювати над забезпеченням спра-
ведливого переходу, створенням робочих місць і мінімізацією негативних 
наслідків.

Подвійне використання та зловживання: технології ШІ, розроблені для 
академічних досліджень, можуть мати як позитивне, так і негативне засто-
сування. Дослідники повинні пам’ятати про потенційні сценарії подвійно-
го використання і враховувати етичні наслідки своєї роботи, щоб запобігти 
зловживанням або ненавмисній шкоді.

Отже, метою наукових досліджень є розвиток суспільства завдяки по-
ширенню знань через розроблення наукових теорій, концепцій та ідей. Нау-
ковий процес має багато етапів — від створення гіпотези, планування експе-
рименту, моніторингу та моделювання і до публікації основних результатів. 
Очікується, що ШІ буде сприяти кожному етапу розвитку науки, тому вико-
ристання ШІ в організації наукових досліджень має високу актуальність. Ця 
сучасна технологія відкриває нові можливості для підвищення ефективності 
наукових досліджень, проте водночас існують серйозні виклики й загрози, 
які слід брати до уваги, використовуючи технології ШІ на різних етапах нау-
кових досліджень [59].

Штучний інтелект знайшов широке коло застосувань у наукових дослі-
дженнях у різних дисциплінах. Найтиповіші випадки використання ШІ в на-
уці сьогодення охоплюють генерування ідей, аналіз даних та розпізнавання 
образів, структурування тексту наукових праць, симуляцію та моделювання, 
виявлення та синтез знань із величезної кількості наявних наукових робіт, 
використання роботів та автоматизованих системи на основі ШІ для прове-
дення експериментів [60].

Генерування ідей. У сфері наукових досліджень, яка є досить динаміч-
ною, інтеграція ШІ надає змогу значно полегшити процес генерування ідей 
і поліпшити дизайн досліджень [61]. На початковому етапі досліджень, а 
саме під час генерування ідей, алгоритми ШІ значно збагачують процеси 
мозкового штурму, надаючи інформацію, отриману з поточних тенденцій, 
історичних даних та міждисциплінарних досліджень. Застосування ШІ під 
час мозкового штурму прискорює процес генерування ідей, підвищує кре-
ативність людини та позитивно впливає на якість результатів. Такий підхід 
допомагає розвинути наявні думки та подолати творчі блоки.

Штучний інтелект і науковець мають працювати в парі, щоб ефективно 
здійснювати мозковий штурм, оскільки людське судження, розуміння кон-
тексту та етичні міркування відіграють вирішальну роль у вдосконаленні та 
реалізації ідей. Здебільшого мозковий штурм зі ШІ передбачає послідовне 
проходження наступних кроків. Відправна точка процесу — введення запиту 
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чи підказки в систему ШІ. Остання, найчастіше заснована на NLP чи ал-
горитмах машинного навчання, обробляє введені дані та аналізує зв’язки та 
закономірності в тих даних, на яких вона була навчена. Цей аналіз стає ба-
зою для генерування креативних ідей або рішень, пов’язаних із уведеними 
запитами. Здобуті результати підлягають детальному аналізу і опрацюванню 
з боку науковця з метою виокремлення корисних ідей. Найчастіше доводить-
ся пройти кілька ітерацій із внесенням змін у запити для генерування біль-
шої кількості результатів доти, доки не буде отримано оптимального набору 
ідей. На цьому етапі максимально корисним буде використання різних типів 
діаграм і візуальних рамок на основі текстових підказок, із подальшим упо-
рядкуванням та категоризацією елементів на діаграмі для виявлення зако-
номірностей, тенденцій і взаємозв’язків. 

Пошук та систематизація наукових джерел. Ручне проведення систе-
матичного огляду літератури забирає значний час та вимагає великих зусиль, 
потребуючи планування стратегії, проведення пошуку та аналізу літератури, 
систематизації здобутих результатів. Залежно від сфери дослідження кіль-
кість статей, які підлягають аналізу, може обчислюватися сотнями або тися-
чами, а статистика доводить, що у світі кожні 30 с публікується одна наукова 
стаття. Це означає, що пошук, фільтрація і вилучення ключової інформації 
стає дуже часозатратним процесом. З огляду на ці проблеми у сфері пошу-
ку та огляду літератури впровадження штучний інтелект має великий вплив, 
підвищуючи ефективність та глибину академічних досліджень. Він полег-
шує вилучення та аналіз інформації з наявної літератури, синтезуючи ці ви-
сновки в послідовні огляди. Ця роль є неоціненою, оскільки інструменти ШІ 
обробляють та аналізують великі обсяги даних, допомагаючи створювати 
детальні та актуальні огляди літератури [62].

Алгоритми, що лежать в основі інструментів ШІ, зазвичай виконують 
дві функції — вони витягують науковий контент, забезпечують його філь-
трацію, ранжування та групування результатів пошуку. Алгоритми, що ви-
тягують науковий контент, часто використовують методи NLP, які прагнуть 
інтерпретувати мову так, як її використовують люди. Розробники можуть, 
наприклад, застосовувати контрольоване машинне навчання, яке перед бачає 
“позначення” сутностей, таких як автори статті та посилання, у навчальних 
наборах, щоб навчити алгоритми їх ідентифікувати та витягувати [63]. Більш 
складні алгоритми часто будують “графи знань”, котрі деталізують зв’язки 
між вилученими сутностями та показують їх користувачам. 

Серед інструментарів на базі ШІ, які допомагають дослідникам прово-
дити пошук, аналіз та узагальнення наукових робіт, слід виокремити такі:

 Genei — дослідницький інструмент на базі ШІ, який ґрунтується на 
останніх досягненнях у технології NLP, вилучаючи та розбиваючи складні 
документи на легкозасвоювані резюме, що дає змогу користувачам швидко 
зрозуміти ключові моменти тексту або оптимізувати вміст своїх статей. Та-
кож доступна функція аналізу кількох документів, вбудованого керування 
цитуваннями та генератор посилань.
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 Consensus AI — це пошукова система на базі ШІ. Цей інструмент 
на дає можливість науковцям виділяти висновки з наукових статей, упоряд-
ковуючи отриману інформацію в формат резюме та надає пов’язані статті та 
дослідження для подальшого вивчення. 

 Scite AI — це потужний дослідницький інструмент, який використовує 
ШІ, щоб надати можливість дослідникам знаходити, розуміти та оцінювати 
наукові статті. Scite AI класифікує цитати за трьома градаціями: допоміж-
ні, згадувальні та контрастні, що допомагає досліднику швидко оцінити на-
дійність і релевантність дослідження у своїй галузі. Крім цього, даний ін-
струмент надає доступ до повних текстів статей та можливість ідентифіка-
ції суперечливих доказів. 

 Iris AI — це платформа на основі ШІ, яка спеціалізується на наукових 
дослідженнях і дає змогу науковцям швидко й ефективно опрацьовувати 
величезні обсяги інформації. Для цього Iris AI пропонує широкий спектр 
інтелектуальних фільтрів, які можна налаштувати відповідно до конкретних 
потреб, що робить процес пошуку більш цілеспрямованим і ефективним. Як 
і перелічені раніше рішення, Iris AI надає можливість отримання упоряд-
кованої інформації в форматі резюме. 

 Semantic Scholar — безкоштовний інструмент, який використовує ШІ 
і методи машинного навчання, щоб аналізувати та отримувати значущі ідеї з 
наукових статей. Він надає графік цитувань, який дає змогу науковцям лег-
ко орієнтуватися та відшукувати дійсно авторитетні дослідження. Semantic 
Scholar генерує надкороткі висновки основних результатів наукової статті, 
допомагаючи дослідникам швидко зрозуміти, які статті додати до свого спис-
ку для читання.

Написання та структурування тексту. Ще однією ключовою складо-
вою наукових досліджень є написання та структурування тексту наукових 
робіт, систематизація здобутих наукових результатів та їх публікація. ШІ 
ефективно застосовується для підвищенні якості та змістовності дослідни-
цького контенту, він може допомогти окреслити документ, забезпечивши ло-
гічний потік викладених результатів і їх зв’язність. Програмне забезпечення 
на основі ШІ, наприклад, ChatGPT чи Grammarly, Paperpal (орієнтований на 
англомовний текст) можуть бути корисними на етапі перевірки написано-
го тексту, сприяючи знаходженню та виправленню граматичних помилок та 
покращенню стилю письма загалом. Ці інструменти допомагають пропра-
цювати текст, зробити рукопис більш структурованим та лаконічним, що є 
критично важливим для ефективного передавання складних наукових ідей. 

Штучний інтелект може допомогти інтегрувати графіку, таблиці, діа гра-
ми в дослідницький контент, тим самим значно підвищуючи його візуаль-
ну привабливість і зрозумілість. Такий підхід подання інформації дозволяє 
зробити складну інформацію, викладену в науковій праці, більш доступною 
для ширшої аудиторії. Прикладом інноваційних систем з інтегрованим ШІ, 
які використовують машинне навчання для створення зображень із тексту, є 
DALL-E 2, Canva AI Art Generator.
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Перевірка наукових тверджень. Між етапом формування мети дослі-
дження та отриманням наукових результатів може пройти тривалий та тру-
домісткий процес теорії, експериментів, перевірки та повторення. На етапі 
перевірки наукових тверджень використовують методи машинного навчання 
і оброблення природної мови, що значною мірою підвищує якість цього ета-
пу та зменшує витрати часу на його реалізацію. 

Застереження щодо використання ШІ в наукових дослідженнях. 
Нау кові дослідження та етика публікацій мають вирішальне значення для 
підтримання цілісності та довіри до наукової громади. Раніше було роз-
глянуто переваги, які надає використання ШІ під час проведення наукових 
досліджень. Однак було б помилкою водночас з перевагами не розглянути 
слабкі сторони дослідницьких інструментів на основі ШІ та потенційну 
небезпеку їх активної інтеграції в наукову діяльність. Надлишкове вико-
ристання ШІ може призвести до створення шахрайських наукових робіт. 
З огляду на це, постає потреба в пильності щодо підтримання академіч-
ної доброчесності. Академічна доброчесність — це моральний кодекс та 
етична політика наукової роботи, яка має важливе значення в спільноті 
науковців. 

Застереження, щодо використанні ШІ під час наукових досліджень:
враховуйте недосконалість інструментів ШІ і перевіряйте вихідні дані 

інструментів ШІ та їхню точність;
не слід забувати, що використання ШІ для генерування ідей під час на-

писання наукової роботи також має бути відображено в посиланнях;
не слід використовувати ШІ як основу наукового дослідження, а тільки 

як доповнення до власних досліджень і тверджень;
ШІ працює на основі алгоритмів та великої кількості даних, які він вив-

чив. Хоча він може створювати нові комбінації ідей, вони все одно базуються 
на тому, що він вже знає. Саме тому, не слід намагатися отримати наукову 
новизну в написаних ШІ роботах.

Використання програм, які функціонують на базі технологій ШІ, здатні 
значно підвищити рівень продуктивності під час проведення наукових дос-
ліджень. Основні етапи наукового дослідження, коли ШІ може покращити 
академічні функції, узагальнено в таблиці 7.7.

Отже як показують дослідження, інтеграція ШІ в наукові досліджен-
ня має потенціал на кожному етапі наукового процесу: від генерування 
гіпотез і побудови математичних доказів до планування експерименту та 
моніторингу, збору та аналізу даних, моделювання та швидкого висновку. 
Використання штучного інтелекту в науковій сфері можливе в разі дотри-
мання певних правил, пов’язаних із конфіденційністю даних, етичністю, 
академічною доброчесністю та відповідальністю використання інформації 
штучного інтелекту.

Отже, використання штучного інтелекту сьогодні революціонізує науко-
ві дослідження [57]. У різних галузях науки штучний інтелект використову-
ється для аналізу величезних обсягів даних, автоматизації рутинних завдань 
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і нових відкриттів, які ще кілька років тому було неможливо уявити. Перевір-
те, що вже відкрито в деяких галузях науки.

Фармакологія
Завдяки розвитку штучного інтелекту в науці були відкриті нові ліки, 

можна зрозуміти хвороби, а складні молекулярні дані продовжують вивча-
тися. Генетичні дані обробляються алгоритмами штучного інтелекту, щоб 
зрозуміти першопричину таких захворювань, як рак, і розробити ефективні 
методи лікування.

Таблиця 7.7. Основні етапи наукового дослідження, коли штучний інтелект 
може покращити академічні функції

Етапи наукового 
дослідження

Можливості штучного інтелекту 
для покращення наукової діяльності

Генерація ідеї 
дослідження

1. Алгоритми ШІ значно збагачують процеси мозкового 
штурму, виявляють прогалини у наявних дослідженнях, 
генерують гіпотези.
2. Алгоритми ШІ допомагають у розробленні основних 
етапів дослідження

Пошук 
та систематизація 
наукових джерел

1. ШІ полегшує вилучення та аналіз інформації з наявної 
літератури, синтезуючи ці висновки в послідовні огляди.
2. Фільтрація, ранжування та групування результатів по-
шуку.
3. Упорядкування отриманої інформації у формат резюме.
4. Формування списку пов’язаних статей та досліджень 
для подальшого вивчення

Генерування тексту 1. ШІ може допомогти в написанні тексту, а саме в роз-
ширенні тексту, автозаповненні.
2. Надає можливість автоматизувати написання певних 
розділів статті, зокрема вступу або переліку посилань

Узагальнення тексту Моделі ШІ можна використовувати для узагальнення на-
укових дослідницьких робіт, що полегшує роботу дослід-
ників і надає можливість швидко зрозуміти ключові ви-
сновки статті

Структурування тексту 1. ШІ може допомогти окреслити документ, забезпечив-
ши логічний потік викладених результатів.
2. ШІ може допомогти інтегрувати графіку, таблиці, діа-
грами в дослідницький контент, тим самим значно підви-
щивши його візуальну привабливість і зрозумілість

Перевірка граматики 
та мови

Моделі ШІ можна використовувати для перевірки грама-
тичних та мовних помилок у науковій роботі

Джерело: [59].
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Нові відкриття показують, що штучний інтелект може бути викорис-
таний у розробці ліків як засіб прогнозування потенційних властивостей лі-
ків, допомагаючи оптимізувати процес розробки ліків в цілому.

Фізика та астрономія
Використання штучного інтелекту у фізиці дозволило зробити нові від-

криття про фундаментальну природу Всесвіту, аналізуючи дані, зібрані за 
допомогою прискорювачів частинок, телескопів та інших інструментів. Вче-
ні також використовують алгоритми штучного інтелекту для моделювання 
поведінки складних дисциплінарних систем, що дозволяє їм перевіряти свої 
теорії і краще розуміти навколишній світ.

Космічний телескоп “Габбл” та інші супутникові місії використовують 
ШІ для аналізу величезних обсягів даних з телескопів. Небесні об’єкти, такі 
як зірки, галактики і чорні діри, ідентифікуються і класифікуються за до-
помогою алгоритмів штучного інтелекту, а їхні властивості і поведінка та-
кож вивчаються за допомогою цих алгоритмів.

Хімія
Існує також багато застосувань штучного інтелекту в хімії, наприклад, 

аналіз великих масивів даних, автоматизація рутинних завдань і розробка 
нових сполук на основі використання штучного інтелекту. Люди все ча-
стіше використовують алгоритми штучного інтелекту для прогнозування 
властивостей потенційних нових матеріалів, таких як надпровідники, а та-
кож для розробки каталізаторів, які можуть бути використані для підготов-
ки хімічних речовин до використання в хімічних реакціях.

Наука стрімко трансформується завдяки штучному інтелекту. Штучний 
інтелект допомагає вченим відкривати нові речі та поглиблювати наше розу-
міння світу, спрощуючи процеси та полегшуючи аналіз даних.

Майбутнє ШІ в академічних дослідженнях має величезний потенціал 
для трансформаційних досягнень. Ось деякі тенденції, можливості та потен-
ційні наслідки, на які варто звернути увагу [58].

Міждисциплінарна співпраця: штучний інтелект об’єднує дослідни-
ків з різних дисциплін, сприяючи співпраці та уможливлюючи проривні 
ідеї.

Відкриття на основі даних: Алгоритми штучного інтелекту витягують 
цінну інформацію з великих масивів даних, революціонізуючи дослідження 
в різних галузях.

Персоналізоване та адаптивне навчання: Технології штучного інтелек-
ту забезпечують індивідуальний освітній досвід, оцінюючи успішність учнів 
і пропонуючи цільовий зворотний зв’язок.

Посилення наукових відкриттів: Штучний інтелект допомагає дослід-
никам генерувати гіпотези, планувати експерименти та аналізувати дані, 
прискорюючи дослідницький процес.

Етичні міркування та відповідальний ШІ: Дослідники розглядають пи-
тання упередженості, прозорості, конфіденційності та підзвітності, щоб за-
безпечити етичне та відповідальне використання ШІ.
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Автоматизація з використанням штучного інтелекту: Штучний ін-
телект впорядковує дослідницькі робочі процеси, автоматизуючи такі зав-
дання, як збір та аналіз даних, підвищуючи ефективність.

АІ для глобальних викликів: Штучний інтелект сприяє вирішенню про-
блем зміни клімату, охорони здоров’я та бідності, аналізуючи дані та опти-
мізуючи розподіл ресурсів.

Підвищена креативність: Штучний інтелект виступає в ролі творчого 
партнера, генеруючи ідеї, синтезуючи інформацію та розширюючи межі в 
таких сферах, як мистецтво та дизайн.

Покращена експертна оцінка та наукова комунікація: Штучний інте-
лект автоматизує деякі аспекти експертного оцінювання, допомагає в пере-
кладі та рекомендує релевантні наукові статті.

Демократизація досліджень: Платформи штучного інтелекту нада ють 
доступ до обчислювальних потужностей, наборів даних і можливостей 
співпраці в усьому світі, демократизуючи дослідження.

Як ШІ змінить ситуацію в науці? З’являться нові відкриття, а складні 
проблеми вирішуватимуться ефективніше і швидше. Ще однією перевагою 
ШІ є його здатність долати деякі обмеження традиційних методів досліджен-
ня, такі як складність моделювання складних систем і доступ до великих 
масивів даних. Технологія дозволить дослідникам отримувати результати в 
режимі реального часу з різних джерел і виявляти закономірності, які раніше 
було неможливо виявити.

Застосування ШІ в науці має потенціал революціонізувати науку і ма-
тиме значний вплив на наше розуміння світу. Ключ до забезпечення етич-
ного та відповідального використання штучного інтелекту в науці полягає 
в тому, щоб його переваги розподілялися порівну між усіма. Відповідальне 
використання штучного інтелекту визначатиме майбутнє науки, і ми повинні 
переконатися, що він використовується для загального блага.

Інструменти штучного інтелекту, які застосовують в академічних дослі-
дженнях [58].

Картинка: Pictory — це відеогенератор на основі штучного інтелекту, 
який спрощує процес створення та редагування високоякісних відео.

Джаспер.: Jasper є найкращим помічником для написання текстів зі штуч-
ним інтелектом, який встановлює стандарти на ринку завдяки своїм винят-
ковим функціям і чудовій якості.

Мерф.: Murf, генератор тексту в мовлення, широко визнаний як один 
з найпопулярніших і найвидатніших ШІ-генераторів голосу, доступних на 
ринку.

HitPaw Photo Enhancer: інструмент на основі штучного інтелекту для 
покращення якості та деталізації зображень.

ChatGPT: ШІ-модель для обробки природної мови та генерування тек-
стових відповідей, схожих на людські.

Lovo.ai: Lovo.ai отримав нагороди як генератор голосу та рішення для 
перетворення тексту в мовлення.
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Reply.io: Reply пропонує комплексну платформу для залучення про-
дажів, яка дозволяє масштабувати створення нових можливостей, забезпе-
чуючи при цьому персоналізований підхід у кожній взаємодії.

Стратегія розвитку ШІ в Україні передбачає розвиток основних напря-
мів ШІ як самостійних наукових напрямів [26]: 

нечіткі множини та нечітка логіка; 
штучні нейронні мережі; 
гібридні нейронечіткі та нечітко нейронні мережі; 
біоінспіровані метаевристичні алгоритми оптимізації (еволюційні та 

мультиагентні алгоритми, алгоритми, що імітують фізичні та інші процеси), 
біоінформатика, машинне навчання і под. 

Передбачено впровадження методів і технологій ШІ в інших сферах 
науки та освіти — зокрема, для оптимізації навчального процесу та про-
філювання здобувачів освіти за здібностями — а також розвиток міждис-
циплінарних досліджень на перетині ШІ та інших галузей науки. 

Планується впровадження навчальних дисциплін, які будуть вивчати 
ШІ на різних етапах освіти. Буде розширено, уніфіковано і систематизова-
но мережу навчальних центрів, спрямованих на підготовку висококваліфі-
кованих кадрів для України у сфері ШІ. 

Планується створення трансдисциплінарних кластерів щодо забезпе-
чення моніторингових досліджень пізнавального й інтелектуального розвит-
ку учнів, відповідності навчальних програм та змісту навчальних і методич-
них матеріалів викликам наукового та науково-технічного розвитку суспіль-
ства, якості змісту викладання основ наук. 

Імплементація в навчальний процес інтелектуальних платформ 
трансдисциплінарної освіти, як організації інтегрованого використання 
в освіті описів образів картини світу на принципах забезпечення опера-
ціональності досліджень здобувачам освіти навколишнього світу через 
функціональну взаємодію тематично різноманітних систем знань. Це за-
безпечить форму вання умов щодо змістовного наповнення освіти, як про-
цесу прогресивних змін властивостей і якостей особистості, необхідною 
умовою якого є особливим чином організована її навчально-дослідницька 
діяльність. 

Особливу увагу буде приділено розвитку базових цифрових навичок [26]: 
аналіз даних із застосуванням програмного забезпечення; 
навички програмування; 
навички розробки, проєктування та обслуговування технологій; 
знання та навички для моделювання, взаємодії та підвищення довіри до 

машинних агентів/роботів (комфортність співпраці “людина-машина”); 
загальні навички користування сучасною персональною комп’ютерною 

технікою; 
опрацювання та інтерпретація складної інформації; 
навички вирішення проблем у вибудуваній завдяки цифровим техно-

логіям співпраці в командах (міжкультурних або дистанційних).
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Отже, штучний інтелект, безперечно, трансформує освіту, але не зможе 
повністю замінити собою викладача, наставника, наукового керівника тощо. 
Тому що навчальний процес багатогранний і не обмежується лише розв’я-
занням поставлених завдань. Людська взаємодія в освітньому процесі та 
науковому аналізі незамінна і має безліч завдань. Це, перш за все, адапта-
ція до нового навчального середовища, становлення та розвиток емоційного 
інтелекту, виховна функція, мотивація, контроль, покарання та заохочення, 
диференціація навчання та індивідуальний підхід. Освітній процес має на 
меті формування гармонійної, всебічно розвиненої особистості з чіткими 
пере конаннями та цінностями, а не просто набір певних знань, умінь та на-
вичок для виконання завдань. Безумовно, етична взаємодія людини з техно-
логіями ШІ може дати нові наукові прориви, разом із тим, і потенціал для 
зловжи вання цією технологією також очевидний. Штучний інтелект варто 
розгля дати як новий інструмент, який зможе значно допомогти як у проце-
сі здобуття знань, так і в процесі контролю якості та успішності цих знань, 
покращити освітні результати через трансформацію освіти та нові потужні 
технології [64, 65]:

Перший спосіб — зміна бізнес-моделей освітніми компаніями. Turnitin 
прискорив запуск детектора ШІ, Duolingo використав GPT-4, щоб допомог-
ти учням перевірити свої мовні навички, а компанія Chegg відчула змен-
шення кількості підписок на свої послуги, оскільки багато потенційних 
клієнтів почали звертатись по допомогу до ШІ. Постраждав видавничий та 
освітній сектор. Компанії мають усвідомити це та проаналізувати, як зміню-
ються вимоги студентів і працювати, щоб заповнити ці прогалини. 

Другий спосіб — використання ботів для допомоги у навчанні. Ці боти 
можуть надати особисту підтримку, підтримку благополуччя та консультації 
24/7, чого студенти раніше ніколи не могли мати. 

Третій спосіб — зменшення тиску на репетиторів під час підготовки 
вступу до закладів вищої освіти. Використання ШІ дозволить аналізувати рі-
вень підготовки абітурієнтів та оцінювати його щоб звільнити час персоналу 
для роботи з найбільш перспективними кандидатами. 

Четвертий спосіб — новий стиль роботи з пошуку наукових статей і 
аналізу цитувань. Свого часу науковці покладались на каталог університет-
ської бібліотеки або GoogleScholar для вивчення наукових робіт. На почат ку 
2020-х років на ринку з’явилася низка нових інструментів (Connected Papers, 
Inciteful, LitMaps), кожен з яких забезпечує набагато зручнішу візуалізацію 
пошукових результатів. ResearchRabbit чудово підходить не лише для ви-
значення широко цитованих статей, але й для надання корисних графіків, 
які показують, хто саме їх цитує. Серед нових продуктів на ринку стартап із 
Брукліна Scite. Він обіцяє надавати “надійні відповіді безпосередньо з пов-
ного тексту дослідницьких статей” на додаток до функціоналу визначення 
корисних статей, аналізу цитат і перевірки фактів за допомогою ШІ. 

П’ятий спосіб — пошук текстів для читання. Менше 10-ти років тому 
Інститут штучного інтелекту Аллена запустив Semantic Scholar з інстру-
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ментом обробки природної мови, який надає однорядкові резюме наукової 
літератури. Станом на минулий рік його текстовий корпус охоплює понад 
200 млн публікацій у всіх галузях знань. Оновлена за допомогою ШІ версія 
Bing використовується для перегляду та оцінки наукових досліджень. Таким 
чином, вже немає необхідності опрацьовувати першоджерела щоб зрозуміти 
суть проблеми, предмет чи об’єкт дослідження, створені за допомогою ШІ 
резюме виявляються більш корисними для не фахівців, ніж авторські ано-
тації, адже не потребують зайвих зусиль, часу та не несуть інтелектуального 
навантаження.
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РОЗДІЛ 8
ВИКОРИСТАННЯ ШТУЧНОГО 
ІНТЕЛЕКТУ В КІБЕРБЕЗПЕЦІ

Юрій ЛИСЕЦЬКИЙ,
доктор технічних наук, доцент

8.1. Можливості застосування штучного інтелекту у сфері кібер-
безпеки

З огляду на величезні обсяги даних, з якими доводиться працювати сьо-
годні, і брак досвідчених фахівців з кібербезпеки, багато організацій вже ви-
користовують можливості ШІ для забезпечення кібербезпеки [1]. Передбача-
ється, що ШІ, перебравши на себе більшу частину рутинних процедур, звіль-
нить фахівців від простих і складних завдань. Так, наприклад, ШІ може 
аналізувати події у сфері кібербезпеки, виявляти відхилення від норми в ро-
боті програм та пристроїв і сповіщати про це співробітників служби кібер-
безпеки [2].

За оцінкою MarketsandMarkets, в 2019–2026 рр. ринок засобів ШІ для 
забезпечення кібербезпеки зростатиме в середньому на 23,3% за рік, з 8,8 до 
38,2 млрд. доларів (рис.8.1).

ШІ активно використовується для вирішення питань кібербезпеки на ба-
гатьох рівнях. Сучасні системи ШІ здатні аналізувати величезні обсяги даних 

Рис. 8.1. Динаміка зростання ринку засобів ШІ для забезпечення 
кібербезпеки по регіонах, млрд дол.
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швидше, ніж людина, і виявляти складні шаблони або аномалії, які можуть 
вказувати на потенційні загрози. ШІ застосовується також для підвищення 
ефективності захисту кінцевих точок, таких, як антивіруси та фаєрволи, що 
дає можливість передбачати і блокувати їх атаки заздалегідь. Основні напря-
ми застосування ШІ у сфері кібербезпеки [3]:

прогнозування загроз. ШІ може допомогти ідентифікувати потенційні но-
ві вразливості та кібератаки до того, як вони стануть серйозними проблемами;

автоматизація відповідей на інциденти. ШІ може автоматично реагува-
ти на інциденти безпеки, скорочуючи час на їх вирішення;

розумний моніторинг мережі. ШІ дає можливість моніторити мережеву 
активність і виявляти аномалії, що можуть свідчити про несанкціонований 
доступ чи вторгнення;

управління ідентифікацією та доступом. Використання ШІ для зміц-
нен ня систем управління доступом забезпечує можливість доступу тільки упов-
новаженим користувачам;

шифрування SSL/TLS. Безпечні протоколи зв’язку, що використовують 
ШІ, допомагають забезпечити захист даних під час передачі. Зараз ШІ є не 
просто зручним інструментом, а необхідною складовою системи ефективно-
го захисту від кіберзагроз.

ШІ відіграє ключову роль у прогнозуванні кіберзагроз завдяки своїм спро-
можностям обробляти великі обсяги даних та виявляти складні зразки пове-
дінки, що зазвичай неможливо в разі застосування традиційних аналітичних 
методів [8]. У цьому процесі ШІ може допомогти, виконуючи такі функції:

аналіз даних у реальному часі. ШІ може моніторити та аналізувати мере-
жевий трафік щодо аномальних поведінок, які вказують на потенційні кібер-
загрози;

автоматизація виявлення загроз. ШІ може автоматизувати процеси вияв-
лення та класифікації загроз, скорочуючи час реакції на інциденти безпеки;

підвищення точності прогнозів. Завдяки машинному навчанню системи 
на базі ШІ можуть “навчатися” від попередніх атак та вдосконалювати свою 
здатність до прогнозування майбутніх загроз;

виявлення невідомих загроз. ШІ може допомогти ідентифікувати нові та 
раніше невідомі кіберзагрози, аналізуючи моделі поведінки, що мають відхи-
лення від норми;

адаптація до нових загроз. ШІ здатний адаптуватися до змін у кіберза-
грозах, постійно оновлюючи бази даних і методи захисту.

Використання ШІ не лише допомагає у прогнозуванні та виявленні кі-
берзагроз, й сприяє забезпеченню більш адекватною та ефективної відповіді 
на кіберінциденти, зменшенню фальшивих спрацьовувань і зниженню ви-
трат на захист інформаційних систем (ІС).

ШІ може допомогти у вирішенні таких питань:
швидке виявлення інцидентів. ШІ може аналізувати величезні обсяги да-

них у реальному часі, швидко виявляючи аномалії, що вказують на потен-
ційні кібератаки. Це дає можливість своєчасно реагувати на кіберзагрози;
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класифікація і пріоритизація інцидентів. ШІ допомагає визначати сту-
пень небезпеки кіберінцидентів та пріоритизувати відповіді, щоб команди 
кібербезпеки могли спочатку зосередитися на найкритичніших загрозах;

автоматизоване реагування. Для відомих типів атак ШІ може автоматично 
запускати процедури відповіді, такі, як ізоляція заражених систем, бло кування 
зловмисного трафіку або скидання паролів, мінімізуючи потенційні збитки;

адаптивне навчання. Використовуючи машинне навчання, системи ШІ 
постійно “навчаються” на прикладах з кожного кіберінциденту, підвищуючи 
свою здатність передбачати майбутні кіберзагрози та реагувати на них;

підтримка прийняття рішень. ШІ може надавати рекомендації щодо 
оптимальних дій для відповіді на конкретні типи кіберзагроз, допомагаючи 
аналітикам приймати обґрунтовані рішення з питань кібербезпеки;

зменшення фальшивих спрацьовувань. Завдяки точному аналізу даних 
ШІ може розрізняти легітимну діяльність від справжніх кіберзагроз, змен-
шуючи кількість хибних тривог і підвищуючи продуктивність роботи команд 
кібербезпеки.

Застосування ШІ в автоматизації відповідей на інциденти кібербезпеки 
значно підвищує здатність організацій ефективно захищатися від кіберза-
гроз, скорочує час реакції на інциденти та забезпечує високий рівень захисту.

ШІ може суттєво поліпшити моніторинг мереж за допомогою автомати-
зації та підвищення точності аналізу даних. Відзначмо кілька способів, вико-
ристання ШІ для розумного моніторингу мереж:

автоматизація виявлення аномалій. ШІ може аналізувати патерни мере-
жевого трафіку в реальному часі, виявляючи аномалії, які вказують на не-
санкціонований доступ або інші види кібератак. Це дає можливість швидше 
реагувати на потенційні загрози;

підвищення точності прогнозування. Завдяки машинному навчанню ШІ 
може “вчитися” більш точно прогнозувати потенційні кіберзагрози та анома-
лії в мережі, зменшуючи кількість хибнопозитивних спрацьовувань;

оптимізація пропускної здатності. ШІ може аналізувати патерни тра-
фіку, щоб оптимізувати використання ресурсів мережі, підвищуючи її ефек-
тивність і знижуючи затори;

ідентифікація та класифікація загроз. ШІ може автоматично іденти-
фікувати кіберзагрози та класифікувати їх за типами на основі аналізу даних, 
що дає змогу виявляти потенційні ризики для мережі;

автоматизоване відновлення мережі після кіберінцидентів. ШІ може 
автоматизувати процеси відновлення мережі після кібератак, швидко ізолю-
ючи пошкоджені системи та відновлюючи їх нормальну роботу;

безперервне навчання та адаптація. Системи ШІ постійно “навчають-
ся” зі збільшенням обсягу даних, що дає їм змогу адаптуватися до нових за-
гроз і тактик кібератак.

Використання ШІ для розумного моніторингу мереж забезпечує більш 
глибокий і точний аналіз даних, допомагаючи виявляти кіберзагрози і ві-
дповідати на них більш ефективно та з меншими витратами ресурсів.
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ШІ може суттєво вдосконалювати процеси ідентифікації та доступу за 
багатьма параметрами, зокрема:

розпізнавання облич. ШІ може використовувати біометричні дані для 
розпізнавання осіб та надання доступу до системи або приміщень;

аналіз поведінки користувачів. Застосування алгоритмів машинного 
навчання для аналізу звичних дій користувачів допомагає ідентифікувати 
підозрілі дії, що можуть свідчити про неавторизований доступ;

автоматичне управління доступом. ШІ може автоматизувати процеси 
надання чи відкликання доступу, базуючись на визначених критеріях, таких, 
як рівень безпеки, час входу та ін.;

виявлення шкідливого ПЗ. ШІ може виявляти та блокувати шкідливе ПЗ 
(ШПЗ), за допомогою якого зловмисники намагаються дістати несанкціоно-
ваний доступ до ІС;

посилення кіберзахисту. Інтеграція ШІ в системи ідентифікації може 
посилити кіберзахист, оскільки ШІ постійно навчається та адаптується до 
нових методів атак;

інтеграція з іншими системами. ШІ легко інтегрується з різними систе-
мами управління ідентифікацією та доступом (Identity and Access Management, 
IAM), підвищуючи ефективність управління ідентифікацією.

Використання ШІ в системи управління ідентифікацією та доступом 
може дати організаціям перевагу у швидкості, точності та ефективності захи-
сту своїх ІС. ШІ може зіграти ключову роль у посиленні безпеки протоколів 
зв’язку, як-от SSL/TLS, які використовуються для шифрування даних під час 
їх передачі через мережу. Він може це зробити кількома способами:

виявлення аномалій. ШІ може аналізують шаблони трафіку мережі і ви-
являти відхилення, які вказувати на спроби злому системи шифрування або 
інші кібератаки;

автоматичне оновлення та підтримка. ШI може допомагати в забезпе-
ченні актуальності протоколів, автоматизуючи процес оновлення криптогра-
фічних ключів та сертифікатів безпеки;

машинне навчання для прогнозування. Застосування технік машинного 
навчання для прогнозування та виявлення потенційних зламів до того, як 
вони стануться, що дає можливість проактивно захищати ІС;

автоматизоване тестування безпеки. ШІ може здійснювати складне 
тестування безпеки протоколів для виявлення слабких місць та вразливостей 
у шифруванні даних;

підтримка складних систем. ШІ може підтримувати більш складні сис-
теми шифрування, які є занадто важкими для ручного управління.

У використанні ШІ для підтримки безпечних протоколів зв’язку ключо-
вим елементом є постійне вдосконалення технологій й адаптація до нових 
загроз. ШІ забезпечує можливість масштабування й адаптації, що необхідно 
для захисту даних у сучасному цифровому світі.

ШІ відкриває нові горизонти у сфері кібербезпеки, але разом з тим він 
може створювати і серйозні загрози [4]:
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автоматизація атак. ШІ можна використовувати для створення і про-
ведення швидких та ефективних кібератак, які важко виявляти та блокувати 
традиційними методами;

поліпшення фішингових атак. За допомогою ШІ фішингові атаки мо-
жуть стати більш переконливими, оскільки вони здатні імітувати патерни 
людського письма і поведінки;

використання у глибоких підробках (deepfake). ШІ може створювати 
дуже реалістичні аудіо- і відеопідробки, що сприяють поширенню дезінфор-
мації та впливу на громадську думку або індивідуальні рішення;

маніпулювання даними. ШІ можна використовувати для маніпулюван-
ня даними або їх зміни без виявлення, що може мати серйозні наслідки для 
збереження цілісності інформації;

створення нових видів вразливостей. Інтеграція ШІ в системи кібер-
безпеки може також відкрити нові вразливості, які можуть бути використані 
зловмисниками;

автономні кіберзброї. Використання ШІ у створенні автономних кі-
берзброй може призвести до необоротних атак, які можуть бути запущені без 
людського втручання.

Отже, ключ до захисту проти цих загроз полягає в розробці комплек-
сних стратегій кібербезпеки, які передбачають використання ШІ як інстру-
менту захисту, а також як потенційної мішені для захисту. Для забезпечення 
кібербезпеки за допомогою ШІ потрібно більше кваліфікованих експертів. 
Ефективність засобів мережевої безпеки, основаних на ШІ, стане набагато 
вище за наявності фахівців, здатних обслуговувати і налаштовувати їх у 
міру потреби.

8.2. Побудова операційної системи кібербезпеки з використанням 
штучного інтелекту 

Одним зі сучасних світових трендів є суттєве зростання кількості кібер-
атак, які стають все більш витонченими і малопрогнозованими. Особливою 
метою кіберзлочинців є критично важливі об’єкти інфраструктури країни. 
Так у червні 2017 року відбулася найбільша кібератака в історії країни віру-
сом-шифрувальником Petya.A, що заблокувала роботу тисяч українських 
компаній та державних органів [5]. 12 грудня 2023 року відбулася наймасш-
табніша в історії глобального телекомринку кібератака на мережу “Київ-
стар”, яка забезпечує послугами мобільного зв’язку близько 50% абонентів 
України, зокрема державні установи й силові структури [6]. А 9 грудня 
2024 року відбулася наймасштабніша за останній час зовнішня кібератака на 
державні реєстри України. Було призупинено роботу Єдиних та Державних 
реєстрів, які перебувають у компетенції Міністерства юстиції. Через атаку на 
державні реєстри у “Дії” тимчасово стали недоступними 27 послуг, зокрема 
реєстрація ФОП та ТОВ, бронювання працівників від мобілізації, пере-
реєстрація авто, реєстрація права власності на майно, оформлення допомоги 
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дітям, “єОселя”, “єВідновлення”, подання заяв про шлюб тощо. Сервісні 
центри Міністерства внутрішніх справ також тимчасово призупинили надан-
ня окремих реєстраційних послуг, пов’язаних зі зміною власника транспорт-
ного засобу [7].  Держава виявилася не в змозі протистояти таким атакам, 
тому для захисту від інформаційних та кіберзагроз потрібні нові технології 
та системи і питання створення ефективних засобів кіберзахисту є дуже ак-
туальним [8].

На теперешьний час, одним із найсучасніших засобів захисту корпора-
тивного рівня є Security Operation Center (SOC). Сьогодні в Україні вже існує 
кілька SOC, зокрема і комерційних, але питаннями їхньої побудови також 
цікавляться інші державні організації та підприємства практично всіх галу-
зей вітчизняної економіки [9]. Цей інтерес викликаний насамперед кіберата-
ками, що постійно вдосконалюються, і потребою в сучасних засобах проти-
дії. Дійсно, SOC є ефективним засобом забезпечення інформаційної та кібер-
безпеки будь-якої організації, що дозволяє здійснювати моніторинг, 
детектування та оперативну реакцію на інциденти безпеки. Слід зазначити, 
що побудова SOC потребує чималих матеріальних витрат і не всі організації 
можуть собі їх дозволити. Тому питання створення аналогічного, але менш 
дорогого засобу допомогло б розв’язати цю проблему. 

Проведений аналіз наявності та експлуатації промислових систем ін-
формаційної та кібербезпеки вітчизняними організаціями корпоративного 
рівня показав, що в середньому використовується понад 20 класів таких сис-
тем (рис. 8.2).

Рис. 8.2. Системи корпоративної інформаційної та кібербезпеки організації
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Це не означає, що всі вони обов’язково мають бути впроваджені для до-
сягнення “повної безпеки”, але це демонструє, наскільки широкий “фронт” 
кібервійни та наскільки можна формувати ландшафт кібербезпеки, тому що 
для неї вже є необхідний базис. 

Кібербезпека — це захист комп’ютерів, мереж, програмних додатків, 
критично важливих систем та даних від потенційних кіберзагроз та кібер-
атак. Тобто займається збереженням корпоративної інформації й можливістю 
її обробляти, то кібербезпека стосується до таких понять як: віруси, програм-
ні вразливі місця, витік даних, атаки з відмовою в обслуговуванні (DDoS — 
Distributed Denial of Service attack), вимагання викупу, фішинг та інші, які 
спрямовані на компрометацію даних, розрив сервісу та крадіжку враженої 
інформації.

Кібербезпеку потрібно розглядати, як синергію трьох її компонентів: 
технічних засобів, процесів та фахівців (рис. 8.3).

Сучасні атаки найчастіше багатовекторні та поетапні, тобто починають-
ся з вибору вектору атаки, який дасть змогу “пройти” периметр і отримати 
доступ до тієї чи іншої інформаційної системи. Проходження периметра за-
раз є лише першим етапом атаки, а не її апофеозом, адже давно минув той 
час, коли надійний периметр вважався гарантією безпеки ІТ-інфраструктури, 
та й саме поняття периметра інформаційної безпеки втратило свою ціліс-
ність та монолітність, внаслідок тенденцій розвитку сучасних технологій.

З огляду на це неурядова організація MITRE Corporation розробила 
модель ATT&CK, що описує поетапність, процес та техніки атак та компро-
метації корпоративних мереж [10]. Згідно з цією моделлю, процес вторгнен-
ня та виконання шкідливих дій складається з декількох етапів, які зображено 
на рис. 8.4.

Якщо не брати до уваги стадію підготовки, то атака складається з кіль-
кох етапів, які включають: доставлення шкідливого вмісту, зараження, взяття 

Рис. 8.3. Компоненти кібербезпеки
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атакованої системи під управління, виконання руйнівних дій, закріплення та 
розширення.

За інформацією від компанії-виробника Cisco Sys tems — світового лі-
дера в галузі мережевих технологій, тривалість злому до проникнення скла-
дає хвилини, до виконання шкідливих дій можуть проходити хвилини, годи-
ни, а часом дні, а ось до виявлення проникнення та результатів атаки ми-
нають тижні, місяці, а іноді роки. З огляду на це після того, як нападник, 
пройшовши периметр, вже проник всередину ІТ-інфраструктури, захист має 
одиниці-десятки хвилин на те, щоб запобігти шкідливим діям, а при концеп-
ції безпеки, яка все ще існує, орієнтованій на захист периметра, до виявлення 
проходять місяці, а іноді й роки.

Для того, щоб встигнути відреагувати на дії зловмисника всередині пе-
риметра необхідно:

 уповільнити зловмисника, створивши для нього велику кількість по-
милкових цілей-приманок в ІТ-інфраструктурі;

 відстежувати активні чи шкідливі дії щодо створених приманок;
 зібрати максимально можливу інформацію про мережевий трафік усе-

редині периметра для пошуку нетипової поведінки;
 зібрати журнали та події ІТ-підсистем, зокрема інфраструктурних та 

особливо підсистем безпеки;
 провести нормування, аналіз та кореляцію подій та логів;
 виявити нетипову або небезпечну поведінку та провести розслідуван-

ня та усунення інциденту.
Виходячи з вищеописаного, для своєчасної реакції на вторгнення, коли 

периметр уже подоланий зловмисниками, крім наявності стандартних засобів 

Рис. 8.4. Модель ATT&CK
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безпеки (антивірус/EPP/EDR, міжмережевих екранів наступного поколін-
ня, систем безпеки електронної пошти та доступу до WEB, систем керування 
доступом до мережі тощо) для ефективного відображення сучасних атак не-
обхідний збір та централізований аналіз подій усередині ІТ-інфраструктури. 
Зважаючи на те, що в мережі середніх розмірів обсяг записів про події за 
добу може досягати десятків гігабайт, перегляд цих подій та їх аналіз є дуже 
трудомістким, що посилюється різною структурою повідомлень, різними 
рівнями критичності тощо. Саме для цих цілей використовуються системи 
Security Information and Event Management (SIEM), завданням яких і є збір 
логів із систем, їх нормалізація, знаходження підозрілих дій і залежностей 
для повідомлення про них фахівцю з безпеки, як про подію (вдалий, невда-
лий або тривалий злом).

Але будь-який засіб збору та аналізу інформації не є ефективним, якщо 
недостатньо даних для аналізу. На вхід аналітичного інструментарію має 
надходити інформація про різні події та процеси в ІТ-інфраструктурі. Особ-
ливо цінна інформація про мережеву активність, про знайдене ШПЗ, про 
спрацювання правил безпеки модулів запобігання вторгненням, а також про 
спрацювання пасток-приманок.

Для вирішення цього завдання необхідно визначити мінімально необ-
хідний набір систем та пристроїв, який дасть можливісь забезпечити базовий 
рівень безпеки ІТ-інфраструктури. Безумовно, базовий — “виконавчий” на-
бір систем кібербезпеки повинен бути присутнім в ІТ-інфраструктурі органі-
зації. Термін “виконавчий” акцентує на тому, що ці системи виконують кож-
ну свою роль у розв’язанні задачі кіберзахисту і при цьому вони не забезпе-
чують додаткового інтелекту, що інтегрує або аналізу, а просто захищають 
конкретні типи систем від конкретних типів атак. До списку таких обов’язко-
вих систем належать: 

 Next Generation Firewall (NGF); 
 Endpoint Protection (EPP)/Antivirus або Endpoint Detection&Response 

(EDR); 
 System/Log Monitoring; 
 Netflow Analyzer; 
 Threat Intelligence; 
 Deception. 
Це базовий набір, і він може бути розширений залежно від специфіки 

ІТ-інфраструктури організації та функціональних завдань. Ці ж системи, крім 
своїх прямих функцій, генерують і передають в аналітичну/корелюючу си-
стему, інформацію про специфічні події безпеки саме для цієї системи кібер-
безпеки для об’єднання в єдину базу даних (БД) і виконання аналізу.

Як централізоване аналітичне ядро системи корпоративної кібербезпе-
ки, виступає система збору та аналізу логів та подій — SIEM, яка збирає по-
дії з доступного набору систем, нормалізує їх та проводить аналіз, кореляцію 
сукупностей подій, а також надання команді кібербезпеки результатів аналізу 
у вигляді рекомендацій, висновків та подій.
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Для розуміння процесів, що відбуваються в мережі організації, дані про 
трафік (включаючи дані про 4-й рівень моделі OSI) треба знімати не тільки з 
прикордонних маршрутизаторів та NGF, але і з мережевих пристроїв у вузло-
вих точках, а для розуміння процесів у всіх сегментах — бажано з усіх мере-
жевих пристроїв. Прикладом можуть бути дані, одержані Netflow, причому 
необхідна інформація про всі пакети, а не Sampled варіант. Збирати та ана-
лізувати всю первинну інформацію NetFlow безпосередньо в SIEM або попе-
редньо виконувати передобробку Netflow на collector/analyzer, або викорис-
товувати для аналізу систему типу Threat Intelligence з підключенням Behavior 
Analysis та хмарних аналітичних систем залежить від наявного ІТ-ланд-
шафту, завдань, обсягу мережі та типу/інтенсивності трафіку та вибирається 
на етапі проєктування.

Для обробки та кореляції подій та процесів в ІТ-системах (сервера, 
системи збереження даних (СЗД), операційні системи, додатки, тощо) не-
обхідне оброблення журналів подій з додатків, гіпервізорів, БД, апаратних 
платформ тощо. Для цього такі події можуть направлятись у SIEM безпосе-
редньо та може здійснюватися збір та передообробка у syslog або SNMP 
серверах. Для виявлення ознак успішного вторгнення в мережу та іденти-
фікації шкідливого коду використовуються системи класу “пастки”, які 
провокують зловмисника на активні дії проти створеної обманної псевдо-
системи, яка має всі ознаки “жертви”, але при цьому невідома легітимним 
користувачам і потрібна лише для того, щоб відстежувати спроби атак на 
неї та повідомляти системі кібербезпеки деталі про зловмисників та про 
тип/спосіб атаки. З погляду запобігання злому ІТ-систем, дуже ефективним 
способом є аналіз ІТ-систем на відомі вразливості з допомогою систем кла-
су “сканер вразливості”. Таке періодичне сканування дає можливість ви-
значити, які із систем потенційно вразливі для тих чи інших класів атак та 
завчасно вжити заходів для захисту.

Очевидно, що чим більше ІТ-систем будуть передавати інформацію про 
події та активності на систему кібербезпеки, тим більш комплексний аналіз 
буде виконано і більше кореляційних правил буде застосовано, а це своєю 
чергою дозволить команді безпеки забезпечити повну “видимість” процесів 
в ІТ-інфраструктурі організації та дій зловмисників. Для визначення потен-
ційного інциденту кібербезпеки, як зазначалося вище, необхідно провести 
аналіз та кореляцію по великій кількості подій та даних, які дадуть можли-
вість отримати повну картину процесів та подій. З боку аналізу подій в кі-
бербезпеці, саме методи обробки BigData на предмет виявлення аномалій у 
поведінці користувачів, подій або трафіку відповідають концепції штучного 
ін телекту/машинного навчання (artificial intelligence/Machine Learning, AI/ML).

Ця технологія демонструє дуже високу ефективність у задачах визна-
чення аномалії у будь-яких послідовностях або масивах даних. ML вико-
ристовується для визначення підозрілої аномалії будь-якої природи та для 
аналізу наявності або вірогідності потенційної атаки на основі визначених 
подій, фактів, трендів та аномалії 
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Для реалізації задачі визначення: 
 аномалій у трафіку корпоративної мережі;
 аномалій у трафіку Інтернет (визначення та боротьба с DDoS атаками);
 аномалій у поведінці користувачів
використовується метод машинного навчання без вчителя. Система зби-

рає дані за певний час та будує профіль поведінки кожного користувача або 
трафіку, яке розглядається як норма, щодо якої визначається аномалія.

Ця інформація оброблюється в режимі квазіреального часу за методом 
Isolated Fores t (IFores t) чи Extended Isolated Fores t (рис.8.5). 

Відповідно до типу оцінюваної аномалії задають гіперпараметри — 
кількість “дерев” у “лісі”, глибина “дерева”, передбачувана доля аномалії у 
наборі даних, мінімальна вибірка до розділення та ін. Ці гіперпараметри за-
дані у системі та можуть підбиратися шляхом аналізу, як результат процесу 
перебору, але адміністратор також може змінювати їх залежно від наявного 
ландшафту. 

Використання ML для аналізу подій та даних або виявлених аномалії з 
метою визначення ймовірної атаки (інциденту кібербезпеки) ґрунтується на 
матриці MITRE ATT&CK, яка класифікує атаки та описує їх з точки зору 
векторів атаки та засобу використання їх для здійснення атак (розділ 
Detection).

Після обробки матриці MITRE ATT&CK, система ML отримує норма-
лізовану матрицю великої кількості атак, яка використовується як ландшафт 
для роботи моделі. Також система отримує з аналітичних систем та систем 
кібербезпеки події, які визначені системою з вірогідністю, заданою відповід-
ним гіперпараметром алгоритму, та використовує їх як ознаку/характерис-
тику для моделі. Задача алгоритму використати ознаки (поточні факти та 

Рис. 8.5. Обробка інформації в режимі квазіреального часу за методом 
Isolated Fores t (IFores t)
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події) з урахування їх вірогідності для класифікації вірогідної атаки (за ма-
трицею MITRE ATT&CK) та визначити її вірогідність. Після визначення ві-
рогідності певного інциденту кібербезпеки (Pi) визначається пріоритет (Pr), 
тобто можлива небезпека цього потенційного інциденту з урахуванням напе-
ред заданого індексу небезпеки інциденту (Pv)

Pr = 1 – (1 – m  Pi)  (1 – m  Pv)

де: 
Pr — пріоритет інциденту (діапазон: 0 — 1, більше — важливіший);
Pi — вірогідність наявності певного інцидPiенту (діапазон: 0 — 1);
Pv — індекс небезпеки певного інциденту (діапазон: 0 — 1, більше — 

небезпечний); 
m, n — відповідні вагові коефіцієнти, гіперпараметри.
Далі отримані пріоритети ранжують за методом скорингу та k найбільш 

пріоритетних інцидентів надають на розгляд команди SOC, а також у наперед 
заданих випадках (конкретних типах або в залежності від рівня Pr), коли ви-
сока вірогідність критичної небезпеки, запускають автоматизовану послідов-
ність реакції на атаку в системі оркестрації та автоматизації реакції на інци-
денти (SOAR). 

Таким чином, використання систем машинного навчання для визначен-
ня та пріоритізації інцидентів кібербезпеки дозволяє різко знизити кількість 
подій безпеки, які треба обробляти команді SOC, при цьому наявність інци-
денту визначається штучним інтелектом серед кількох тисяч потенційних 
інцидентів з урахуванням всій доступної інформації про події, тренди та фак-
ти, а не залежить тільки від написаного кореляційного правила або досвіду 
аналітика SOC. Переважно використання системи штучного інциденту для 
обробки такого великого масиву даних в кілька етапів з виявлення аномалії 
та визначення вірогідності настання одного або кілька інцидентів серед ба-
гато тисяч потенційних потребує значної обчислювальної потужності. Тому 
для апаратного забезпечення ОСК необхідно аналіз та розробку, переважно 
на базі серверів з кількома графічними адаптерами (GPU), на яких найчасті-
ше й оброблюються алгоритми AI/ML.

Ще одним компонентом кібербезпеки є процеси та процедури, які чітко 
описують для кожного члена команди кібербезпеки дії та подальші кроки у 
разі тієї чи іншої ситуації, таймінг та рівні ескалації, процедури взаємодії та 
залучення фахівців.

Процеси та процедури в службі корпоративної кібербезпеки, як і в будь-
якій службі швидкого реагування, спрямовані насамперед на швидке та 
ефективне усунення інциденту та його наслідків, а по-друге, що не менш 
важливо, на підготовку команди та ІТ-інфраструктури до роботи в постійно 
мінливих умовах, і тому діляться, щонайменше, на три типи документів: Emer-
gency, Routine, Escalation для кожної укрупненої ролі фахівців у команді.

Саме фахівці є найціннішим активом будь-якої служби кібербезпеки, 
недарма зараз у світі спостерігається стійкий дефіцит цих фахівців, який 
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за деякими оцінками у 2025 р. досягне 4 млн. незаповнених вакансій [11]. 
Як правило, склад команди кібербезпеки визначається на основі штатного 
розкладу та формується залежно від обсягу ІТ-інфраструктури організа-
ції, не обхідного графіка роботи та вимог до компетенції кожного члена 
команди.

З урахуванням вищевикладеного, для організації ефективного захисту 
від кіберзагроз та кібератак, пропонується розроблена архітектура Операцій-
ної Системи Кібербезпеки, яка дає можливість здійснювати збір, нормаліза-
цію та кореляційний аналіз подій в ІТ-інфраструктурі організацій, а також 
автоматизувати процес розслідування кіберінцидентів та реакції на атаки 
[12]. ОСК має такі складові (рис. 8.6) : 

 програмно-апаратний комплекс (ПАК) аналітичної платформи Splunk 
Enterprise з модулем Enterprise Security та системою аналітики на бази штуч-
ного інтелекту; 

 ПАК платформи автоматизації та оркестрації розслідувань і реакції на 
інциденти Splunk SOAR; 

 системи кібербезпеки, що входять до базового — “виконавчого” набо-
ру та доналаштовуються при побудові ОСК. 

ОСК дозволяє реалізовувати основні процеси, що забезпечують кібер-
захист: 

♦ збирання логів, Netflow, статистики; 
♦ аналіз зібраної інформації та її кореляція; 
♦ визначення поточних шкідливих дій; 
♦ виявлення можливих атак та підозрілих дій; 
♦ формування у автоматичному або автоматизованому режимі реакції на 

атаки, усунення наслідків атак; 
♦ усунення виявлених “проломів” у безпеці.
Впровадження ОСК проводиться в наступній послідовності [13]: 
 обстеження наявної ІТ-інфраструктури організації; 
 прояснення та узгодження найбільш небезпечних векторів атак та най-

більш уразливих/цінних ІТ-ресурсів; 
 модернізація наявних систем інформаційної і кібербезпеки організації 

до базового рівня (якщо це потрібно); 
 встановлення та інсталяція ПАК збору, нормалізації, кореляції та ана-

лізу подій; 
 встановлення та інсталяція ПАК автоматизації та оркестрації розслі-

дувань і реакції на інциденти; 
 розробка та впровадження політики, процесів інструкцій, їх адаптація 

для конкретних умов на всіх етапах моделі ATT&CK (Predict, Prevent, Detect, 
Response); 

 навчання штату ІТ-безпеки.
Основна перевага ОСК — це можливість отримання інформації про по-

дії з різних джерел та їх кореляційний аналіз (200+ кореляційних правил), 
адже сучасні кібератаки та кіберзагрози можна виявити тільки за сукуп-
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ністю подій, що відбуваються в ІТ-інфраструктурі організації та практично 
неможливо за окремими подіями в окремих системах інформаційного та 
кіберзахисту.

Необхідно також пам’ятати, що безпека — це не стан, а постійний про-
цес адаптації триєдиної системи (технічні засоби, процеси, фахівці), який 
здійснюється ітераційно, з метою запобігти або мінімізувати шкоду від впливу 
кіберінцидентів на функціонування ІТ-інфраструктури організації (рис.8.7). 

Отже, запропонована архітектура ОСК дає можливість забезпечити 
ефективний захист ІТ-інфраструктури організації від кібератак та кіберза-
гроз, внаслідок отримання інформації про події та інциденти безпеки з різ-
них джерел та проведення їхнього кореляційного аналізу. Водночас суттєво 
підвищується ефективність аналізу подій безпеки завдяки обробці аналіти-
ком тільки інцидентів безпеки, а не всього потоку журналів подій і Netflow. 

Також: доступна повна “видимість” процесів та подій в ІТ-інфраструк-
турі організації; з’являється можливість аналізувати та локалізувати інци-
ден ти безпеки як усередині, так і на периметрі мережі; істотно підвищується 
швидкість реакції та обробки кіберінцидентів завдяки використанню сис-

Рис. 8.6. Архітектура ОСК

Рис. 8.7. Ітераційний процес адаптації ОСК
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теми автоматизації розслідування і реакції на інциденти та роботі команди 
згідно з розробленими й адаптованими інструкціями та протоколами, з чіт-
кими ролями. Крім того, при функціоналі ОСК аналогічному функціоналу 
SOC, вартість її побудови на 15–20% дешевше, а термін впровадження на 
2 місяці менше. 

8.3. Розробка корпоративної системи кібербезпеки з використан-
ням штучного інтелекту

Сьогодні, коли кіберзагрози стають все складнішими та поширеніши-
ми, організації мають виявляти підвищену активність у забезпеченні безпе-
ки. З удосконаленням кіберзлочинців, які використовують як технологічні, 
так і людські вразливості, тому організаціям важливо випереджати потен-
ційні атаки, а цю можливість має давати система кібербезпеки корпоратив-
ного рівня [14]. При цьому як результат забезпечується захист корпоративної 
інформаційной системи (КІС) організаціі від великої кількості різноманіт-
них загроз, безперервність процесів електронної обробки інформації, міні-
мізуються порушення іх функцінування та життєдіяльності [15]. Тому роз-
робка корпоративної системи кібербезпеки (КСК), що дозволяє забезпечити 
ефективний захист ІТ-інфраструктури організації від кібератак та кіберза-
гроз, є дуже актуальним завданням [16]. 

Раніше вважалося, що наявність міжмережевого екрану (ММЕ) вирішує 
майже 90% проблем, пов’язаних із можливими атаками на КІС і для базового 
рівня захисту достатньо МСЕ наступного покоління на периметрі та антиві-
русів, встановлених на робочих станціях та серверах [17]. Однак, поряд із 
зростанням цінності вмісту КІС, збільшення залежності від даних та їх до-
ступності, зростає і попит на розвиток технологій, методів та засобів кібера-
так. Сьогодні арсенал засобів та способів отримання чи знищення інформації 
в КІС величезний та оновлюється щодня. Крім класичних засобів, що дають 
можливість продіагностувати віддалену систему та виявити її можливі слаб-
кі місця, а також здійснити мережеву атаку в лоб, через шлюз в Інтернеті або 
за допомогою ШПЗ. З’явилися: комплексні атаки, які здійснюються через 
кілька векторів атак, не викликаючи підозр у вищеописаних систем кібер-
захисту; різні варіанти прихованих шкідливих програм, зокрема безфайлове 
ШПЗ, що проникає через поштові системи та Web-сесії, що маскуються у 
зображеннях тощо.

Тому сучасна КСК має включати компоненти, що виконують різні функ-
ції і доповнюють один одного, зокрема: захист мережного рівня; захист робо-
чих станцій та серверів; захист даних, що зберігаються та оброблюються в 
КІС; аналітичні системи кібербезпеки.

До систем захисту мережевого рівня відносять такі: міжмережеві екра-
ни наступного покоління (NGFW); мікросегментація, зокрема у віртуальній 
інфраструктурі; системи керування доступом до мережі (NAC); віддалений 
доступ з нульовою довірою (ZTNA); системи захисту від розподілених атак 
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типу «відмова в обслуговуванні» (DDoS); системи захисту від атак на пор-
тали (WAF); брокери безпечного доступу до хмар (CASB.)

До систем захисту робочих станцій та серверів відносять такі: системи 
захисту від ШПЗ, зокрема від невідомого раніше; система захисту від атак 
через електронну пошту; система керування мобільними пристроями (EMM/
MDM); система управління ідентифікацією та авторизацією користувачів та 
обліковими записами (IAM); система керування привілейованим доступом; 
системи захисту фізичного доступу.

До систем захисту даних відносять: системи захисту від витоку інфор-
мації (DLP); система багатофакторної автентифікації та авторизації (MFA); 
системи резервного копіювання та відновлення та системи архівації; сис-
теми захисту БД. 

До аналітичних систем кібербезпеки відносять такі: система аналізу 
вразливостей; система аналізу аномалій в мережі чи поведінки користувачів 
система імітації атак; система кіберпасток; система збору, кореляції та ана-
лізу журналів та дій (SIEM); система автоматизації дій під час розслідуван-
ня чи реакції на інцидент.

Надалі розглянемо існуючі промислові системи і технології, які вико-
ристовують для забезпечення кібербезпеки:

1. Міжмережевий екран наступного покоління (NGFW). Як випливає з 
назви, це пристрій перевірки і фільтрації трафіку, але на відміну від своїх 
попередників, аналіз трафіку виконується на всіх рівнях моделі OSI аж до 
сьомого (Application layer), крім безпосередньо функцій ММЕ є також функ-
ціонал системи захисту від вторгнень (IPS) та бази даних відомих шкідливих 
активностей та ресурсів, що оновлюється. Таким чином ММЕ наступного 
покоління аналізує та фільтрує трафік, використовуючи інформацію про IP 
адреси, порти тощо аж до додатку, якому належить кожен інформаційний 
потік. Рішення приймається інтелектуальним двигуном системи на підставі 
актуальної бази знань. Такі пристрої встановлюють не тільки на периметрі 
мережі [18], де вони виконують функцію шлюзів безпеки (SWG), а й усеред-
ині КІС для контролю трафіку між сегментами та між вузлами КІС. NGFW 
може бути як апаратними, так і віртуальними, зокрема, працювати на рівні 
гіпервізора системи віртуалізації контролю трафіку безпосередньо між вір-
туальними машинами. Необхідність установки NGFW всередині мережі та 
всередині вузлів аж до рівня віртуальних машин, викликана необхідністю 
гранульовано розділяти та контролювати трафік для детекції шкідливої ак-
тивності на ранньому етапі та запобігання розповсюдженню її по мережі. 
Таке ж завдання вирішує і мікросегментація .

2. Мікросегментація. Мережева технологія, що дає можливість розді-
лити КІС на мінімально можливі логічні мережі, що передають окремі ро-
бочі навантаження, і не змішувати трафік, а також контролювати перемі-
щення трафіку між цими логічними мережами називається мікросегмен-
тація. І що менше сегменти — то вища швидкість реакцію атаку і менше 
швидкість її поширення по ІТ-інфраструктурі КІС. З другого краю рівні 



213

моделі OSI можна використовувати, зокрема і VLAN, але як із механізмів 
такі, як технологія мікросегментації, динамічно налаштовується та функціо-
нує і на другому та третьому рівні моделі OSI, а у віртуальному середовищі 
на рівні гіпервізора та віртуальних комутаторів.

3. Системи керування доступом до мережі (NAC). Крім завдання поділу 
та фільтрації трафіку в КІС, стоїть ще завдання визначення та поділу корис-
тувачів, які намагаються підключитися до КІС на рівні мережі. Це завдання 
вирішується за допомогою протоколу IEEE 802.1x, при цьому система конт-
ролю та управління доступом до мережі має вміти визначати як хто підклю-
чається до мережі за його ідентифікаторами, так й що підключається, тобто, 
який пристрій [19]. Визначення пристрою (тобто його профілювання) ви-
конується не тільки на базі МАС адреси його мережевого адаптера, але також 
і за рахунок інших параметрів, так як підстановка коректної МАС-адреси 
стала вже повсякденною практикою і без детального аналізу робоча станція 
зловмисника може предстати камерою або сканером з доступом до сервер-
ного сегменту. Після відповіді на питання “хто?” і “що?” система приймає 
рішення “що робити?”, а саме чи надавати доступ і, якщо надавати, то куди і 
з якими правами. Природно, що можливість профілювати пристрій, визнача-
ти яке ПЗ встановлено, його версію та налаштування виходить повніше за 
наявності встановленого на цій робочій станції клієнтського ПЗ системи 
NAC, яка в разі корпоративних робочих станцій/ноутбуків встановлюється 
разом з іншим ПЗ.

4. Віддалений доступ із нульовою довірою (ZTNA). Різке зростання кіль-
кості працівників, які працюють віддалено і потребують підключення до ін-
формаційних ресурсів КІС, призвело до двох результатів: класичний пери-
метр організації ще більше розмився і зросла роль інших засобів безпеки, 
важливість системи безпечного, зручного та функціонального віддаленого 
доступу до ресурсів КІС різко зросла. Класична організація віддаленого до-
ступу з допомогою IPSec VPN часто незручна і потребує великої кількості 
додаткових систем безпеки наближення до рівня контролю співробітників 
усередині периметра, оскільки у класичному вигляді вкрай складно контро-
лювати ПЗ встановлене на віддаленому ПК, його захист від Інтернету тощо. 
Впровадження технології/рішення ZTNA дає можливість організовувати без-
печне підключення до ресурсу або додатку КІС за рахунок автоматичної по-
будови шифрованого тунелю або тунелів до ресурсу або додатку, контролю 
наявності, версії та функціональності програмного забезпечення або нала-
штувань на віддаленій робочій станції. Найчастіше рішення реалізовано на 
проміжному шлюзі, який проводить аутентифікацію/авторизацію та пере-
вірку робочої станції та користувача, а також визначає можливість підклю-
чення до тих чи інших ресурсів. Ефективні рішення цього класу мають мож-
ливість періодично, в рамках сесії, контролювати виконання умов допуску 
до ресурсів та змінювати авторизацію у разі, якщо умови перестали вико-
нуватись — процедура Change of Authorization (CoA). Дане рішення функ-
ціонально дуже схоже на розглянуте раніше систему управління доступом до 
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мережі (NAC), але контролює віддалений доступ до ресурсів КІС і працює 
на інших протоколах та інших технічних реалізаціях.

5. Системи захисту від розподілених атак типу “відмова в обслугову-
ванні” (DDoS). Однією з найпоширеніших атак сьогодні є атака типу “від-
мова в обслуговуванні” [20]. Переважно зустрічається розподілена версія 
атаки, яка здійснюється з тисяч IP адрес. Суть атаки у спробі перевищити 
пропускну здатність каналу, продуктивність шлюзу, продуктивність ІТ-сис-
тем (серверів, СЗД, тощо) завдяки генеруванню, зазвичай з багатьох дже-
рел, великої кількості трафіку у вигляді хибних запитів, сміттєвих даних 
або спеціальних пакетів, що потребують для її обробки надмірної продук-
тивності. Для розуміння можливостей таких атак можна сказати, що в 2023 р. 
на Google була здійснена атака обсягом 298 млн. запитів у секунду, що біль-
ше ніж кількість запитів до Wikipedia за весь вересень 2023 р. Незважаючи 
на те, що автори таких атак бувають дуже винахідливими в способах обхо-
ду захисту, більшість атак досить прості, їх дешево організувати і вони про-
сто генерують велику кількість сміттєвих даних у спробі переповнити ка-
нал, процесор шлюзу або ММЕ. Якщо КІС для успішного функціонування 
необхідний доступ до зовнішніх ресурсів в Інтернеті/хмарі або навпаки 
доступ зовнішніх користувачів до ресурсів КІС, а також, якщо об’єднання 
вузлів КІС відбувається за допомогою шифрованих тунелів в Інтернет, то 
DDoS атаки можуть бути згубними для роботи КІС і для функціонування 
підприємства в цілому. Крім цього, DDoS атаки можуть перевантажувати 
деякі елементи захисту, що низка виробників може бути вимушена пропу-
скати трафік без контролю перевантаженого пристрою. Можливий також 
пропуск командою безпеки підозрілих подій внаслідок перемикання уваги 
на відображення атаки DDoS. Беручи це до уваги, захист від DDoS атак є 
дуже актуальним завданням і вирішується як на рівні хмарних центрів очи-
щення, так і на рівні сервісів операторів та локальних пристроїв захисту на 
периметрі КІС. Найбільш ефективні системи захисту від атак DDoS вико-
ристовують системи штучного інтелекту або машинного навчання з вико-
ристанням методу “навчання без вчителя”. При цьому система навчається 
характерному трафіку перші кілька тижнів, а після може виявляти нехарак-
терні патерни трафіку для більш ефективного виявлення атак, особливо так 
званих повільних або розумних атак.

6. Системи захисту від атак на портали (WAF). Для забезпечення до-
ступу зовнішніх користувачів до внутрішніх ресурсів КІС необхідно не тіль-
ки забезпечити захист від DDoS, але й забезпечити захист самого frontend-пор-
талу (по суті WEB додатку) від специфічних атак на WEB інфраструктуру. 
Проблематикою захисту від таких атак займається проєкт OWASP, відомий 
публікацією поточного переліку 10 найбільш актуальних способів атаки на 
WEB додатки (OWASP Top 10). Захист від атак на WEB-додаток виконує Web 
Application Firewall, який встановлюється в інфраструктуру КІС після сис-
теми захисту від DDoS, шлюзу в Інтернеті, але перед WEB-додатком, що 
захищається.
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7. Брокери безпечного доступу до хмар (CASB). Коли йдеться про інф-
раструктуру КІС зазвичай приділяють увагу ресурсам усередині периметра 
мережі, але не завжди звертають увагу на ресурси, розташовані в “хмарі”, 
сподіваючись, що їх захистить оператор хмарної інфраструктури, що не є 
правильним, особливо з урахуванням кількості та швидкості зростання да-
них та систем, розташованих у “хмарах”, а також відсутності зобов’язань 
операторів захищати дані користувачів від кібератак будь-якого типу (до 
речі, про збереження “хмарних” даних теж повинен піклуватися та копію-
вати їх власник, а не оператор, за рідкісним винятком придбаний сервіс 
резервування). Існує цілий клас систем захисту ресурсів у “хмарах”, най-
більш відомих з них брокер безпечного доступу, який контролює права ко-
ристувача для підключення до мережевих ресурсів виходячи з його автен-
тифікації та поведінкового аналізу, перевіряє безпеку додатка для корис-
тувача, забез пе чує виявлення хмарних додатків КІС, їх моніторинг та 
управління на своєму рівні. Для захисту від несанкціонованого доступу 
система може забло кувати користувача або запропонувати йому пройти ще 
одну перевірку (викорис товувати ще один фактор аутентифікації), якщо на 
підставі впроваджених ал горитмів вважатиме, що його поведінка є ано-
мальною або шкідливою. Ще однією функціональністю CASB є захист да-
них як від загрози знищення або спотворення, так і від витоку даних (функ-
ціональність Data Leak Protection — DLP). Таким чином, CASB, з одного 
боку, захищає корпоративні додатки та дані в “хмарі” від неавторизованого 
доступу та впливу на інформацію, а також від викрадення інформації, а з 
іншого боку — від шкід ливого впливу на робочі станції користувачів, а че-
рез них і на всю інфраструктуру КІС у разі компрометації хмарних програм 
та сервісів.

8. Системи захисту від ШПЗ, зокрема від невідомого раніше. Антиві-
русне програмне забезпечення з’явилося дуже давно (майже 40 років тому) і 
з того часу еволюціонувало разом із еволюцією шкідливого програмного за-
безпечення. Важливість цієї системи кібербезпеки у складі комплексу без-
пеки КІС неможливо переоцінити. Це останній рубіж оборони, якщо всі 
попередні рубежі не впоралися, і атака досягла своєї мети — обчислюваль-
ного пристрою з даними. Система боротьби з шкідливим програмним забез-
печенням на обчислювальних пристроях зараз представлено двома типами 
рішень Endpoint Detection & Response (EDR) та eXtended Detection & Res-
ponse (XDR). Обидві системи забезпечують виявлення відомого ШПЗ з ве-
ликою ймовірністю та використовують інтелектуальні методи аналізу по-
ведінки, передбачення та перевірки у “пісочниці” досліджуваного ПЗ для 
виявлення невідомого раніше шкідливого коду. Крім цього, такі системи ви-
ко нують дії, спрямовані на запобігання шкідливим діям та боротьбу зі ШПЗ. 
Перевагою сучасних систем є централізація управління детекцією та реак-
цією для того, щоб інформація (профіль/ознаки/...) про вірус, виявлений на 
одній робочій станції, повідомляється на агент антивірусного ПЗ на інших 
робочих станціях для своєчасного виявлення та знищення ШПЗ, коли і якщо 



216

він потрапить на цю робочу станцію. Відмінність EDR від XDR полягає в 
тому, що XDR для виявлення атаки використовує інформацію, одержувану 
не тільки від робочої станції, а й від мережевих пристроїв, систем кіберза-
хисту та відповідних баз знань. Необхідно відзначити, що єдиного форма-
лізованого опису, переліку функцій і характеристик XDR зараз немає, і ко-
жен виробник вкладає в цю абревіатуру своє значення і свій погляд.

9. Система захисту від атак через електронну пошту. Вважається, що 
зараз електронна пошта є найпоширенішим вектором атак, тобто в більшості 
випадків брамою кібератаки на КІС стає шкідливе посилання або файл від-
критий користувачем в електронному листі. Тому системи захисту електрон-
ної пошти від кібератак є одним із найважливіших компонентів кіберзахисту. 
Система захисту електронної пошти дає можливість: перевірки кожного ли-
ста на наявність вбудованих потенційно шкідливих експлойтів та їх блоку-
вання; блокування листів, отриманих із скомпрометованих або шкідливих 
доменів; видалення/блокування посилань на шкідливі або підозрілі сайти; 
видалення з листа шкідливих файлів та файлів налаштованого типу/роз-
ширення; передачі до карантину/“пісочниці” підозрілих вкладень або вкла-
день з певними ознаками; попередження про підозрілий формат, структуру 
або список адресатів. Цей функціонал побудований на передбачених пра-
вилах обробки з можливістю їх кастомізувати та доповнювати командою 
безпеки КІС з використанням оновлюваних баз знань шкідливих та підоз-
рілих доменів, адрес, структур листа та хешей вкладень. Можливість пере-
віряти виконувані та офісні файли в “пісочниці” для виявлення потенці й-
но шкід ливої поведінки також є потужним інструментом захисту, поряд з 
інтелек туальним двигуном самого інструментарію. Ще одним рівнем захи-
сту електронної пошти, можливо, найголовнішим, є навчання всіх користува-
чів основам кібербезпеки при роботі з електронною поштою (часто назива-
ють — кібергігієні ) і періодичне тестування їх поведінки.

10. Система керування мобільними пристроями (EMM/MDM). Захист 
мобільних пристроїв, які мають доступ до корпоративних даних від злому 
або несанкціонованого доступу до інформації, з урахуванням різної способів 
використання, архітектури та ОС потребує окремих підходів та окремого рі-
шення. На мобільний пристрій встановлюється клієнтське ПЗ системи EMM/
MDM, яке створює шифровану область пам’яті, в яку записуються корпо-
ративні програми та дані, доступ до яких здійснюється відповідно до кор-
поративної політики, встановлюється шифрований тунель в корпоративну 
мережу, за яким відбувається обмін даними та працюють усі корпоративні 
програми. Система EMM/MDM відстежує актуальність версії ОС мобіль-
ного пристрою та антивірусного програмного забезпечення та контролює 
налаштування безпеки мобільного пристрою. У разі втрати/крадіжки мобіль-
ного пристрою розшифрувати корпоративні дані на мобільному пристрої 
буде дуже важко, якщо не неможливо, крім того, адміністратор генерує ко-
манду на видалення всіх даних корпоративної області та права доступу в 
корпоративну мережу з пристрою та з бази користувачів КІС.
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11. Система керування обліковими записами та авторизацією корис-
тувачів (IAM). Однією з можливостей отримати неавторизований доступ до 
ІТ-ресурсів КІС є відсутність контролю за життєвим циклом облікових за-
писів та за фактом й історією призначення чи позбавлення прав доступу 
конкретного співробітника до конкретної системи з конкретними правами. 
Якщо кількість співробітників обчислюється десятками і немає високої 
плинності кадрів, то теоретично акуратний адміністратор або співробітник 
відділу кібербезпеки може вести такий журнал, наприклад, в офісному до-
датку. Але, якщо кількість співробітників/облікових записів обчислюється 
сотнями і тисячами та/або висока плинність кадрів, то без спеціальної систе-
ми управління обліковими записами та доступом (Identity and Access Ma na-
gement (IAM), дуже велика ймовірність наявності неврахованих та непот-
рібних прав на доступ до систем та/або активних облікових записів звільне-
них або перекладених співробітників. Принцип роботи IAM полягає в тому, 
що ІТ-системи при спробі користувача до них підключиться, для підтвер-
дження прав користувача на роботу з ними, звертаються до IAM, яка зберігає 
в собі всі права користувача для роботи з усіма ІТ-системами компанії, іс-
торію їх змін і хто дозволив зміни. Створення облікового запису зі стандарт-
ними правами для конкретного підрозділу та посади, зміна прав при пере-
веденні співробітника до іншого підрозділу, а також видалення облікового 
запису відбувається автоматично на підставі запису у ПЗ відділу кадрів. Для 
цього система IAM глибоко інтегрується з системою обліку персоналу (від-
діл кадрів) із системою управління підприємством (ERP) та з корпоратив-
ними ІТ-системами.

12. Система керування привілейованим доступом (PAM). З погляду ма-
ніпулювання даними та ІТ системами, і навіть видалення слідів впливу, 
системний адміністратор є неконтрольованим тому, що має максимум приві-
леїв для роботи з системою. Вирішення цієї проблеми покладено на систему, 
яка може контролювати дії адміністратора та тримати його активності під 
наглядом команди кібербезпеки та його керівництва. Особливість системи 
PAM полягає в тому, що її адмініструє команда безпеки і системні адміні-
стратори не мають доступу до її файлів, налаштувань та журналу подій, тоб-
то не можуть впливати на неї. Системи цього класу побудовані як проксі-
шлюз для доступу до адміністрування будь-якої ІТ-системи. Адміністратори 
мають права на доступ до системи PAM, але не мають доступу до цільових 
систем. Після підключення до PAM вони запитують доступ до цільових ІТ-
сис тем та отримують його після узгодження відповідно до налаштованих 
правил та ланцюжка авторизації (офіцер безпеки, керівник, запити на уточ-
нення мети тощо). Під час сесії всі дії адміністратора контролюються та 
зберігаються у кількох форматах аж до відео з метою використання у подаль-
шому розслідуванні. При цьому можливе негайне реагування (припинення 
сесії, повідомлення тощо) на задані команди або дії, наприклад, спроба вве-
дення команди на видалення бази даних або руйнування кластера тощо при-
веде до блокування сесії та запиту на команду безпеки та керівника.
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13. Системи захисту фізичного доступу. Особливість комплексних 
систем безпеки полягає в тому, що, з одного боку, кібернетична інфраструк-
тура захищається системами контролю фізичного доступу від неавторизо-
ваного доступу до ІТ-обладнання для його фізичного руйнування або для 
підключення до локальної консолі систем, яка вважається захищеною та на-
дає набагато більше прав на маніпуляцію з системами, ніж через віддалений 
доступ. А з іншого боку, кіберзахист не дозволяє зловмиснику отримати до-
ступ до систем фізичного захисту (контроль фізичного доступу або відео-
спостереження) та внести на них зміни для отримання неправомірної автори-
зації на фізичний доступ до приміщень КІС. До систем захисту фізичного 
доступу відносять: різні системи сигналізації на території та в приміщеннях; 
системи контролю та управління фізичним доступом заснованим на різних 
способах авторизації та їх комбінаціях (ключ-токен, біометрія (відбиток 
пальця, малюнок вен, сітківка ока тощо), пароль/код); системи відеоспос-
тереження з функціями відеоаналітики, розпізнавання та пошуку; ситуаційні 
центри з функцій аналітики комплексних подій та реакції на них.

14. Системи захисту від витоку інформації (DLP). Витік даних мож-
ливий не тільки внаслідок кібератак та отримання зловмисниками неавто-
ризованого доступу до даних, а й унаслідок навмисного чи випадкового 
поширення чутливих даних співробітниками організації. Боротися з цією 
проблемою покликана система Data Leak Protection (DLP). DLP може ма ти 
мережевий та хостовий модуль, які борються з витоками даних на відпо-
відних елементах інфраструктури. Робота системи DLP ґрунтується на 
класифікації інформації/даних/файлів. Способи класифікації можуть бути 
по будовані на основі міток у файлах, метаданих, розширення файлів, 
розта шування файлів, входження слів у файл тощо, а також класифікація 
вручну власником інформації або уповноваженою особою. Сучасні систе-
ми DLP можуть попереджати про спробу несанкціонованого поширення 
інформації, запитувати причини такої спроби для прийняття рішення спів-
робітником безпеки/керівником про дозвіл на цю активність або блокуван-
ня таких спроб залежно від налаштувань, рівня допуску/дозволу співро-
бітника та ступеня чутливості інформації, але в будь-якому разі, інформа-
ція про таку спробу зберігається в журналах системи для можливості 
аналізу в подальшому.

Найкращі зразки систем DLP запобігають витоку багатьма можливими 
каналами (реального захисту немає тільки від переписування з екрану на 
листок і фотографування з екрана не на корпоративний телефон, але це та-
кож може бути визначено системою аналітики відеоспостереження, якщо 
воно розгорнуте в робочій зоні). Серед очевидних та неочевидних каналів 
витоку: електронна пошта, знімні накопичувачі, мережеві та хмарні файло-
ві архіви, соціальні мережі, месенджери, перетворення на зображення, ко-
піювання інформації з файлу на файл або інше місце, роздруківка тощо. 
При цьому спрацювання системи DLP далеко не завжди говорить про злий 
намір, в абсолютній більшості випадків — це ненавмисне порушення полі-
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тик співробітниками, що ще раз підтверджує необхідність навчання співро-
бітників основ кібергігієни.

15. Система багатофакторної автентифікації та авторизації. Для 
зловмисника, однією з найпривабливіших для злому систем на етапі Exploitation/
Privilege Escalation послідовності етапів атак Kill Chain є отримання пара-
метрів доступу до важливих робочих станцій чи систем. Отримання будь-
яким способом (клавіатурний шпигун, соціальна інженерія, фішинг тощо) 
імені та пароля дає можливість проникнути всередину КІС і поширюватися 
до цільових систем. Найпростішим способом перешкодити отриманню до-
ступу до ресурсу мережі таким чином є використання багатофакторної ау-
тентифікації (MFA), яка передбачає для користувача необхідність пройти 
аутентифікацію кілька разів, використовуючи різні способи/фактори (ком-
бінація імені та пароля, біометрія, одноразовий згенерований пароль (OTP), 
USB-ключ тощо). Така система захищає від компрометації одного способу 
доступу, наприклад, від неавторизованого використання USB-ключа зло-
вмисником або підглянутого пароля. Багатофакторна автентифікація робить 
можливість неавторизованого доступу набагато менш ймовірним і різко під-
вищує надійність автентифікації та авторизації.

16. Системи захисту БД. Практично у 100% атак метою та найбільшою 
привабливістю для зловмисників є інформація КІС. У більшості випадків по-
будови централізованої моделі КІС корпоративні дані зберігаються у відмо-
востійкому територіально-розподіленому кластері БД. Саме тому отримання 
доступу до даних, які розташовані в БД, або їх знищення є реальною метою 
атаки [21]. Це може бути виконано одним із розглянутих вище способів: че-
рез вразливі робочі станції та сервери, за допомогою привілейованих облі-
кових записів, через помилки та вразливості в порталі тощо, а може бути 
використано безпосередньо доступ до БД з урахуванням її особливостей. 
Тому окремо стоїть завдання захисту безпосередньо систем управління база-
ми даних (СУБД) з урахуванням їх вразливостей, особливостей реалізації та 
доступу. Функціями систем захисту БД є: прецизійне управління доступами 
до тих чи інших елементів баз даних або загалом до БД для реалізації моделі 
рольового доступу користувачів в рамках рекомендацій та законів про захист 
приватної, медичної та іншої інформації; управління доступами адміністра-
торів баз даних лише до БД у зоні його відповідальності; контроль коректно-
сті, цілісності конфігурації БД та управління її змінами; контроль оновлень 
СУБД; аудит дій користувачів/додатків та занесення їх до журналу подій; 
виявлення аномальних активностей у БД та повідомлення про них команду 
безпеки та/або блокування таких дій, користувачів або програм.

17. Система аналізу вразливостей. Досвідчений адміністратор та спів-
робітник команди безпеки розуміє, що всі реалізації програмно-апаратних 
рішень мають свої особливості, свої тонкі місця та вразливості, якими може 
скористатися досвідчений зловмисник для виконання атаки. Одні вразли-
вості “закриваються” виробником рішення черговими оновленнями ПЗ, інші 
вразливості мають рекомендації щодо заходів щодо запобігання їх вико-
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ристанню, треті вразливості поки що не мають ні таких оновлень, ні реко-
мендацій і просто відомі. Крім того, існують вразливості, для використання 
яких зловмисники вже розробили ШПЗ, та вразливості, для яких поки що 
таке ПЗ не випустили або, поки такою вразливістю неможливо або вкрай 
складно скористатися. Системи аналізу вразливостей якраз і проводять (пе-
ріодично або постійно) сканування інфраструктури для їх виявлення з надан-
ням звіту за результатами, в якому вказується вразливість, знайдена в кон-
кретному елементі КІС, рекомендації щодо її усунення. Кожній знайденій 
вразливості надається місце в рейтингу, залежно від серйозності наслідків 
її експлуатації та можливості скористатися нею для того, щоб команда без-
пеки пріоритезувала роботи з усунення даних вразливостей, а за неможли-
вості усунути вразливість — купірувала її за допомогою інших систем.

18. Система аналізу аномалій в мережі чи поведінки користувачів. Ана-
лізує непередбачені відхилення у мережі, ІТ системах чи поведінці корис-
тувача для передбачення потенційного інциденту кібербезпеки. Такі відхи-
лення або аномалії найчастіше є результатом втручання в роботу систем 
або мережі та є одним з індикаторів шкідливої активності Для визначення 
підозрілої аномалії будь-якої природи найбільш ефективно використовувати 
такі технології штучного інтелекту, як машинне навчання (Artificial intelli-
gence / Machine Learning) (AI/ML). Для реалізації задачі необхідно здійснити 
визначення: аномалій у трафіку корпоративної мережі; аномалій у трафіку 
Інтернет (визначення та боротьба с DDoS атаками); аномалій у поведінці 
користувачів; використовувати метод машинного навчання без вчителя. Си-
стема збирає дані за певний час та будує профіль поведінки кожного корис-
тувача або трафіку, яке розглядається як норма, щодо якої визначається ано-
малія. Ця інформація оброблюється в режимі квазіреального часу за методом 
“ізольованого лісу” (Isolated Forest, IForest) або “розширеного ізольованого 
лісу” (Extended Isolated Forest). 

19. Система імітації атак. Команді безпеки необхідно розуміти на-
скільки вжиті дії та зусилля захистили інфраструктуру КІС від атак та про-
никнення. Чи все враховано і чи всі проломи та вразливості закриті (на-
скільки це можливо). Для цього виконують процедуру “тест на проникнен-
ня” (penetration testing), яка виконується командою, яка виконує роль 
ата куючого зловмисника (red team), ця команда може бути, як складатися із 
фахівців самого підприємства (якщо вони мають відповідну компетенцію) 
або це може бути зовнішня команда фахівців у цьому напрямку. Цей тест 
виконується періодично, раз на рік або раз на півроку. У решту часу коман-
да кібербезпеки підприємства сподівається, що тест був виконаний про фе-
сійно, і що у них все добре і ніякі нові проломи/вразливості не з’явилися. 
Альтернативою такого періодичного тестування є використання системи імі-
тації атак (Breach and Attack Simulation, BAS), яка налаштовується на ІТ-ланд-
шафт КІС і запускає набір атак для всіх наявних в КІС ІТ-систем та систем 
кібербезпеки, а також імітацію атак, розрахованих на слабку ланку захисту — 
користувача. Такі симуляції атак можуть запускатися так часто, як це може 
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бути ефективно для даної інфраструктури в автоматичному або автомати-
зованому режимі. Команда безпеки вивчає підготовлені звіти з рекоменда-
ціями щодо усунення знайдених “дірок” у захисті та виконує “роботу над 
помилками” з наступним перезапуском симуляції атаки для підтвердження 
успішного виправлення знайдених проблем.

20. Система кіберпасток. Є статистика, яка показує, що в середньому з 
моменту проникнення зловмисників у ІТ-інфраструктуру підприємства до 
ідентифікації самого факту проникнення проходить понад 20 днів, а до мо-
менту визначення, де і як сталося проникнення, ще більше — 70 днів, причому 
за останні 5 років ці терміни принципово не змінювалися. Прискорення ви-
значення факту вторгнення та скорочення терміну присутності зловмисни-
ків у ІТ-інфраструктурі для мінімізації збитків і втрат, якщо проникнення все 
ж таки вдалося, — основне завдання комплексу систем аналітики кібер без-
пеки. Один із найефективніших засобів виявлення злому є системи кібер-
пасток (Deception, Honeypot, тощо). Принцип дії цих систем полягає у ство-
рен ні фіктивних корпоративних ІТ-ресурсів, вкрай привабливих для зловмис-
ника (каталог AD), БД, поштові сервери, системи управління підприємством, 
бухгалтерські програми тощо), які мають усі ознаки реальних систем, ство-
рюють той самий профіль трафіку, мають ті самі відкриті порти, але при 
цьому дають можливість себе виявити і підключиться. Факт спроби підклю-
чення, а також поведінки після підключення (фіктивний ресурс на відміну 
від справжнього можна легко виявити в інфраструктурі і він недовго чинить 
опір злому) сигналізує про те, що в інфраструктуру проник зловмисник. З 
його поведінки можна зробити висновки про цілі та спосіб проникнення для 
того, щоб підготуватися до захисту реальних ресурсів і убезпечити дані та 
постаратися виявити фізично зловмисника, поки він розбирається з фіктив-
ною інформацією на фіктивному ресурсі.

21. Система збору, кореляції та аналізу журналів та дій (SIEM). Для того 
щоб ідентифікувати спробу злому або шкідливу активність зловмисника в ІТ 
інфраструктурі КІС необхідно мати повну видимість всіх процесів у КІС. 
Для цього необхідно зібрати та проаналізувати багато тисяч записів у журна-
лах подій, події безпеки та велику кількість іншої інформації. У результаті 
кореляції даних від багатьох ІТ-систем та систем кібербезпеки може бути 
виявлений кіберінцидент. Вважається, що тільки таким чином можна виявити 
сучасні багатовекторні цільові атаки, спеціально розроблені для атаки на дану 
інфраструктуру. Саме такі атаки прийнято називати цільовою постійною за-
грозою підвищеної складності (Advanced persis tent threat — APT). Нездат-
ність команди кібербезпеки підприємства обробити, проаналізувати та про-
корелювати десятки тисяч подій та записів на день призвела до появи систе-
ми автоматичного збору, аналізу та кореляції подій в інфраструктурі Security 
Information & Events Management (SIEM), завданням якої є ав томатичний збір 
подій у системі та аналіз за налаштованими правилами для виявлення потен-
ційного інциденту безпеки та передачі інформації про нього команді безпеки 
для проведення розслідувань, прийняття рішення про наявність інциденту та 
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реакції на нього. У періоди між цілеспрямовани ми масованими атаками на 
організацію таких інцидентів у середній організа ції з’являється 2—5 на день, 
що вже реально розслідувати силами кваліфі кованої команди безпеки.

22. Система автоматизації дій під час розслідування чи реакції на інци-
дент. У розслідуванні інциденту та реакції на нього важливе запобігання 
або зменшення шкоди від атаки, а значить мінімізація часу присутності зло-
вмисників в інфраструктурі КІС, так як поки команда безпеки ідентифікує 
та локалізує присутність зловмисника в ІТ, зловмисник продовжує шкідливі 
дії. У процесі розслідування та реакції на інцидент дуже багато дій є рутин-
ними та характерними для тієї чи іншої атаки чи активності. Наприклад, це 
можуть бути такі дії: з’ясування атакуючих IP адрес, країни, історію появи та 
досвід боротьби, схожі атаки на цей же ресурс тощо; а для реакції на них 
такі: блокування даної IP адреси або поштового домену; видалення або бло-
кування активного контенту та вкладень у всіх листах з даного поштового 
домену; відправлення файлів, що відповідають низці ознак, на перевірку в 
“пісочницю”, відключення від мережі цієї робочої станції, блокування або 
зниження прав доступу для скомпрометованого облікового запису, запуск від-
повідних додатків тощо. Кожна команда безпеки формує сама послідовність 
дій характерні для тієї чи іншої ситуації. Виконання цих дій автоматично або 
автоматизовано за командою оператора або спрацьовування тригера появи 
того чи іншого інциденту дає можливість економити десятки і сотні хвилин 
у напруженій стадії розслідування та реакції, що може істотно знизити ту 
шкоду, яку завдає зловмисник. Автоматизацію процесів у кібербезпеці здійс-
нюють системи класу Security orches tration, automation and response (SOAR), 
які мають велику кількість вбудованих послідовностей дій для більшості 
стандартних ситуацій, дають можливість налаштовувати та створювати нові 
послідовності дій. Створення нового набору команд/дій може виконати спе-
ціаліст безпеки без навичок програмування, у графічному інтерфейсі, мето-
дом перетягування у правильне місце на схемі відповідних піктограм дій та 
стрілок умовних та безумовних переходів. Для ефективної взаємодії з ІТ-інф-
раструктурою та системами безпеки, SOAR мають вбудовану інтеграцію з 
абсолютною більшістю існуючих ІТ-систем та систем кібербезпеки, які доз-
воляють SOAR отримувати додаткову інформацію для збагачення події та 
виконання необхідних дій. Крім того, якщо такої інтеграції немає, то SOAR 
дає можливість створювати інтерфейси до третіх систем на основі вбудова-
ного інструментарію.

Перераховані вище системи кібербезпеки створюють екосистему корпо-
ративної кібербезпеки у складі чотирьох кластерів: безпека робочих станцій, 
безпека даних, мережна безпека та аналітика. Вибір необхідних систем кі-
берзахисту для побудови КСК визначається на етапі проєктування з ураху-
ванням ІТ-ландшафту, структури корпоративної мережі, критичності ІТ-ре-
сурсів тощо. У кожному конкретному випадку склад КСК може відрізнятися 
відповідно до наявності та важливості тієї чи іншої ІТ-системи. Принципово 
важливими компонентами є системи щодо захисту мережі типу NGFW, за-
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хист робочих станцій і серверів від ШПЗ на базі EDR/XDR, захист системи 
електронної пошти. Рекомендованими компонентами також є такі: система 
управління доступом до мережі (NAC) та віддаленим доступом з нульовою 
довірою (ZTNA), захист від витоків інформації, комплекс систем автентифі-
кації та авторизації.

Рішення про доцільність використання інших систем кібербезпеки зале-
жить від наявності відповідних ІТ-систем в організації, які потрібно захища-
ти цією технологією кіберзахисту. При цьому для організацій середнього та 
великого розміру або із середньою чи високою складністю ІТ-ландшафту 
системи кластера аналітики кібербезпеки є критично важливими, особливо 

Рис. 8.8. Архітектура КСК
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системи збору та кореляції подій та система аналізу вразливостей. Така увага 
системам аналітики приділяється насамперед тому, що багато сучасних атак 
можна виявити тільки в результаті аналізу подій у кількох системах, при цьому 
кожна така подія буде в гіршому випадку підозрілою, але не викличе реакції 
спеціалізованої системи кіберзахисту — фаєрволу, захисту кінцевої точки 
тощо. Тільки сукупність цих подій може виявити факт здійснення багатовек-
торної атаки. Також дуже рекомендованою до включення в склад КСІК є си-
стема кіберпасток і система оркестрації та автоматизації реакції. Беручи до 
уваги вищевикладене, архітектура КСК має бути як на рисунку 8.8 [22].

Крім розглянутих технічних засобів захисту від кібератак, суттєва увага 
повинна приділятися навчанню співробітників та адміністраторів. Вважаєть-
ся, що до 40% атак спрямовані на вразливість людини, так звана соціальна 
інженерія. Цей термін описує вивчення конкретної людини або групу людей 
для того, щоб зрозуміти їхню реакцію на запит, підготувати для них найбільш 
привабливе послання з тим, щоб вони стали точкою проникнення атаки в КІС.

Постійне навчання користувачів кібергігієні, тестування та робота над 
помилками може бути організовано в автоматизованому режимі за допомо-
гою систем класу Security awareness training system, застосування яких може 
серйозно підвищити загальну кібербезпеку компанії. Крім того, існують спе-
ціальні навчальні програми та полігони, які дають можливість підвищувати 
кваліфікацію та напрацьовувати досвід спеціалістам команди кіберзахисту 
та Security Operations Center (SOC).

Таким чином, сукупність описаних технологій кіберзахисту, правиль-
ний вибір необхідних систем захисту від специфічних загроз, побудова ана-
літичної платформи аналізу подій з використанням ШІ, пошуку загроз та 
реакції на них, а також постійне навчання співробітників дасть можливість 
побудувати надійну ешелоновану систему ефективного кіберзахисту КІС. За-
пропонована архітектура КСК дозволяє підвищити рівень кіберзахисту кри-
тичної інфраструктури організації, внаслідок отримання інформації про по-
дії та кіберінциденти з різних систем інформаційної і кібербезпеки та прове-
дення їхнього аналізу за допомогою ШІ.
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